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1 OBJETO 

 

Proveer servicios técnicos y tecnológicos especializados en la nube que se complementen 

e integren a la estrategia de consolidación TIC, que estén orientados a la operación continua 

e ininterrumpida de las plataformas y los sistemas de información de la Federación 

Colombiana de Municipios-Dirección Nacional Simit  

2 ALCANCE DEL OBJETO 

 

El alcance del objeto comprende:  

 

Continuidad operacional de infraestructura tecnológica en la nube;  

• Canal de comunicaciones de datos de 200mb entre la Federación Colombiana De 

Municipios – Dirección Nacional Simit y la data center incluido esquema de 

recuperación de desastres 

• Plataforma e infraestructura en la nube para el funcionamiento del Sistema Gestor 

de Transito Simit (SGTS)  

• Plataforma de atención de llamadas en la nube para soporte del sistema SGTS 

• Plataforma en la nube que permita desarrollar el uso y apropiación de la metodología 

de desarrollo de la federación colombiana de municipios en la dirección nacional 

Simit 

     

3 DESCRIPCIÓN Y JUSTIFICACIÓN DE LA NECESIDAD 

 

3.1 ÁREA INTERESADA 

 

Federación Colombiana de Municipios - Dirección Nacional Simit 

 

3.2 NECESIDAD 

 

La Federación Colombiana de Municipios es una persona jurídica sin ánimo de lucro, de 

naturaleza asociativa y de carácter gremial, que se rige por el derecho privado, organizada 

con base en la libertad de asociación prevista en el artículo 38 de la Constitución Política. 

 



El artículo 10 de la Ley 769 de 2002 autorizó a la Federación Colombiana de Municipios 

para implementar y mantener actualizado a nivel nacional, el Sistema Integrado de 

Información sobre las Multas y Sanciones por Infracciones de Tránsito Simit, función pública 

que se cumple actualmente a través de la Dirección Nacional Simit.  

 

En cumplimiento de la función pública que le fuera asignada, a la Federación Colombiana 

de Municipios por expreso mandato legal, ha requerido desde sus inicios, contar con una 

infraestructura tecnológica suficiente que garantice un adecuado y permanente 

funcionamiento, y que sea susceptible de perfeccionamiento a través de la implementación 

de nuevas tecnologías aplicadas siempre al logro del fin perseguido, con métodos de control 

y calidad de la información.  

 

El rol propio de la función pública que cumple la Federación Colombiana de Municipios, y 

la gestión fiscal que debe realizar por administrar y manejar recursos públicos con sujeción 

a los principios de legalidad, eficiencia, economía, eficacia, equidad, imparcialidad, 

moralidad, transparencia y publicidad, lleva a que se encuentre sometida a la constante 

vigilancia por parte de la Contraloría General de la República y los demás entes de control. 

 

En desarrollo de dicha función pública, cuyo fundamento constitucional se esgrime en el 

artículo 209 de la Carta Política, el Sistema Integrado de Información sobre las Multas y 

Sanciones por Infracciones de Tránsito - Simit, se encuentra sometido a las normas propias 

del derecho público en cuanto a los regímenes de los actos unilaterales, la contratación, los 

controles y la responsabilidad, los cuales son propios de las entidades estatales, siendo 

aplicable entonces para los procesos contratación, los procedimientos contemplados en la 

Ley 80 de 1993, modificada por la Ley 1150 de 2007, y el Decreto Único Reglamentario 

1082 del 26 de marzo de 2015, "Por medio del cual se expide el decreto único reglamentario 

del sector administrativo de planeación nacional". 

 

Adicionalmente, la Corte Constitucional en sentencias C-385 y C-477 de 2003, al resolver 

la exequibilidad de los artículos 10 y 11 de la Ley 769 de 2002 sobre los cuales se produjo 

la cosa juzgada absoluta, señaló: 

 

“(…) El funcionamiento del sistema integrado de información sobre multas y sanciones por 

infracciones de tránsito a que se ha hecho alusión, requiere de una actividad de carácter 

administrativo y de una infraestructura para el efecto, que garanticen que el mecanismo 



ideado por el legislador tenga un adecuado y permanente funcionamiento, susceptible de 

perfeccionamiento con el tiempo, para que se fortalezca, cada vez más el ingreso de los 

municipios por ese concepto.” 

 

Es así como, para mantener en funcionamiento el sistema con una infraestructura y logística 

de calidad en el territorio nacional, La Federación Colombiana de Municipios – Dirección 

Nacional Simit, debe y está autorizada para desarrollar actividades de carácter tecnológico, 

administrativo, gerencial y operativo que implican costos, gastos e inversiones 

permanentes.  

 

Ahora bien, la Federación Colombiana de Municipios Dirección Nacional Simit en 

cumplimiento de su función pública delegada hace uso continuo de sistemas de información 

que aportan y apalancan de manera significativa la estrategia de la Dirección Nacional Simit 

por medio de la operación, la cual está compuesta por personas procesos, sistemas, activos 

de información, políticas, lineamientos, instrumentos y mecanismos que se articulan de 

manera sinérgica con objetivos claros ya establecidos.   

 

Con la operación diaria se logra responder de manera oportuna a la demanda de 

requerimientos y gestiones del sistema de multas e infracciones de tránsito junto con los 

diferentes componentes que se desarrollan para un funcionamiento adecuado, obteniendo 

resultados importantes y avances de gran relevancia en la administración del recurso 

público; proyectando su visión ante los nuevos retos a los que se enfrentara la organización, 

y esto es posible gracias a la continuidad operativa que se ha venido realizando. De esta 

manera y siendo consecuente es preciso avanzar y continuar con la operación de la 

Dirección Nacional Simit, con el fin y propósito de seguir respondiendo oportunamente a las 

gestiones propias de la función pública encomendada.  

 

Para que la operación de la Dirección Nacional Simit tenga continuidad es necesario 

soportar todos los sistemas de información y la infraestructura de tecnología en donde estos 

se alojan; teniendo como base componentes en materia tecnológica y de información 

puntuales que se complementan y son necesarios cada una de ellos dentro de todo un 

modelo operativo robusto y consistente, en el cual cada dispositivo tiene una función 

concreta que aporta al funcionamiento integral del modelo operativo.  Es de gran 

importancia aclarar que cada componente tecnológico dentro del modelo, es necesario y 



fundamental para el normal funcionamiento de la operación pues su relación, 

interconectividad, y oficio armonizado permiten su buen ejercicio.  

 

De manera que, es adecuado y necesario dar continuidad a la operación de la Dirección 

Nacional Simit, y para que esto sea realidad en primera instancia se debe contar con una 

continuidad operacional de los servidores físicos que se encuentran el data-center elegido 

por la Federación Colombiana de Municipios para qué, en caso de falla de alguno de estos 

dispositivos, sean remplazados de manera inmediata con las mismas características 

técnicas, de configuración, conectividad, compatibilidad y funcionamiento. 

 

Así mismo es necesaria la interconectividad para que los funcionarios de la Dirección 

Nacional Simit puedan acceder a los sistemas de información y puedan trabajar de manera 

normal y acceder a la información de manera segura, continua y permita el normal 

funcionamiento y operación del día a día. No menos importante la integración de la 

plataforma de comunicación de voz en el modelo operativo es básica y esencial en el marco 

del trabajo y correlación sistémica, arquitectónica y de procesos con otros sistemas de 

información y artilugios específicos dentro de la operación tecnológica.  

 

Como todo modelo operativo tecnológico de gestión y de infraestructura es pertinente 

contar con una estrategia que permita efectuar una recuperación ante desastres para la 

infraestructura requerida, lo anterior con el ánimo de trabajar en ser preventivos frente a 

cualquier situación fortuita que se presente, que pueda afectar la operación de la Dirección 

Nacional Simit indistintamente del artefacto, dispositivo o componente que falle dentro del 

esquema operativo que actualmente funciona.  

 

Transversalmente a todo el modelo operativo se aplica la seguridad perimetral que integra 

los componentes sistémicos, electrónicos y artefactos junto con una lógica de protección 

que establece filtros específicos en función de salvaguardar la integridad disponibilidad y 

privacidad de la información y de todo el modelo operativo. Ahora bien, para que las 

condiciones del modelo, sean favorables es preciso hacer uso de una infraestructura como 

servicio sólida y nutrida de componentes tecnológicos robustos que se integren y a la vez 

se complementen logrando mantener operativo el modelo con un margen de error reducido 

y proyectando la continuidad de la operación.    

 



El dar continuidad a la operación permitirá que la Dirección Nacional Simit cumpla con sus 

objetivos, mantenga la ejecución de actividades que se articulan a los procesos, 

fortaleciendo operativa y funcionalmente la gestión con los sistemas de información y sus 

componentes tecnológicos circundantes, que se integran y armonizan secuencial y 

paralelamente, logrando responder oportunamente a la demanda de usos de la tecnología, 

para generar información propia de la operación de la Dirección Nacional Simit, alcanzando 

así los objetivos y dar continuidad a las actividades  que se desarrollan día a día en la 

organización 

 

3.3 PROBLEMÁTICA 

 

La problemática obedece a que actualmente la Federación Colombiana de Municipios – 

Dirección Nacional Simit no cuenta con un respaldo a su modelo tecnológico operacional, 

lo que en una actuación preventiva pretendemos es dar continuidad a la operación de la 

Dirección Nacional Simit anticipándose a que exista algún tipo de interrupción en el acceso 

a los sistemas, la información que allí se procesa y a la paralización de la operación que 

actualmente se encuentra en ejercicio.  

 

Para la Federación Colombiana de Municipios - Dirección Nacional Simit es de vital 

importancia contar con alta disponibilidad de la información, la cual se genera con los 

diferentes softwares, por medio de procesos sistematizados complejos y bases de datos 

transaccionales con un alto grado de ingeniería los cuales son soportados con una 

infraestructura tecnológica robusta y consistente en condiciones óptimas para garantizar su 

operatividad.  

 

En el caso que exista la interrupción de acceso a los sistemas de información se detendría 

la operación actual, limitando el acceso a la información y por ende se afectarían los tiempos 

de respuesta perjudicando la realización de los objetivos estratégicos planteados, que están 

orientados a responder de manera juiciosa y adecuada a la función pública encomendada. 

Así entonces se sustenta que es adecuado ser preventivo y proyectar la continuidad del 

modelo de operación de la Dirección Nacional Simit para que no exista interrupción alguna 

en los sistemas de información y en la infraestructura tecnológica que soporta los mismos, 

de tal suerte que se vele de manera cuidadosa por el acceso a la información permitiendo 

la continuidad operativa y cumplimiento de las metas establecidas.  

 



 

3.4 CUÁLES SON LAS POSIBLES SOLUCIONES 

 

La solución que se requiere es la contratación de la Proveer servicios técnicos y 

tecnológicos especializados en la nube que se complemente e integren a la estrategia de 

consolidación TIC, que estén orientados a la operación continua e ininterrumpida de las 

plataformas y los sistemas de información y demás elementos y servicios profesionales y 

tecnológicos que se requieran en la Federación Colombiana de Municipios-Dirección 

Nacional Simit 

  

Una segunda posible solución es continuar operando como se está actualmente asumiendo 

los riesgos que esta decisión conlleva en cada uno de los componentes requeridos, 

asumiendo las responsabilidades. 

 

Otra solución que se plantea es robustecer el centro de datos de la Dirección Nacional Simit 

adecuándolo física y tecnológicamente, lo cual implica lo siguiente: 

 

• Un datacenter que ocupa espacio físico cuya función primaria consiste en alojar un 

cuarto de cómputo y sus áreas de apoyo. Lo anterior con base a lo establecido por el 

estándar TIA 942.  

  

• Ampliación significativa de los espacios en tres o cuatro veces el tamaño actual, lo 

que implicaría necesariamente pensar en tener otra ubicación física a la existente. 

 

• Algunos de los principales aspectos que se deben considerar para conseguir un 

datacenter eficiente y rentable son el tipo de cuarto por construir, el equipamiento 

informático que se requiere albergar, el cálculo de refrigeración necesaria, el cálculo de 

potencia requerida, la conectividad, la ubicación del sitio y los sistemas de seguridad y 

control. 

 

• Estos aspectos se relacionan entre sí, esto quiere decir que el funcionamiento de 

uno de estos componentes en particular del datacenter tiene un impacto directo en el 

desempeño de otros sistemas. El dimensionamiento de una data center debe partir del 

equipamiento informático que se albergará, una vez definido este componente crítico se 

podrán definir los otros sistemas en base a un orden lógico establecido. 



 

Los datacenters se clasifican en cuatro niveles o Tiers según el estándar ANSI/TIA-942. 

Este estándar establece las características y niveles de redundancia que deben poseer los 

data centers según su clasificación, para nuestro caso debemos pasar de la clasificación 

Tier I a Tier III ó Tier IV: 

Nivel Actual.  

 

Tier I: Infraestructura básica 

Nivel de disponibilidad: 99.671%, 28.8 horas de interrupción anual 

Propenso a interrupciones, planeadas o no planeadas 

Ruta única de alimentación eléctrica y distribución de enfriamiento no redundante 

Puede contar o no con piso elevado, UPS o generador 

Se requiere apagar por completo para llevar a cabo labores de mantenimiento. 

 

Nivel mínimo requerido. 

 

Tier III: Mantenimiento concurrente 

Nivel de disponibilidad: 99.982%, 1.6 horas de interrupción anual 

Permite actividades planeadas de mantenimiento, propenso a interrupción del servicio 

Múltiples rutas de alimentación eléctrica y de enfriamiento, una sola ruta activa 

Cuenta con piso elevado 

Equipos de TI cuentan con doble alimentación eléctrica 

 

Nivel Requerido  

 

Tier IV: Tolerante a fallas 

Nivel de disponibilidad: 99.995%, 0.4 horas de interrupción anual 

Actividades planeadas o no planeadas no interrumpen los servicios 

Múltiples rutas de alimentación eléctrica y de enfriamiento, incluye componentes 

redundantes 

Equipos de enfriamiento cuentan con doble ruta de alimentación independiente 

Sistemas de almacenamiento de energía 

 

Ahora bien, para la ubicación ó emplazamiento de una data center es una variable 

importante que se relaciona directamente con el nivel de clasificación de una data center. 



El estándar ANSI/TIA-942 establece claramente el requerimiento de un edificio dedicado 

para una data center Tier IV, en el caso de un Tier II o III, el estándar marca distintos criterios 

de seguridad y otros requisitos que pueden lograrse en términos generales en ubicaciones 

donde mismo operan las oficinas, pero en el caso puntual de las instalaciones de la 

Federación Colombiana de Municipios habría que pensar en otra ubicación física dado que 

el terreno y el edificio no satisface ciertas características técnicas requeridas.    

 

Las necesidades digitales actuales de las empresas han llevado a las tecnologías 

especializadas en áreas como electricidad, climatización y seguridad a atravesar un 

proceso de cambio y adaptación para cumplir con necesidades cada vez más específicas.  

 

Al momento de planificar, diseñar, construir y operar una data center se vuelve crítica la 

intervención de especialistas en estas áreas para conseguir el dimensionamiento más 

preciso posible y evitar futuras complicaciones innecesarias. 

 

Adicional de las adecuaciones físicas para dotarnos de un Data center propio, se requiere 

proveerse de una arquitectura tecnológica robusta no solo para administrar y operar un 

Datacenter si no para satisfacer las necesidades computacionales y contemplar en el 

ejercicio de la operación, de la depreciación y del desuso de la tecnología, que no 

tendríamos en un modelo operacional de servicios en la nube. 

 

Esta última alternativa es la más costosa e inviable dado el tiempo que se requiere para 

llevar a cabo este proyecto además que desenfocaríamos la naturaleza de la función y del 

desarrollo del marco estratégico de la tecnología para la prestación de un servicio público 

donde el enfoque no estaría al ciudadano si no a la gestión de tecnología como objetivo o 

meta lo que desvirtúa la naturaleza de la función pública delegada.  

 

Ahora bien, basados en los conceptos de Colombia Compra eficiente, bajo  acuerdo marco 

CCE-430-1-AMP-2016 , donde definen la aplicabilidad del concepto de nube, “ la nube” 

tiene por finalidad entre otros el permitir que entidades estatales accedan a soluciones que 

permitan salvaguardar la plataforma tecnológica de funcionamientos inadecuados, 

disminuyendo los gastos de adecuaciones e inversiones para los espacios dedicados a la 

operación de centros de cómputo por medio de un servicio en la nube. 

 



Así mismo el ministerio de tecnologías de la Información y las comunicaciones ha definido 

como estrategia tecnológica para el país la adopción de modelos de prestación de servicios 

tecnológicos en la nube, la cual habilita escenarios de mayor adaptabilidad y uso de 

tecnología en las entidades públicas.   

 

Por lo anterior la opción más acertada es la concebir todo el modelo de operación 

tecnológica de la Federación Colombiana de Municipios – Dirección Nacional Simit, sea 

permeado por componentes tecnológicos estratégicos en la nube y así brindar de mayor 

competitividad, robustez, seguridad, continuidad de manera previsiva ante un desastre 

tecnológico en caso de falla o interrupción del servicio.    

 

Así las cosas, se requiere contratar la prestación de servicios técnicos y tecnológicos 

especializados en la nube que se complementen e integren a la estrategia de consolidación 

TIC, que estén orientados a la operación continua e ininterrumpida de las plataformas y los 

sistemas de información de la Federación Colombiana de Municipios-Dirección Nacional 

Simit.    

 

4 IDENTIFICACIÓN DEL CONTRATO EN EL CLASIFICADOR DE BIENES Y 

SERVICIOS – UNSPSC 

 

Con el fin de verificar las condiciones de los proponentes, todas las personas naturales 

jurídicas nacionales o extranjeras domiciliadas o con sucursal en Colombia, que aspiren a 

celebrar contratos con las entidades estatales, estarán inscritos, clasificados en el Registro 

Único de Proponentes de la Cámara de Comercio.  

 

De igual forma, el objeto del presente proceso, está codificado en el Clasificador de Bienes 

Servicios – UNSPSC así: 

 



  

 

Clasificación 

UNSPSC 

 

Segmento 

 

Familia 

 

Clase 

 

Productos 

 

81111701 Servicios Basados en 

Ingeniería, 

Investigación y 

Tecnología 

Servicios informáticos Sistemas de manejo de 

información MIS 

Diseño de 

comunicaciones por 

redes de cobertura 

amplia 

81111702 Servicios Basados en 

Ingeniería, 

Investigación y 

Tecnología 

Servicios informáticos Sistemas de manejo de 

información MIS 

Diseño de 

comunicaciones por 

redes de área local 

81111708 Servicios Basados en 

Ingeniería, 

Investigación y 

Tecnología 

Servicios informáticos Sistemas de manejo de 

información MIS 

Servicios de planificación 

de telecomunicaciones 

81111801 Servicios Basados en 

Ingeniería, 

Investigación y 

Tecnología 

Servicios informáticos Servicios de sistemas y 

administración de 

componentes de sistemas 

Seguridad de los 

computadores, redes o 

internet 

81111811 Servicios Basados en 

Ingeniería, 

Investigación y 

Tecnología 

Servicios informáticos Servicios de sistemas y 

administración de 

componentes de sistemas 

Servicios de soporte 

técnico o de mesa de 

ayuda 

81111818 Servicios Basados en 

Ingeniería, 

Investigación y 

Tecnología 

Servicios informáticos Servicios de sistemas y 

administración de 

componentes de sistemas 

Garantía de terceros 

81112003 Servicios Basados en 

Ingeniería, 

Investigación y 

Tecnología 

Servicios informáticos Servicios de datos Servicios de centros de 

datos 

81112006 Servicios Basados en 

Ingeniería, 

Investigación y 

Tecnología 

Servicios informáticos Servicios de datos servicios de 

almacenamiento de datos 

81112305 Servicios Basados en 

Ingeniería, 

Investigación y 

Tecnología 

Servicios informáticos Mantenimiento y soporte de 

hardware de computador 

Mantenimiento de 

servidores x86 

83111507 Servicios Públicos y 

Servicios 

Relacionados con el 

Sector Público 

Servicios de medios de 

telecomunicaciones 

Comunicaciones 

telefónicas locales y de 

larga distancia 

Servicios de buró de 

central de llamadas ("call 

center") 



5 CONDICIONES TÉCNICAS MÍNIMAS 

 

CONDICIONES MÍNIMAS DEL DATA CENTER PARA LA PRESTACIÓN DEL 
SERVICIO: 

 

Para la prestación del servicio de garantías de infraestructura se requiere contar con un 

Data Center de alta eficiencia energética, con redundancia en el sistema de refrigeración 

2N+1, al menos dos fuentes de energía constantes y permanentes de origen totalmente 

independiente con redundancia 2N+1, con racks cuya densidad sea de 7,5kw/h con un 

diseño estructural basado en Norma ANSI TIA 942, con una disponibilidad mínima de 

99.9%. El Data Center deberá contar con: 

 

Sistema De Seguridad Física. 

 

Los controles de acceso deben componerse de varias capas desde el ingreso a la zona de 

localización, hasta el ingreso al área de interés para el visitante, contratista o 

empleado.  Contar con mínimo con cuatro (4) niveles de control para el acceso a los equipos 

dentro del Data Center.  Todos los accesos, sin importar la índole de la persona que accede 

(visitante, contratista o empleado) se deberán registrar en bitácoras con opción de consulta 

permanente; las personas registradas contarán con ingreso irrestricto a las áreas que les 

competen siempre y cuando atiendan los procedimientos de seguridad establecidos.   

 

Debe contar con un sistema de seguridad que incluya cámaras de vigilancia (CCTV 7x24) 

que permitan mantener registro de eventos (grabaciones) y reaccionar de forma inmediata 

en caso de detectar comportamientos o elementos extraños, a través de un sistema de 

vigilancia privada tanto al exterior del Data Center como al interior del mismo. El acceso al 

cuarto de equipos debe ser controlado y supervisado a través de sistemas biométricos.  

El Data Center del contratista debe cumplir con las siguientes condiciones mínimas:  

 

Punto 1. Control de acceso 

 

1. Sistema de cámaras para el control y registro de ingreso de vehículos. 

2. Sistema de lector de identificación de personas que ingresan en vehículo. 

3. Talanquera de acceso de vehículos previamente autorizados. 

4. Sistema de control de acceso a personas que ingresan por vía peatonal. 

5. Sistema de control de acceso para acceso a carga. 



 

Punto 2. Control de acceso 

 

1. Punto de control de personal de vigilancia y registro en recepción. 

2. Acceso a Instalaciones físicas por medio de control biométrico. 

3. Acceso a NOC de Data Center por medio de control biométrico. 

4. Acceso a los pasillos de racks por medio de control biométrico. 

 

Sistema de energía 

 

El suministro energético debe contar con dos fuentes de energía completamente 

independientes, como lo establece el estándar TIA 942 en el cuarto nivel de fiabilidad TIER, 

donde se confirman múltiples pasos de corriente cada uno con redundancia 2(N+1): 

 

La primera fuente de energía proviene de la red de media tensión del operador local a un 

nivel de tensión de 11.4 kV (nivel indicado en la NTC 1340 "Tensiones nominales en 

sistemas de energía eléctrica a 60 Hz en redes de servicio público") con una potencia activa 

máxima aprobada de 1000 kW; está red local baja a un nivel de tensión de 380 V / 220 V 

(Nivel de tensión típico en el viejo continente y especificado en el tabla 6.5 de RETIE)  a 

través de la subestación eléctrica con un transformador tipo seco con una capacidad de 

potencia de 900 kVA. 

 

En la segunda fuente de energía intervienen un grupo electrógeno tipo prime (potencia 

básica ininterrumpida) que genera a un nivel de tensión de 380/220 V, con una potencia 

aparente de 1000 kVA. 

 

Cada una de las fuentes debe contar con una suplencia energética de un grupo electrógeno 

dedicado de una potencia de 1000 kVA (cumpliendo con lo establecido en las secciones 

700 y 705 de la NTC 2050; y en forma específica el anexo G.5.1.2. "Standby generation" 

del Estándar TIA 942), los cuales deben estar en la capacidad de respaldar 

energéticamente a la carga en caso de ausencia o evento desafortunado a través de 

cualquiera de las dos transferencias automáticas instaladas en el proyecto. 

 



Debe contar con dos cuartos eléctricos generales, completamente independientes uno del 

otro tanto en suministro eléctrico como en accesibilidad; la primera fuente de energía debe 

alimentar el cuarto 1 y a su vez la segunda fuente alimenta el cuarto 2. 

 

Cada cuarto debe estar integrado por un tablero de distribución general con una protección 

principal de 1000 A y alimentada a través de una acometida trifásica, cuatro hilos y puesta 

a tierra; adicional a esto un sistema de alimentación ininterrumpida (UPS) de una capacidad 

de 480 kVA, respaldada con tres bancos de baterías que pueden proporcionar una 

suplencia energética de 10 minutos a plena carga (tal y como se contempla en el anexo 

G.5.1.3. "Uninterruptible Power Supply" del Estándar TIA 942). La protección principal 

contra sobretensiones es clase B, a 60 kA y un tiempo de respuesta de (8/20 μs), como se 

establece la norma IEC 61643 "Dispositivos de protección contra sobretensiones 

transitorias de baja tensión". 

 

Sistema de puesta a tierra. 

 

Como lo establece el Reglamento de Instalaciones Eléctricas RETIE y la Norma Técnica 

Colombiana NTC2050, el Data Center debe contar con un sistema de puesta a tierra para 

evitar que personas en contacto con la misma, tanto en el interior como en el exterior, 

queden sometidas a tensiones de paso, de contacto o transferidas, que superen los 

umbrales de soportabilidad del ser humano cuando se presente una falla. 

 

Sistema de refrigeración. 

 

El sistema de enfriamiento del Data Center debe estar vinculado al sistema de Chilers que 

debe agrupar al menos cuatro unidades de refrigeración por agua (Chiller), dos tableros 

eléctricos de distribución y cuatro unidades de transferencia automática para la 

alimentación eléctrica de las bombas de agua, compresor y controlador de cada enfriador 

o Chiller, a partir de ello la temperatura aproximada dentro de los pasillos del Data Center 

será de 10°C. Este sistema debe contar con una capacidad de enfriamiento de 300 kW. 

 

Sistema de detección y extinción de incendios 

 

El interior del Data Center debe tener materiales de aislamiento térmico resistentes al fuego 

y una duración global de resistencia al fuego de al menos 50 minutos. 



Externamente debe estar recubierto con pintura a prueba de fuego que soporte al menos 2 

horas. 

 

Sistema de gestión 

 

• Un sistema centralizado de gestión con capacidad para conectarse a cualquier 

dispositivo mediante protocolo SNMP. 

• Monitoreo en tiempo real con interfaz gráfica de usuario y análisis lógico del 

suministro de energía. 

• Registro histórico de datos, consultas, análisis estadístico, gestión de informes 

(informes personalizados, informes periódicos generados de forma automática) 

• Gestión de seguridad de red, Gestión de roles y autoridad de operación, gestión de 

usuarios y contraseñas, captura de video. 

• Alertas tempranas que permitan reducir las probabilidades de fallo en alimentación 

de energía. 

• Recordatorios de mantenimientos. 

• Sistemas de protección de ataques DDoS 

• Múltiples capas de seguridad contra amenazas conocidas, antivirus, Anti-bot, IPS, 

control de aplicaciones, filtrado de URL, autenticación de usuarios, VPN IPSEC y 

SSL, virtualización, prevención de ataques hacia servidores Web. 

• Estrategias de recuperación ante desastres (DRP) con replica de datos críticos de 

negocio hacia un centro de datos alterno. 

• Inspección de malware a nivel de CPU remediación inmediata de documentos 

infectados en tiempo real evitando fuga y/o robo de información.  

• Monitoreo de incidentes de seguridad en tiempo real. 

• Acceso remoto seguro (VPN) al Data Center a través de dispositivos móviles 

(Smartphone, Tablet) garantizando el no repudio. 

  

Conectividad dedicada 

 

Debe contar con diferentes canales de conexión a internet de 200MB o superior que 

garanticen la disponibilidad de acceso al Data Center en todo momento. Debe disponer de 

un enlace de radio alternativo, con tecnología de multiplexación de hasta cuatro radios por 

antena. Dicho enlace debe permitir velocidades desde 40 Mbps hasta 500 Mbps. 



 

Almacenamiento 

 

Debe contar con sistemas de almacenamiento con tecnología de alto desempeño y con las 

siguientes características mínimas: 

• Rendimiento de mínimo 100.000 (CIEN MIL) IPOS Teniendo en cuenta los ítems de 

latencia, bloque de datos y porcentaje de lecto escritura. 

• Latencia máxima 1 ms 

• Bloque de datos 32 kb 

• Porcentaje de lectura 50% 

• Porcentaje de escritura 50% 

• Compresión inline 

• Deduplicación inline 

• Cifrado en los discos a nivel del storage cumpliendo AES 256 

• Integración con VMWare vaai 

• Capacidad de Snapshots y clones como alternativas al back up tradicional 

• Capacidad de réplica a más de un destino es decir posibilidad de hacer replica (1:1), 

(1:muchos); (muchos:1) de manera “ilimitada” 

• Replicación nativa usando eficiencia para reducir el uso del canal. “ilimitada” 

 

Infraestructura Redes y Seguridad 

 

El Data Center debe contar redes CISCO serie Nexus 9000.  La cual cuenta con puertos de 

10, 40 y 100 Gb, 1 + 1 redundancia power supply  y 2+1 en ventilación configurada para 

obtener el mejor rendimiento de conectividad, debe garantizar tiempos de respuesta con un 

rendimiento de hasta 60 Tbps, se cuenta con soporte para canal de fibra por Ethernet 

(FCoE). 

 

Para la configuración de los servicios de redes LAN/WAN se requiere la configuración de 

protocolos como VXLAN, vPC, vPC peer, links, Keep alive links y member ports, un 

esquema de STP, sus respectivos Trunks, guards entre otros para así generar alta 

disponibilidad con un esquema de red redundante que contempla el uso de dos 

componentes cisco N9K-C9332PQ configurados como SPINE, cuatro componentes cisco 

N9K-C93180 plenamente configurados en Grid con funcionalidad LEAF  y  cuatro 



componentes del nivel tipo cisco N3048 para tráfico perimetral y de gestión. Por tanto, la 

configuración de Networking requerida es la siguiente:   

 

• Dos componentes core tipo Cisco N9K-C9332PQ 

• Cuatro componentes en Grid tipo cisco  N9K-C93180 

• Cuatro componentes tipo Cisco N3048 

 

Para la red de datos local en el servicio debe proveer:  

 

Segmentos red Privado Ilimitado para puedan funcionar en los segmentos requeridos. 

• Configuración de Vlan Ilimitado.  

• Conexiones Físicas necearías para la conexión de sus dispositivos 

• Configuración de los protocolos (VXLAN, vPC, vPC peer, links, Keep alive links y 

member ports, STP, Trunks, guards) para la comunicación de su red. 

• Personal capacitado en constante acompañamiento de implementación, 

modificaciones y nuevos requerimientos. 

 

Deberá contar con la siguiente arquitectura de red:  

 

 



 

 

Debe proveer servicio de seguridad mediante componentes ChecPoint Appliance 23500 

estos deberán configurarse en HA para cumplir con respaldo a todo nivel.  

 

Adicionalmente debe ofrecer los servicios de FIREWALL NGTP, VPN con IPSEC, 

SISTEMA DE PREVENCIÓN DE INTRUSOS IPS, Web Application Firewall - 

APPLICATION CONTROL, URL FILTERINNG, ANTI-BOT, ANTI-SPAM, y configurar un 

sistema de SandBlast NGTX, para respaldar al firewall con las funcionalidades de 

SANDBOX. 

 

Todos estos servicios deben soportarse en la siguiente infraestructura física que se 

dispondrá como servicio en la nube:  

 

Deberá proveer un DDoS como servicio, generando una protección Multicapa y un 

rendimiento de hasta 40Gb de rendimiento, extendiendo los perímetros de seguridad. 

Para la red de FCM se debe proveer como servicio: 



• Un FIREWALL VIRTUAL (virtual system) dedicado 100% 

 

El firewall deberá contar con Licencias de: 

 

•  VPN IPSEC 

• URL FILTERINNG 

• WAF - APPLICATION CONTROL 

• IPS 

• ANTI-BOT 

• ANTI-SPAM 

 

Los equipos de SandBlast y DDoS entregarán recursos para realizar la inspección del 

tráfico para prevención y detección de paquetes maliciosos.  

Acuerdo de niveles de Servicio 

 

Debe suministrar una mesa de ayuda 7x24 con una línea directa de atención y apoyo 

técnico en tiempo real en la cual se pueda hacer seguimiento a casos reportados, 

solicitudes, información sobre productos y servicios, presentar reclamaciones o 

sugerencias.  

 

Se debe suministrar el protocolo a seguir para el uso de la mesa de ayuda y los tiempos de 

respuesta según prioridad del caso.  

 

Adicionalmente, para la prestación del servicio de garantía operacional de infraestructura y 

teniendo en cuenta que una amplia gama de las aplicaciones que se ejecutan en la 

plataforma de la Federación Colombiana de  Municipios está soportada en productos Oracle 

y para garantizar una adecuada funcionalidad y soporte entre hardware y software, se 

requiere que el servicio sea prestado en plataforma Oracle Cloud Machine, la cual ya se ha 

validado por la Dirección de Tecnologías de Información y las Comunicaciones de la 

Federación Colombiana de Municipios, dado su alto nivel de desempeño, versatilidad, y 

usabilidad de los componentes Oracle, lo que garantiza la interoperabilidad, integralidad, 

rendimiento y adecuado funcionamiento de acuerdo a los objetivos de la entidad. 

 

Las características mínimas que debe tener Oracle Cloud Machine son: 

 



• Instalación y configuración 

• Soporte y operaciones Cloud 

o Despliegue de actualizaciones y parches de forma proactiva 

o Monitoreo 

o Administración y Gestión de incidentes 

o Soporte Oracle Cloud 

• Disponibilidad 7x24 

• Rendimiento y monitoreo predictivo 

• Administración de cambios y problemas 

• Optimización de almacenamiento planeación de capacidades. 

• Back up y restauración  

 

En el Data Center se deberá prestar el servicio para los siguientes componentes: 

 

CONTINUIDAD OPERACIONAL DE INFRAESTRUCTURA TECNOLÓGICA EN LA 

NUBE 

 

El servicio de continuidad operacional requiere de, una réplica exacta de (9 servidores y un 

almacenamiento), habilitada, configurada y disponible en la infraestructura tecnológica del 

proveedor a disposición de la Federación, los cuales se describen a continuación: 

 

• Dos (2) servidores físicos de File Server 

Se cuenta con un clúster físico con dos máquinas Windows para el servicio de File Server, 

conectadas a un almacenamiento Pure Storage e IBM v7000 y los permisos se encuentran 

administrados por grupos en el Directorio Activo. Las características e información adicional 

para cada uno de los servidores se describen a continuación: 

 

Ítem Descripción 

 

Servidor File 

Server 

✓ Memoria: 32 Gb. 

✓ Procesador: Intel (R) Xeon(R) CPU E4554. 2.00 GHz (2 

Processor). 

✓ S.O: Windows Server 2012 Standard R2. 

✓ HDD: 140 Gb para Sistema Operativo. 

✓ Tarjetas de Red:  3 tarjetas de red 10/100/1000 



o 2 tarjetas presentadas en clúster virtual 

o 1 tarjeta configurada con la VLAN asignada (104) 

✓ Clúster: Nativo de Windows 

✓ Roles Configurados:  

o Clúster de Windows. 

✓ Almacenamiento en uso para soporte del file server: 

o V7000 

o Pure Storage 

✓ Nombre de los servidores en clúster: 

o COBOGFCMFS01 (Nombre del Clúster) 

o COBOGFCMFS02 (Maquina física 1) 

o COBOGFCMFS04 (Maquina física 2) 

 

Almacenamiento 

V7000 

✓   

Pure Storage ✓ Cuenta actualmente con 1 volumen de 400 GB  

Directorio Activo ✓ Grupos de distribución por permisos 

✓ Usuarios del Dominio FCM 

 

Nota 1: Para contar con una mejor disponibilidad de servicio a nivel de File Server, los dos 

servidores que se provean como réplica para la continuidad operacional deberán estar 

incluidos en el clúster actual, formando un único clúster con 4 servidores activos.  

Nota 2.  Se tiene contemplada la migración del Sistema Operativo de los servidores del File 

Server a la versión 2016 y la migración del almacenamiento IBM v7000 al almacenamiento 

en Pure Storage, por tanto, el contratista deberá actualizar la configuración de la réplica 

provista como servicio. 

 

• Dos (2) servidores físicos para virtualización de Oracle (OVM) 

Se cuenta con dos servidores físicos en clúster que soportan la virtualización de Oracle 

(OVM), cada cuchilla cuenta con las siguientes características técnicas: 

 

Ítem Descripción 

Servidores OVM 

 

(2 físicos) 

✓ Memoria: 130 Gb. 

✓ Procesador: Intel (R) Xeon(R) CPU E5-2640 0 @ 2.50GHz 

– 6 cores 



✓ S.O: Linux 

✓ Tarjetas de Red:  4 hba 

✓ Clúster: Cuenta con dos servidores físicos en modo 

activo-activo 

✓ Almacenamiento Presentado: 

o Pure Storage 

 

✓ Nombre de los servidores en clúster: 

o COBOGFCMOVMS01 (Maquina física 1) 

o COBOGFCMOVMS02(Maquina física 2) 

 

 

Almacenamiento 

Pure Storage 

✓ Cuenta actualmente con 2 volúmenes distribuidos de la 

siguiente forma: 2 TB y 40 GB. 

 

Servicios ✓ Sobre estas dos máquinas físicas se instaló el Oracle VM 

Server 3.3.4.1093 

 

 



Sobre estos dos servidores físicos se encuentran 13 servidores virtuales los cuales se 

describen a continuación: 

 

Cantidad 
Máquinas 

virtuales 
Descripción servidor Características 

Licenciamient

o 

2 OHS  

Servidor de balanceo 

de cargas Oracle 

Memoria: 6 GB 

Procesador: 2 

VCPU 

D.D: 100 GB 

S.0: LINUX 

Nombre de los 

servidores en 

cluster: 

      - 

COBOGFCMRH

70HS01 

      - 

COBOGFCMRH

70HS02 

  

HTTP Server (OHS) 

2 RAC 

Real Application 

Clusters permite 

utilizar un clúster de 

servidores ejecutando 

múltiples instancias 

sobre una misma base 

de datos 

Memoria: 32 GB 

Procesador: 2 

VCPU 

D.D: 300 GB 

S.0: LINUX 

Nombre de los 

servidores en 

clúster: 

      - 

COBOGFCMRH

7RAC01 

      - 

COBOGFCMRH

7RAC02 

Oracle 

Database 

Enterprise 

Edition - 

Named User 

Plus 

Perpetual 

50 licencias 

por usuario 

(25 por 

servidor) 



2 IAM 

Oracle Identity (Este 

producto se utiliza para 

el manejo de 

Identidades y cuentas 

de usuario en la 

organización) 

Memoria: 12 GB 

Procesador: 2 

VCPU 

D.D: 350 GB 

S.0: LINUX 

Nombre de los 

servidores en 

cluster: 

      - 

COBOGFCMRH

7IAM01 

      - 

COBOGFCMRH

7IAM02 

Oracle Identity 

and Access 

Management 

Suite Plus - 

Employee User 

Perpetual 

 

20 licencias 

por usuario 

(10 por 

servidor) 

Oracle Access 

Management(Administr

ación de acceso y de 

sesiones ) 

2 SOA -BPM 

Oracle SOA es una 

suite integral de 

software conectable 

para crear, 

implementar y 

administrar 

arquitecturas 

orientadas a servicios 

(SOA). Como 

resultado, tanto BPM 

como SOA buscan 

integrar todos los 

sistemas dentro de una 

organización para que 

puedan compartir 

datos más fácilmente y 

proporcionar medios 

frescos y precisos para 

atender a clientes. 

Memoria: 10 GB 

Procesador: 2 

VCPU 

D.D: 200 GB 

S.0: LINUX 

Nombre de los 

servidores en 

clúster: 

      - 

COBOGFCMRH

7SOBP01 

      - 

COBOGFCMRH

7SOBP02 

Oracle SOA 

Suite for Oracle 

Middleware - 

Named User 

Plus 

Perpetual 

 

20 licencias 

por usuario 

SOA (10 por 

servidor) 

 

Oracle Unified 

Business 

Process 

Management 

Suite - Named 

User Plus 

Perpetual 

 

20 licencias 



por usuario 

BPM (10 por 

servidor) 

2 OID 

Oracle Unified 

Directory: Es el 

producto actual de 

Oracle para el manejo 

de directorios LDAP, 

maneja una base de 

datos local. 

Memoria: 4 GB 

Procesador: 1 

VCPU 

D.D: 150 GB 

S.0: LINUX 

Nombre de los 

servidores en 

clúster: 

      - 

COBOGFCMRH

7OID01 

      - 

COBOGFCMRH

7OID02 

  

2 WEBLOGIC 
Servidor de 

aplicaciones 

Memoria: 10 GB 

Procesador: 2 

VCPU 

D.D: 100 GB 

S.0: LINUX 

Nombre de los 

servidores en 

clúster: 

      - 

COBOGFCMRH

7WLS01 

      - 

COBOGFCMRH

7WLS02 

Oracle 

WebLogic 

Server 

Enterprise 

Edition - 

Named User 

Plus Perpetual 

20 licencias 

por usuario 

(10 por 

servidor) 

 

Oracle 

WebLogic Suite 

- Named 

User Plus 

Perpetual 



 

20 licencias 

por usuario 

(10 por 

servidor) 

1 EDQ 

En una máquina virtual 

independiente se 

instalará el Oracle 

DataQuality en single 

instance. 

Memoria: 16 GB 

Procesador: 2 

VCPU 

D.D: 210 GB 

S.0: LINUX 

Nombre de los 

servidores en 

cluster: 

      - 

COBOGFCMRH

7DQ01 

      - 

COBOGFCMRH

7DQ02 

Oracle 

Enterprise Data 

Quality 

Profiling for 

Data 

Integration - 

Processor 

Perpetual. 

 

1 procesador 

licenciado 

 

 

• Un (1) servidor físico que hace parte del esquema de back up. 

Se cuenta con un servidor físico con Windows Server, conectado a un robot de cintas 

TS3100 a través de las HBA y al servidor virtual de Back up. Las características del servidor 

físico se describen a continuación: 

 

Ítem Descripción 

Servidor Físico ✓ Memoria: 4 Gb. 

✓ Procesador: Intel (R) Xeon(R) CPU 5130 2.00 GHz. 

✓ S.O: Windows Server 2008 R2 Standard. 

✓ HDD: 1 Tb con dos particiones una de 400 Gb y la Otra de 

600 Gb. 



✓ Tarjetas de Red:  2 tarjetas Broadcom BCM5708C 

NetXtreme II GigE (cliente VBD de NDIS). 

o 1 tarjeta configurada con la VLAN asignada (104). 

o 2 HBA (Conexión entre el servidor y la TS3100). 

✓ Hostname: COBOGFCMVLK (Maquina física 1). 

✓ Conexiones: 

o TS3100. 

o COBOGFCMBACKUP (Máquina Virtual). 

TS3100 ✓ Soporte de conexión: (fiber channel) 

✓ Unidades de Cinta: LTO -5 y 4 

✓ Unidad de Cinta IBM: LTO Ultriu ULTRIUM 5,4 y 3 

Servidor virtual de 

Backup 

✓ Memoria: 8 Gb. 

✓ CPU: 4 VCPU. 

✓ S.O: Windows Server 2012 R2 Standard. 

✓ HDD: 60 Gb. 

✓ Tarjetas de Red:  1 tarjetas E1000E. 

✓ Hostname: COBOGFCMBACKUP (Maquina física 1). 

✓ Conexiones: 

o COBOGFCMMVLK (Servidor Físico). 

 

Nota: El servidor físico antes descrito, se encuentra en la lista de cambio para la vigencia 

del 2018, por tanto, el contratista deberá actualizar la réplica de acuerdo a la configuración 

que se tenga en el momento.  

 

 

 



• Tres (3) servidores físicos de base de datos 

Se cuenta con tres (3) servidores físicos los cuales soportan todas las bases de datos de 

la entidad: 

Ítem Descripción 

Servidor bd 

pruebas 

✓ Memoria: 64 Gb. 

✓ Procesador: 2 (8) Intel(R) Xeon(R) CPU E5-2680 

✓ S.O: Red Hat Enterprise Linux Server release 6.4 

✓ D.D: 600 GB 

✓ Almacenamiento presentado: 

o V7000: 1.4 TB 

✓ Motor Base de datos: Oracle Database Standard Edition 

One 

✓ Versión Base de datos: Oracle Database 11g Release 

11.2.0.4.0 

✓ Instancias Base de datos:  

 

➢ BD FCM: 58 GB 

➢ Gestión Documental: 3.3 GB 

➢ Reportes Jasper: 3.8 GB 

➢ Fuente Calidad dato: 460 GB 

➢ Copia BD Telmex: 415 GB  

 

✓ Licenciamiento: 

Oracle Database Standard Edition One – Processor Perpetual  

Licenciado 2 procesadores 

 

Oracle Database Standard Edition One - Named User Plus 

Perpetual 

Licenciado por 5 usuarios 

 

 

Servidor BD 

producción 

✓ Memoria: 64 Gb. 

✓ Procesador: 2 (8) Intel(R) Xeon(R) CPU E5-2680 2.7 

GHZ 

✓ S.O: Red Hat Enterprise Linux Server release 6.4 



✓ D.D: 600 GB 

✓ Almacenamiento presentado: 

o V7000: 1.0 TB 

✓ Motor Base de datos: Oracle Database Standard Edition 

✓ Versión Base de datos: Oracle Database 11g Release 

11.2.0.4.0 

✓ Instancias Base de datos:  

 

➢ SIGECOM (Sistema de conocimiento municipal): 

4.7 GB 

➢ Reportes Jasper: 18 GB 

➢ Gestión Documental: 14 GB 

➢ Simit (SGTS, Transferencias pendientes) 

➢ Fuente Bodega de datos: 490 GB 

➢ BD FCM (mes de ayuda, suite visión empresarial, 

GIPROM, ficha municipal):  

 

✓ Licenciamiento: 

Oracle Database Standard Edition - Processor Perpetual 

Licenciado 1 procesador 

 

Servidor BD 

producción 

Datawarehouse 

✓ Memoria: 132 Gb. 

✓ Procesador: 2p - (4)  Intel(R) Xeon(R) CPU E5-2609 

✓ S.O: Red Hat Enterprise Linux Server release 6.4 

✓ D.D: 600 GB 

✓ Almacenamiento presentado: 

o V7000: 1.4 TB 

✓ Motor Base de datos 11 G: Oracle Database 11G 

Enterprise Edition 

Versión Base de datos: 11.2.0.4.0  

Instancias Base de datos:  

➢ Bodega de datos DHW: 228 GB 

 

✓ Motor Base de datos 12 C: Oracle Database 12c 

Enterprise Edition 



Versión Base de datos: 12.1.0.2.0 

Instancias Base de datos:  

➢ Calidad db: 178 GB 

 

 

✓ Licenciamiento: 

 

Oracle Database Enterprise Edition - Processor Perpetual 

Licenciado 3 procesadores  

 

Oracle Database Enterprise Edition - Processor Perpetual 

Licenciado 1 procesador  

 

• Un (1) servidor de aplicación para Datawarehouse 

 

Se cuenta con un (1) servidor físico de aplicación para el Datawarehouse el cual se describe 

a continuación: 

 

Ítem Descripción 

Servidor BD 

producción 

Datawarehouse 

✓ Memoria: 128 Gb. 

✓ Procesador: 2p(8)  Intel(R) Xeon(R) CPU E5-2680 

✓ S.O: Red Hat Enterprise Linux Server release 6.4 

✓ D.D: 600 GB 

✓ Almacenamiento presentado: 

o No tiene almacenamiento presentado 

✓ Sobre este servidor corren Oracle  BI Sobre 11g y 

otro sobre 12C 

Oracle Business Intelligence 12.2.1.2.0 

Oracle Business Intelligence 11 c  

 

✓ Licenciamiento: 

Oracle Business Intelligence Suite Enterprise Edition Plus -Named 

User Plus Perpetual 

Licenciado por usuario 50 

 



Oracle Business Intelligence Suite Enterprise Edition Plus - 

Named User Plus Perpetual 

Licenciado por 25 usuarios 

 

 

• Un (1) almacenamiento de 21 TB 

 

Se cuenta con un almacenamiento 21 TB el cual consta de una controladora y una 

expansión, con discos de 600GB y 900GB. 

 

 

Condiciones adicionales 

 

• Disponibilidad mínima del 99.5% o superior. 

• Tiempo de respuesta en caso de fallo: 2 horas. 

• Se debe allegar el protocolo a seguir para la activación del servicio, configuraciones, 

red, operatividad general del servicio. 

• Se debe elaborar y allegar el documento que defina la estrategia para sincronización 

de la información, configuraciones y demás características requeridas para el 

funcionamiento del servicio en las condiciones requeridas.  

• Se deben realizar pruebas funcionales simulando caída o desconexión de alguno 

de los elementos relacionados anteriormente con el fin de que se pueda hacer uso 

del servicio en la nube según aplique. 

• Se debe garantizar toda la conectividad física y lógica requerida para el servicio 

contratado. La conectividad física hace referencia a todos los elementos de 

hardware necesarios para proveer el servicio. La conectividad lógica hace referencia 

a todos los elementos de software necesarios y su respectiva configuración para 

proveer el servicio. 

• Permitir crear entornos de trabajo privado a través de VPN con terceros, facilitando 

el acceso a los servicios contratados. 

• Garantizar la conectividad de red interna y entre servicios a nivel de la nube privada, 

mínimo a 10 Gbps. 

• Contar con un servicio de Centro de Operaciones de Seguridad o Security 

Operations Center (SOC) 7x24 para la gestión de seguridad de los servicios 

adquiridos con centro de monitoreo de los incidentes de seguridad que se puedan 



presentar y de manera proactiva pueda gestionar los riesgos, asegurando así las 

condiciones de servicio. La gestión incluye la notificación de incidentes de seguridad 

una vez sucedido el evento. 

• Contar con un centro de atención al usuario 7x24 

• Monitoreo 7x24 

• Alineación con ISO 20000 para procesos de cambios, incidentes y gestión de 

configuraciones. 

• Todo el software requerido para la prestación del servicio debe estar debidamente 

licenciado de acuerdo a las políticas del fabricante. 

• Realizar prueba de seguridad a la infraestructura con una periodicidad mínima 

semestral.  

• Contar con alguno de los medios de comunicación (telefónica, chat, web, correo 

electrónico) los cuales deben ser informados desde el inicio del servicio indicando 

la persona o personas de contacto y los diferentes niveles de escalamiento que se 

manejen. 

• Definir el protocolo de entrega de la información a la Federación al finalizar el plazo 

del servicio. 

• Al finalizar el servicio se deberá entregar toda la información, configuraciones, 

parámetros sobre el servicio contratado, imagen de cada servidor provisionado, 

copia de la información almacenada y cualquier otra información relevante que 

pueda ser requerida en caso de trasladar el servicio con otro proveedor. 

• Realizar borrado seguro de la información una vez se finalice el servicio y se tenga 

la entrega a satisfacción entre las partes.   

 

CANAL DE COMUNICACIÓN DE DATOS DE 200 MB ENTRE LA FEDERACIÓN 

COLOMBIANA DE MUNICIPIOS – DIRECCIÓN NACIONAL SIMIT Y EL DATA 

CENTER, INCLUIDO ESQUEMA DE RECUPERACIÓN DE DESASTRES 

 

Se requiere una conexión Lan To Lan (IPDATA) para la interconectividad entre los equipos 

propios de la Dirección Nacional SIMIT y el Data center externo de la Federación. 

Detalles técnicos de la conexión Lan To Lan: 

 

 

 



Ítem Descripción 

Lan To Lan Conexión dedicada entre los dispositivos propios de la Dirección 

Nacional SIMIT y el Data Center externo 

Velocidad Mínima 200 Mbps, sin reusó 

Disponibilidad  Mínimo 99.98% 

Respaldo Debe ser automático y su último kilómetro debe llegar a un nodo 

del proveedor diferente del enlace principal, el recorrido de su ruta 

también debe ser diferente y cada enlace debe llegar a un equipo 

de última milla de forma independiente. 

Administración La solución debe permitir la generación de estadísticas de 

utilización de los canales vía Web para cada uno de los canales 

brindados de forma detallada en el periodo de tiempo que se 

requiera. El servicio debe incluir la administración del ancho de 

banda de forma centralizada con equipos de propiedad del 

proveedor. 

Redundancia Debe tener redundancia de conexión por dos (2) medios de 

comunicación independientes los cuales deben ser: 

✓ Fibra óptica (Redundante). 

✓ Radio enlace (Redundante). 

Para satisfacer la disponibilidad mínima 

Interconexión Debe suministrar una interconexión entre las dos sedes y anexar 

la certificación de cada medio de comunicación. (Fibra y radio 

enlace) 

Sede FCM - SIMIT Bogotá Cundinamarca - Cra. 7 N. 74-56/64 Piso 18 

Sede Data Center 

Federación 

Cota Cundinamarca - Zona Franca Intexzona Bodega 66 

Nivel de 

concurrencia  

1:1 

Simetría 
El canal conexión entre las dos sedes debe ser simétrico (simetría 

1:1). En cada uno de los medios de comunicación independientes. 

Dispositivos de 

interconexión y 

enrutamiento  

Suministro de todos los dispositivos de conexión y enrutamiento 

que requiera la solución y que permitan configurar calidad del 

servicio. Deben soportar IPv6 y dual stack con IPv4. Debe 



garantizar mantenimiento preventivo y correctivo de los equipos 

suministrados. 

Servicio de soporte 

técnico  

El servicio debe ser 7 días a la semana, 24 horas al día durante la 

vigencia del contrato 

Tiempo de 

respuesta  

En caso de fallas el tiempo de respuesta debe ser máximo de una 

hora. 

Ampliación de 

capacidad de 

transmisión  

Permitir ampliar la capacidad de transmisión de los enlaces a 

solicitud de la entidad, si ello es necesario, sin que implique 

interrupciones en la operación del servicio. 

Segmentación  
La solución propuesta debe permitir segmentar los canales de 

acuerdo con los requerimientos de La entidad. 

Canales sin 

compresión 

Todos los canales solicitados no deben tener ningún tipo de 

compresión. 

 

 

 

Se requiere contar con seguridad perimetral para proteger la infraestructura propia de la 

Dirección Nacional SIMIT. 

El sistema debe ser compatible con el Firewall de la Federación de protección perimetral y 

debe cumplir como mínimo con las siguientes condiciones. 

 



➢ Detectar y bloquear cualquier intento de intrusión, transmisión de código malicioso 

o amenazas a través de la red, sin impacto alguno sobre su rendimiento. 

 

➢ Contar con un sistema de prevención de intrusiones, IPS (Sistema de prevención de 

intrusos), que proporcione protección a los Clientes, servidores, sistemas operativos. 

Evitando otras vulnerabilidades, infecciones por malware o gusanos. 

 

➢ Adoptar firmas, validación de protocolos, detección de anomalías, análisis de 

comportamiento y otros métodos para proporcionar niveles más altos de Protección IPS de 

la red. 

 

➢ El motor IPS deberá inspeccionar los ataques sólo en las secciones pertinentes del 

tráfico de modo que el filtrado del tráfico entrante se realice sin inspección profunda, para 

reducir la sobrecarga y aumentar la protección. 

 

➢ Contar con un control de acceso a la red informática que contribuya y salvaguarde 

datos y equipos informáticos frente al acceso no autorizado y los potenciales errores de los 

usuarios. 

 

➢ Contar con un software de control de aplicación.  

 

➢ Proporcionar protección frente a usuarios o equipos que ejecuten software 

malicioso. 

 

➢ Contar con el módulo de control de aplicaciones que permita el escaneo y la 

detección de posible software malicioso. 

 

➢ Contar con características de Control de acceso mediante Firewall, que permita a 

los administradores de red controlar de forma segura el acceso a clientes, servidores y 

aplicaciones. Con una visibilidad detallada de los usuarios, grupos, aplicaciones, máquinas 

y tipos de conexión. 

 

➢ Bloquear accesos a dominios, URLs y archivos no deseados.  

 



➢ Proteger a la Federación Colombiana de Municipios – Dirección Nacional Simit y 

usuarios utilizando la categorización basada en la nube de más de 200 millones de sitios 

web 

 

➢ Proporcionar seguridad web optimizada con integración en la puerta de enlace, 

evitando bypass a través de proxies externos. 

 

➢ Permitir integración de la aplicación de políticas de uso. 

 

➢ Proporcionar opciones de filtrado incluyendo: Escanear y proteger el tráfico cifrado 

SSL a través de la pasarela, filtrar el tráfico HTTPS sin la inspección SSL, filtrar las páginas 

almacenadas en caché y traducidas. 

 

➢ Reforzar la búsqueda segura en los motores de búsqueda, por ejemplo: Google, 

Yahoo!, Big, etc. 

 

➢ Contar con detección de malware resistente a la evasión. 

 

➢ Proporcionar protección incluso de los ataques más peligrosos, garantizando al 

mismo tiempo la entrega rápida de contenido seguro a sus usuarios. 

 

➢ Contar con capacidad de emulación de amenazas y de extracción de amenazas. 

 

➢ Contar con motor de emulación de amenazas que recoja el malware en la fase de 

explotación. 

 

➢ Contar con combinación de inspección a nivel de la CPU y el nivel de seguridad en 

el entorno del sistema operativo. 

 

➢ Proporcionar versiones seguras de contenido potencialmente malintencionado a los 

usuarios. 

 



 

 

Se requiere que el sistema tenga un procedimiento de recuperación de desastres para los 

equipos propios de la Federación Colombiana de Municipios - Dirección Nacional SIMIT, 

que permita la operación normal de la entidad en caso de alguna eventualidad. 

 

Los equipos propios que deben ser salvaguardados por este procedimiento son:  

 

Ítem Descripción 

 

PURE STORAGE 

Modelo: M20 

Características: 

• Hasta 120+ TBs efectivas de capacidad 

• hasta 5 GB/s de ancho de banda 

• 8 Gb/s Fibre Channel  

• 10 Gb/s Ethernet iSCSI  

• Management and Replication port 

 

Flex System 

Modelo: 8721HC2 

• 14 Bahías para servidores. 

• Módulos de administración redundante 

• 6 fuentes de poder de 2500W AC 

• 10 ventiladores 

• 2 Switch 24-port 16Gb SAN Scalable 

• 2 Switch EN2092 1Gb Ethernet Scalable 

 

Con dos (2) Nodos x240M5  

 

Nodo 1 Características: 



2 procesadores Intel(R) Xeon(R) CPU E5-2683 v4 @ 

2.10GHz de 32 CORE 

768 Gb de memoria RAM 

 

Nodo 2 Características: 

2 procesadores Intel(R) Xeon(R) CPU E5-2683 v4 @ 

2.10GHz de 32 CORE 

768 Gb de memoria RAM 

 

Este sistema soporta la infraestructura de arquitectura 

virtual VMWare asi: 

 

Servidores Virtuales  

Linux 31 

Windows 37 

Total 68 
 

 

Blade System 

Modelo: 8852-4XU 

• 14 bahías para servidores. 

• Módulos de administración redundante 

• 1 unidad de DVD Multi-Burner 

• Modelo 8852-4XU 

• 4 fuentes de poder de 2980W AC 

• 4 ventiladores “hot swap”, redundantes 

• 4 switches velocidad 1GbE y conectividad en cobre. 

• 4 switches para conectividad a la SAN Brocade 20-port 

con velocidad de 8Gbps 

 

Con 4 Cuchillas HS23 

 

Cuchilla 1 Características: 

2 procesadores Intel(R) Xeon(R) CPU E5-2680 0 @ 

2.70GHz de 16 Core 

64 GB de memoria RAM 

 



Cuchilla 2 Características: 

2 procesadores Intel(R) Xeon(R) CPU E5-2680 0 @ 

2.70GHz de 16 Core 

64 GB de memoria RAM 

 

Cuchilla 3 Características: 

2 procesadores Intel(R) Xeon(R) CPU E5-2680 0 @ 

2.70GHz de 16 Core 

64 GB de memoria RAM 

 

Cuchilla 4 Características: 

2 procesadores Intel(R) Xeon(R) CPU E5-2680 0 @ 

2.70GHz de 16 Core 

64 MB de memoria RAM 

 

 

 

PLATAFORMA E INFRAESTRUCTURA EN LA NUBE PARA EL 

FUNCIONAMIENTO DEL SISTEMA SGTS 

 

Cantidad Descripción 

 
 
 
 

1 

Servidor de Base de datos con: 
 

• Oracle Edición Estándar 11G o superior 

• Sistema operativo: Oracle Linux 

• 4 vCpu 

• Memoria mínima: 8GB 

• Espacio en disco mínimo: 120GB 
 

 
 
 

2 

Servidores de aplicaciones con: 
 

• Sistema Operativo: Windows Server 2012 R2 o superior de 
64bits, Edición Standard   

• 6 vCPU 

• RAM mínima: 8GB 

• Disco Duro mínimo de: 120GB 
 

 
 
 
 

1 

Servidor para aplicación SSUAT con: 
 

• Base de datos Mysql. 

• 2 vCpu 



• RAM mínima: 2GB  

• Sistema operativo Linux CentOS. 

• Espacio en disco mínimo 100GB 

• Componente Flash instalado 
 

 
 
 
 
 
 
 
 
 
 

Otros 
requerimientos 

 

• Canal dedicado mínimo de 2MB 

• Balanceador de carga por hardware o software para repartir 
peticiones a los dos (2) servidores de aplicaciones 

• VPN site to site para administración de la plataforma entre el 
proveedor que aloja el servicio y la sede central de la 
Federación Colombiana de Municipios – Dirección Nacional 
Simit.  

• Mínimo cuatro (4) direcciones IP publicas 

• Mínimo un (1) reporte mensual con estadísticas de la 
plataforma 

• Mesa de ayuda y monitoreo de servicios funcionando 7x24 

• Tiempo de respuesta para atención a incidentes: Una (1) hora. 

• Un (1) gerente de cuenta técnico con certificación ISO 27001, 
PMI. 

• Todo el almacenamiento utilizado por la infraestructura que 
soporta el Software SGTS debe ser de estado sólido. 

• Firewall para aplicaciones web (WAF) 

• Parches de seguridad al día para todos los sistemas 
operativos. 
 

 
Esquema de 

respaldo 

Se debe realizar copia de respaldo diaria de todo el ambiente 

implementado. Semanalmente se debe suministrar una copia 

actualizada a la Federación Colombiana de Municipios de todo el 

ambiente.  

El servicio debe ser integral y deberá contemplar todos los 

componentes necesarios para la correcta prestación del servicio. 

 

 

PLATAFORMA DE ATENCIÓN DE LLAMADAS EN LA NUBE PARA SOPORTE 

DEL SISTEMA SGTS 

 

Se deberá proveer plataforma como servicio, para atender los requerimientos de 

soporte que efectúen los usuarios del software de gestor de tránsito, con las 

siguientes características mínimas: 

• Administración web 

• Soporte para Do-Not-Call List 

• Soporte para generación y configuración de breaks 



• Soporte para integración de aplicaciones externas (CRM, Formularios) en campaña 

• Soporte para diseño de formularios 

• Soporte para la generación de guion por campañas y por colas 

• Almacenamiento de guion de atención 

• Soporte para reintentos en campañas salientes 

• Soporte para exportación de reportes a hojas de cálculo, PDF y CSV 

• Consola de agente basada en web 

• Soporte de transferencia de llamada desde consola 

• Capacidad de colocar una llamada en espera 

• Soporte para campañas entrantes y salientes 

• Soporte para agendamiento de llamada en campañas salientes 

• Soporte para agendamiento de llamada asignada al mismo agente 

• Soporte para call back login 

• Ejecución de múltiples campañas simultáneas. 

• Seguimiento de agente asignado a una llamada. 

• Soporte para grabación de llamadas por colas 

• Marcador predictivo 

• Soporte para configuración de umbral de llamada corta 

• Configuración de espera máxima de llamada marcada 

• Soporte para activación/desactivación de predicción 

• Llamado automático a partir de un listado de números 

• Reporte de descansos/breaks 

• Detalle de llamadas 

• Llamadas por hora 

• Llamadas por agente 

• Tiempo de espera 

• Login Logout 

• Llamadas entrantes exitosas 

• Gráfico de llamadas por hora 

• Información del Agente 

• Troncales usadas por hora 

• Monitoreo de agentes 

• Monitoreo de llamadas entrantes 

• Monitoreo de campaña 



• Sistema base, configuración de agentes y acciones de agentes (Mínimo: Logueo, 

Deslogueo, Pausa, Despausa). 

• Configuración de operaciones de entrada locales “Campañas”. 

• Auditoría de llamadas en tiempo real (espía). 

• Grabación de llamadas hasta el 100% de las comunicaciones con interfaz web para 

su visualización. 

• Soporte técnico especializado y acompañamiento en horarios de oficina con horas 

ilimitadas de atención. 

• Configuración de acceso a las plataformas web indicadas por la Federación 

Colombiana de Municipios. 

• Capacitación en el uso de las herramientas para agentes Simit 

• Mínimo 10 licencias para los agentes de call center en planta telefónica  

• Configuración IVR en planta telefónica para respuestas automáticas 

• Se debe incluir un software para control remoto a equipos externos de Federación 

Colombiana de Municipios – Dirección Nacional Simit, con capacidad para acceso 

a control remoto para mínimo 100 equipos, con el fin de manejar los incidentes y 

requerimientos de los usuarios a nivel nacional. 

• Implementación y capacitación del software adquirido para el manejo de atención 

de llamadas - Línea de atención única al usuario sistema gestor de Tránsito Simit 

“SGTS”. 

• El software debe soportar su implementación sobre ambientes virtuales (servidores 

físicos propiedad de la Federación Colombiana de Municipios – Dirección Nacional 

Simit y ubicados en sus instalaciones). 

• El Sistema debe ser redundante y manejar alta Disponibilidad a nivel de software. 

• Se debe crear un ambiente “servidor” de test que permita realizar pruebas de toda 

la configuración antes de su implementación al ambiente productivo. 

• El sistema debe contar con normas de seguridad suficientes para prevenir ataques 

o intrusiones. 

 

PLATAFORMA EN LA NUBE QUE PERMITA DESARROLLAR EL USO Y 

APROPIACIÓN DE LA METODOLOGÍA DE DESARROLLO DE LA FEDERACIÓN 

COLOMBIANA DE MUNICIPIOS EN LA DIRECCIÓN NACIONAL SIMIT 

 

Se deberá prestar el servicio en la nube de una plataforma, para la apropiación de la 

Metodología de Desarrollo implementada por la FCM, haciendo uso de dos herramientas 



básicas: a). Plataforma colaborativa para seguimiento y evaluación de proyectos SCRUM 

Agile y b). Una plataforma de educación virtual. 

 

El contratista deberá: 

 

- Elaborar para aprobación de la Federación los contenidos de la plataforma virtual. 

- Elaborar el material didáctico digital usando herramientas de producción audiovisual que 

permita la utilización de estudios virtuales, el trabajo con al menos 4 cámaras de video 

simultáneamente, uso de croma key, Consola Digital de sonido, estudio de audiovisuales, 

equipo de producción, realización y edición que permitan la transmisión de video streaming 

interactivo. 

Las actividades y procesos se llevarán a cabo sobre herramientas tecnológicas que 

permitan la disposición de los elementos didácticos y la accesibilidad sobre plataformas 

tecnológicas en la nube o servicios la nube. 

 

En esta plataforma se deben abordar todos los niveles de madurez de uso y apropiación 

(Entendimiento, Estrategia, Organización Funcional, Frentes de Acción, Gestión de 

Capacidades) que la metodología de desarrollo de software de la Federación Colombiana 

de Municipios tiene concebidos y que se requieren sean usados y apropiados por la 

Dirección Nacional Simit. 

 

Fuera del contexto metodológico se debe contemplar una etapa de acompañamiento 

llevando a cabo dos dinámicas, la primera, ejercicios dentro de la plataforma para lograr 

identificación de oportunidades de mejora de las actividades y procesos llevadas a cabo 

por el equipo desarrollador del Simit, como también el aprendizaje efectuado a través de 

este mecanismo de comunicación, y socialización. La segunda dinámica está enmarcada a 

generar mecanismos en línea que permitan dar seguimiento y cuenta del grado de 

apropiación de la metodología, aplicando todo lo aprendido, contextualizado y dando cuenta 

del verdadero ejercicio de apropiación 

 

Los ámbitos y elementos de uso y apropiación para la metodología de desarrollo de 

software de la Federación Colombiana de Municipios para la Dirección Nacional Simit, se 

deberán efectuar mediante un acompañamiento por parte de la plataforma para lo cual 

dispondrá de sesiones en vía streaming y de mecanismos de repositorios que permitan 



depositar la revisión de código fuente en línea y una mesa de auto ayuda virtual que 

atenderá inquietudes conceptuales de la aplicabilidad de la metodología. 

 

Se debe contemplar la evaluación de la apropiación de la metodología de desarrollo de 

software teniendo como objetivo medir los resultados de los procesos de uso y apropiación 

de la metodología de desarrollo de software de la Federación Colombiana de Municipios 

para la Dirección Nacional Simit, por lo cual la plataforma requiere que evalúe el real 

entendimiento, apropiación y aplicación de la metodología para desarrollo de software en 

el equipo de desarrollo de la Dirección Nacional Simit. 

 

El servicio en la nube dispuesto por el contratista deberá contener una plataforma que 

permita: medir y evaluar los niveles de apropiación y uso de la metodología en los procesos 

de desarrollo de software, llevados a cabo por el equipo de desarrollo. 

 

Para el adecuado desarrollo del proceso de uso y apropiación de la metodología se requiere 

una plataforma e-Learning en modalidad de servicios de uso ilimitado en tiempo y usuarios 

(licencias a perpetuidad), se requiere que dicha plataforma permita acceso a los módulos 

de: 

 

✓ Contexto de aplicabilidad de la metodología de la FCM 

✓ Aplicabilidad contextual de mejores prácticas 

✓ Alienación de mejores prácticas acorde a lineamientos Mintic y aplicación a dinámicas 

agiles 

✓ Ejercicios de práctica técnica en la metodología. 

✓ Dinámicas de evaluación para validar la aplicabilidad de la metodología 

 



Las dinámicas de contenido para el uso y apropiación de la metodología de desarrollo de 

software de la Federación Colombiana de Municipios se deben contemplar los siguientes 

ítems: 
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Rational Unificated Procces (RUP) 

 

1. Fases 

• Elaboración 

• Construcción 

• Transición 

2. Elementos 

• Roles 

• Artefactos 

• Procesos 

3. Procesos 

• Requerimientos 

• Análisis y Diseño 

• Implementación 

• Test 

 

Roles 

• Software Architec (Dueño del producto) 

• Project Manager (Scrum Master) 

• Implementer (Equipo de desarrollo) 
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• Tester (Equipo de desarrollo) 

• Graphic Artist (Equipo de desarrollo) 

 

Artefactos 

• Software Requirements Specification 

• User-Interface (General) – Component – Implementation Model 

• Component 

• Implementation Model 

• Interfaces – Software Architecture Document 

• Software Architecture Document 

• Business Case 

• Iteration Plan 

• Project Plan 

• Test Plan 

• Unit Test 
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6 CONDICIONES DEL CONTRATO 

6.1 OBLIGACIONES DE LAS PARTES  

6.1.1 OBLIGACIONES DEL CONTRATISTA 

 

1. Prestar los servicios requeridos en el alcance del objeto de acuerdo a las 

condiciones técnicas mínimas indicadas en los estudios y documentos previos. 
2. Efectuar a más tardar el 30 de noviembre de 2017, la configuración, alistamiento y 

aprovisionamiento del servicio conforme al alcance del objeto, para lo cual el 
proveedor deberá disponer de la infraestructura computacional, de comunicaciones, 
de seguridad la cual será validada a través de visita e inspección técnica por parte 
del supervisor del contrato que designe la Federación Colombiana de Municipios.  

3. Prestar a partir del 1 de diciembre de 2017 y por el plazo contractual, los servicios 
tecnológicos en la nube, de acuerdo al alcance del objeto y las condiciones técnicas. 

4. Permitir al supervisor la verificación del cumplimiento de las diferentes actividades 
desarrolladas de acuerdo con el objeto del contrato.  

5. Suscribir el acta de inicio, final y de liquidación del contrato, de forma conjunta con 
el Supervisor. 

6. Reportar de manera inmediata cualquier novedad o anomalía, al supervisor del 
contrato, según corresponda. 

7. Suscribir de manera conjunta con el supervisor el acta de entrega en producción de 
los servicios contratados. 

8. Llevar una bitácora de incidentes de cada uno de los servicios prestados. 
9. Presentar para aprobación de la Federación Colombiana de Municipios a través del 

supervisor delegado el plan de evaluación y mejora del servicio. 
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10. Entregar al supervisor del contrato, el procedimiento para el acceso de personal de 
la Federación Colombiana de Municipios al Data Center. 

11. Responder en el término de 2 horas a los requerimientos y problemas que se 
presenten durante la prestación de los servicios. 

12. Atender la siguiente matriz de servicio: 
 

No. Actividad Responsabilidad 

de Contratista 

Responsabilidad 

del cliente 

1 Proporcionar el número de línea directa de 

Help Desk y correo electrónico de soporte. 

Responsable - 

2 Abrir el Ticket con el Requerimiento o 

Incidente en la Plataforma de la Mesa de 

Ayuda 

 Responsable 

 

3 

Recibir y confirmar la solicitud de servicio de 

hardware sistema. 

 

Responsable 

 

- 

 

4 

Proporcionar el número de serie o el código 

de barras del equipo defectuoso o el nombre 

del software en problema 

  

Responsable 

 

5 

Escalar los problemas presentados en 

diferentes tipos y niveles e informar el estado 

del mismo. 

 

Responsable 

 

- 

6 Dar seguimiento y solución del problema 

dentro de los SLA 

 

 

Responsable  

- 

7 Llevar a cabo una encuesta de satisfacción 

del cliente en 

La resolución de problemas. 

Responsable  

- 

 

8 

Verificar que los problemas se resuelven y 

cerrar el caso. 

 

- 

 

Responsable 

 
13. Cumplir con los siguientes tiempos de atención: 

 

Descripción 
Tiempo de 
atención 

Procedimiento 
Tiempo de 
respuesta 

Plataforma de mesa de 
ayuda 

En Tiempo real 
Apertura de 
ticket  

2 hora después de 
haber creado el 
ticket en la 
plataforma 

Llamada En Tiempo real 
Apertura de 
ticket   

2 hora después de 
haber creado el 
ticket en la 
plataforma 
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Correo Electrónico En Tiempo real 
Apertura de 
ticket   

1 hora después de 
haber creado el 
ticket en la 
plataforma 

 
14. Presentar dentro de los diez (10) días siguientes a la suscripción del acta de inicio 

el plan de tiempos de solución de problemas según complejidad y severidad.  
15. Disponer del personal idóneo para las labores de habilitación de cada uno de los 

servicios prestados. 
16. Presentar para aprobación del supervisor, un cronograma de mantenimientos de la 

infraestructura que soporta los servicios contratados. 
17. Prestar los mantenimientos correctivos y preventivos de conformidad con el 

cronograma aprobado por la entidad. 
18. Capacitar a los usuarios y administradores de la plataforma definidos por la entidad, 

en el manejo de las herramientas de gestión y administración de los servicios. 
19. Presentar dentro de los diez (10) días siguientes a la suscripción del acta de inicio 

los procedimientos técnicos, administrativos y de seguridad que hacen parte de los 
servicios contratados. 

20. Dar cumplimiento y poner a disposición de la entidad, los recursos ofertados en 
forma adicional y gratuita. 

21. Mantener actualizada la infraestructura que soporta la prestación de los servicios 
(hardware y software). 

22. Responder por toda clase de demandas, reclamos o procesos que instaure el 
personal o los subcontratistas que tenga a su cargo.  

23. Acreditar mediante certificación expedida por el Revisor Fiscal o el Representante 
Legal, el pago de los aportes al Sistema de Seguridad Social Integral (Salud, 
Pensión y Riesgos Profesionales) de sus empleados, de conformidad con las 
disposiciones legales vigentes. 

24. Constituir las garantías solicitadas, dentro de los cinco (5) días hábiles siguientes a 
la fecha de suscripción del contrato. 

25. Guardar total reserva de la información que por razón del servicio y desarrollo de 
sus actividades obtenga. 

26. No ceder ni subcontratar el presente contrato, sin la autorización expresa y escrita 
de la Federación Colombiana de Municipios. 

27. Responder por el pago de los impuestos y seguros que cause la legalización del 
contrato. 

28. Generar y entregar toda la documentación pertinente acerca de las actividades que 
se realicen (Planos, Cronograma de actividades y toda la documentación 
correspondiente a tramites de legalización). 

29. Satisfacer las demás obligaciones a su cargo que se deriven de la naturaleza de 
este contrato y de las exigencias legales.  

30. Elaborar y entregar para aprobación del supervisor, un protocolo de eliminado 
seguro de toda la información que se haya almacenado con ocasión de la prestación 
de los servicios contratados. 

31. Aplicar y certificar al finalizar el plazo contractual, en conjunto con el supervisor, el 
protocolo de eliminado seguro de toda la información que se haya almacenado con 
ocasión de la prestación de los servicios. 

32. Entregar toda la información documental suministrada por La Federación 
Colombiana de Municipios para la ejecución del presente contrato. 
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33. No acceder a peticiones o amenazas de quienes actúen por fuera de la ley con el 
fin de obligarle a hacer u omitir algún acto o hecho, informando inmediatamente a la 
Federación Colombiana de Municipios y demás autoridades competentes cuando 
se presenten tales peticiones o amenazas. 

 

OBLIGACIONES DE LA FEDERACIÓN 

1. Velar por el cumplimiento de todas las cláusulas contractuales.  
2. Pagar el valor del presente contrato en la forma que se pacte.  
3. Exigir a EL CONTRATISTA la ejecución idónea y oportuna del objeto del contrato.  
4. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones 

pecuniarias y garantías a que hubiere lugar.  
5. Exigir la calidad de los servicios prestados objeto del contrato.  

 

7 PLAZO 

 

El plazo de ejecución de este contrato será hasta el 31 de diciembre de 2019. 

 

8 PRESUPUESTO APROBADO POR LA DIRECCIÓN NACIONAL SIMIT 

 

Para efectos presupuestales la Federación Colombiana de Municipios - Dirección Nacional 

Simit, cuenta con disponibilidad presupuestal N.º 1220170358 de 02 de noviembre de 

2017, para atender el gasto que demande el contrato que se derive del presente proceso 

de contratación, con cargo al presupuesto de funcionamiento para la vigencia fiscal de 

2017, por valor de  CUATRO MIL OCHOCIENTOS CUARENTA Y TRES MILLONES 

TREINTA MIL SETECIENTOS CINCUENTA Y SIETE PESOS ($4.843.030.757) M.L., 

impuestos incluidos., expedido por la Directora Administrativa y Financiera. 

 

9 FORMA DE PAGO 

La Federación cancelará el valor del contrato  que se suscriba de la siguiente manera:  
 
En la vigencia 2017 se realizarán dos pagos así: 1). La suma de QUINIENTOS MILLONES 
DE PESOS ($500.000.000) M.L. impuestos incluidos, una vez se verifique por parte del 
supervisor el aprovisionamiento y alistamiento de todos los servicios contratados. 2). La 
suma de DOSCIENTOS CUARENTA MILLONES CIENTO CUARENTA Y NUEVE MIL 
SEISCIENTOS NOVENTA Y DOS PESOS ($240.149.692) M.L., impuestos incluidos, al 
finalizar el mes de diciembre de 2017, por la prestación de servicios tecnológicos del mes 
de diciembre de 2017. 
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En la vigencia 2018 se pagarán doce (12) mensualidades por la prestación de servicios 
tecnológicos en la nube, mes vencido, cada una por la suma de CIENTO SESENTA Y 
CINCO MILLONES SEISCIENTOS CUARENTA Y NUEVE MIL SEISCIENTOS NOVENTA 
Y DOS PESOS ($165.649.692) M.L, para un valor total en la vigencia 2018 de MIL 
NOVECIENTOS OCHENTA Y SIETE MILLONES SETECIENTOS NOVENTA Y SEIS MIL 
TRESCIENTOS CUATRO PESOS ($1.987.796.304) M.L., incluidos impuestos.  
 
En la vigencia 2019, se pagarán doce (12) mensualidades por la prestación de servicios 
tecnológicos en la nube, mes vencido, cada una por la suma de CIENTO SETENTA 
MILLONES SEISCIENTOS DIECINUEVE MIL CIENTO OCHENTA Y DOS PESOS 
($170.619.182) M.L, para un valor total en la vigencia 2019 de DOS MIL CUARENTA Y 
SIETE MILLONES, CUATROCIENTOS TREINTA MIL CIENTO OCHENTA Y CUATRO 
PESOS, (2.047.430.184) ML 
 
El valor a pagar en la vigencia del 2019 se incrementará con el IPC anual que establezca 
el Gobierno Nacional. 
 
La Federación, efectuará el pago de lo pactado, dentro de los quince (15) días siguientes a 
la radicación de cada factura, previa verificación del cumplimiento de las obligaciones y 
visto bueno del supervisor del contrato, quien previamente y a través de informe escrito, 
hará constar el cumplimiento de cada una de las obligaciones del contratista.  
 
Como requisito para realizar cada uno de los pagos el contratista deberá acreditar el 
cumplimiento de lo dispuesto en el artículo 23 de la Ley 1150 de 2007.   
 
El valor del contrato incluye todos los impuestos que deba asumir el contratista, y demás 
gastos directos e indirectos, inherentes al cumplimiento satisfactorio del contrato, y está 
sujeto a las correspondientes apropiaciones presupuestales de las vigencias fiscales de los 
años 2017, 2018 y 2019. 
 
Al contratista le serán efectuadas las retenciones de los impuestos y gravámenes previstos 
en las normas tributarias y demás cargas impositivas vigentes al momento del pago. 
Igualmente se realizarán los descuentos por gravámenes o cargas impositivas que entren 
en vigencia durante la ejecución del contrato. 
 
Todos los pagos estarán sujetos al Programa Anual Mensualizado de Caja P.A.C 
 

10 DESIGNACIÓN SUPERVISOR  

 

De conformidad con lo establecido en los artículos 83 y 84 de la Ley 1474 de 2011, con el 

fin de proteger la moralidad administrativa, de prevenir la ocurrencia de actos de corrupción 

y de tutelar la transparencia de la actividad contractual, se establece que el contrato que se 

derive del presente proceso de selección, será vigilado a través de un supervisor.  
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La supervisión consistirá en el seguimiento técnico, administrativo, financiero, contable, y 

jurídico sobre el cumplimiento del objeto del contrato.  

 

Por lo anterior, y atendiendo al objeto del contrato, la Federación Colombiana de Municipios, 

establece que el perfil del supervisor del presente proceso de selección, debe ser un 

funcionario de planta de la Dirección de Tecnologías de Información y las Comunicaciones, 

que cumpla con las calidades y conocimientos propios de la labor a desarrollar.  

 

La supervisión estará a cargo de la Dirección de Tecnologías de la Información y las 

Comunicaciones. 

 

Igualmente serán responsables de recibir los bienes, aceptar los servicios y autorizar los 

pagos, y responderá por los hechos y omisiones que les fueren imputables en los términos 

previstos en el artículo 84 de la Ley 1474 y de las demás normas legales y reglamentarias 

que regulan el ejercicio de la supervisión de los contratos. 

 

11 ÁREA LÍDER DEL PROCESO  

 

Dirección de tecnologías de la Información y las Comunicaciones - Jefatura de Operaciones  

 

Atentamente, 

ING. ALEJANDRO MURILLO PEDROZA 

Director de Tecnologías de Información y las Comunicaciones 

Federación Colombiana de Municipios 

Proyectó Dirección TIC  
Revisó Ing. Alejandro Murillo Pedroza 

Ing. Edgar Mauricio Abaunza Pinzon 
Ing. Edwin Beltran 

Director de Tecnologías de Información y las Comunicaciones  
Jefe Operaciones TIC 
Jefe Proyectos TIC 

Aprobó Ing. Alejandro Murillo Pedroza Director de Tecnologías de Información y las Comunicaciones  

 

 

 


