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1 OBJETO

Proveer servicios técnicos y tecnolégicos especializados en la hube que se complementen
e integren a la estrategia de consolidacion TIC, que estén orientados a la operacion continua
e ininterrumpida de las plataformas y los sistemas de informacion de la Federacion

Colombiana de Municipios-Direccion Nacional Simit

2 ALCANCE DEL OBJETO

El alcance del objeto comprende:

Continuidad operacional de infraestructura tecnoldgica en la nube;

e Canal de comunicaciones de datos de 200mb entre la Federacion Colombiana De
Municipios — Direccion Nacional Simit y la data center incluido esquema de
recuperacion de desastres

e Plataforma e infraestructura en la nube para el funcionamiento del Sistema Gestor
de Transito Simit (SGTS)

¢ Plataforma de atencién de llamadas en la nube para soporte del sistema SGTS

e Plataforma en la nube que permita desarrollar el uso y apropiacion de la metodologia
de desarrollo de la federacion colombiana de municipios en la direccién nacional
Simit

3 DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD

3.1 AREA INTERESADA

Federacion Colombiana de Municipios - Direccion Nacional Simit

3.2 NECESIDAD

La Federacién Colombiana de Municipios es una persona juridica sin animo de lucro, de

naturaleza asociativa y de caracter gremial, que se rige por el derecho privado, organizada

con base en la libertad de asociacion prevista en el articulo 38 de la Constitucién Politica.



El articulo 10 de la Ley 769 de 2002 autoriz6 a la Federacion Colombiana de Municipios
para implementar y mantener actualizado a nivel nacional, el Sistema Integrado de
Informacion sobre las Multas y Sanciones por Infracciones de Transito Simit, funcién publica

que se cumple actualmente a través de la Direccion Nacional Simit.

En cumplimiento de la funcién publica que le fuera asignada, a la Federacion Colombiana
de Municipios por expreso mandato legal, ha requerido desde sus inicios, contar con una
infraestructura tecnoldégica suficiente que garantice un adecuado y permanente
funcionamiento, y que sea susceptible de perfeccionamiento a través de la implementacion
de nuevas tecnologias aplicadas siempre al logro del fin perseguido, con métodos de control
y calidad de la informacion.

El rol propio de la funcién publica que cumple la Federaciéon Colombiana de Municipios, y
la gestion fiscal que debe realizar por administrar y manejar recursos publicos con sujecion
a los principios de legalidad, eficiencia, economia, eficacia, equidad, imparcialidad,
moralidad, transparencia y publicidad, lleva a que se encuentre sometida a la constante

vigilancia por parte de la Contraloria General de la Republica y los demas entes de control.

En desarrollo de dicha funcién publica, cuyo fundamento constitucional se esgrime en el
articulo 209 de la Carta Politica, el Sistema Integrado de Informacién sobre las Multas y
Sanciones por Infracciones de Transito - Simit, se encuentra sometido a las normas propias
del derecho publico en cuanto a los regimenes de los actos unilaterales, la contratacion, los
controles y la responsabilidad, los cuales son propios de las entidades estatales, siendo
aplicable entonces para los procesos contratacion, los procedimientos contemplados en la
Ley 80 de 1993, modificada por la Ley 1150 de 2007, y el Decreto Unico Reglamentario
1082 del 26 de marzo de 2015, "Por medio del cual se expide el decreto Unico reglamentario

del sector administrativo de planeacion nacional".

Adicionalmente, la Corte Constitucional en sentencias C-385 y C-477 de 2003, al resolver
la exequibilidad de los articulos 10 y 11 de la Ley 769 de 2002 sobre los cuales se produjo

la cosa juzgada absoluta, sefial6:

“(...) El funcionamiento del sistema integrado de informacién sobre multas y sanciones por
infracciones de transito a que se ha hecho alusion, requiere de una actividad de caracter

administrativo y de una infraestructura para el efecto, que garanticen que el mecanismo



ideado por el legislador tenga un adecuado y permanente funcionamiento, susceptible de
perfeccionamiento con el tiempo, para que se fortalezca, cada vez mas el ingreso de los

municipios por ese concepto.”

Es asi como, para mantener en funcionamiento el sistema con una infraestructura y logistica
de calidad en el territorio nacional, La Federacion Colombiana de Municipios — Direccién
Nacional Simit, debe y esté autorizada para desarrollar actividades de caracter tecnolégico,
administrativo, gerencial y operativo que implican costos, gastos e inversiones

permanentes.

Ahora bien, la Federacion Colombiana de Municipios Direccion Nacional Simit en
cumplimiento de su funcién publica delegada hace uso continuo de sistemas de informacion
que aportan y apalancan de manera significativa la estrategia de la Direccién Nacional Simit
por medio de la operacion, la cual estd compuesta por personas procesos, sistemas, activos
de informacién, politicas, lineamientos, instrumentos y mecanismos que se articulan de

manera sinérgica con objetivos claros ya establecidos.

Con la operacion diaria se logra responder de manera oportuna a la demanda de
requerimientos y gestiones del sistema de multas e infracciones de transito junto con los
diferentes componentes que se desarrollan para un funcionamiento adecuado, obteniendo
resultados importantes y avances de gran relevancia en la administracion del recurso
publico; proyectando su visidn ante los nuevos retos a los que se enfrentara la organizacion,
y esto es posible gracias a la continuidad operativa que se ha venido realizando. De esta
manera y siendo consecuente es preciso avanzar y continuar con la operacion de la
Direccion Nacional Simit, con el fin y propdsito de seguir respondiendo oportunamente a las

gestiones propias de la funcion publica encomendada.

Para que la operacion de la Direccion Nacional Simit tenga continuidad es necesario
soportar todos los sistemas de informacién y la infraestructura de tecnologia en donde estos
se alojan; teniendo como base componentes en materia tecnolégica y de informacion
puntuales que se complementan y son necesarios cada una de ellos dentro de todo un
modelo operativo robusto y consistente, en el cual cada dispositivo tiene una funcion
concreta que aporta al funcionamiento integral del modelo operativo. Es de gran

importancia aclarar que cada componente tecnolégico dentro del modelo, es necesario y



fundamental para el normal funcionamiento de la operacion pues su relacién,

interconectividad, y oficio armonizado permiten su buen ejercicio.

De manera que, es adecuado y necesario dar continuidad a la operacion de la Direccion
Nacional Simit, y para que esto sea realidad en primera instancia se debe contar con una
continuidad operacional de los servidores fisicos que se encuentran el data-center elegido
por la Federacion Colombiana de Municipios para qué, en caso de falla de alguno de estos
dispositivos, sean remplazados de manera inmediata con las mismas caracteristicas

técnicas, de configuracion, conectividad, compatibilidad y funcionamiento.

Asi mismo es necesaria la interconectividad para que los funcionarios de la Direccion
Nacional Simit puedan acceder a los sistemas de informacion y puedan trabajar de manera
normal y acceder a la informacion de manera segura, continua y permita el normal
funcionamiento y operacion del dia a dia. No menos importante la integracién de la
plataforma de comunicacién de voz en el modelo operativo es basica y esencial en el marco
del trabajo y correlacién sistémica, arquitecténica y de procesos con otros sistemas de

informacién y artilugios especificos dentro de la operacion tecnoldgica.

Como todo modelo operativo tecnhologico de gestion y de infraestructura es pertinente
contar con una estrategia que permita efectuar una recuperacion ante desastres para la
infraestructura requerida, lo anterior con el animo de trabajar en ser preventivos frente a
cualquier situacion fortuita que se presente, que pueda afectar la operacién de la Direccién
Nacional Simit indistintamente del artefacto, dispositivo o componente que falle dentro del

esquema operativo que actualmente funciona.

Transversalmente a todo el modelo operativo se aplica la seguridad perimetral que integra
los componentes sistémicos, electronicos y artefactos junto con una légica de proteccion
gue establece filtros especificos en funcién de salvaguardar la integridad disponibilidad y
privacidad de la informacion y de todo el modelo operativo. Ahora bien, para que las
condiciones del modelo, sean favorables es preciso hacer uso de una infraestructura como
servicio sélida y nutrida de componentes tecnolédgicos robustos que se integren y a la vez
se complementen logrando mantener operativo el modelo con un margen de error reducido

y proyectando la continuidad de la operacion.



El dar continuidad a la operacién permitira que la Direccidon Nacional Simit cumpla con sus
objetivos, mantenga la ejecucion de actividades que se articulan a los procesos,
fortaleciendo operativa y funcionalmente la gestién con los sistemas de informacién y sus
componentes tecnolégicos circundantes, que se integran y armonizan secuencial y
paralelamente, logrando responder oportunamente a la demanda de usos de la tecnologia,
para generar informacion propia de la operacién de la Direccion Nacional Simit, alcanzando
asi los objetivos y dar continuidad a las actividades que se desarrollan dia a dia en la

organizacion

3.3 PROBLEMATICA

La problematica obedece a que actualmente la Federaciébn Colombiana de Municipios —
Direccién Nacional Simit no cuenta con un respaldo a su modelo tecnol6gico operacional,
lo que en una actuacién preventiva pretendemos es dar continuidad a la operaciéon de la
Direccién Nacional Simit anticipandose a que exista algun tipo de interrupcion en el acceso
a los sistemas, la informacion que alli se procesa y a la paralizacién de la operacién que

actualmente se encuentra en ejercicio.

Para la Federacion Colombiana de Municipios - Direccibn Nacional Simit es de vital
importancia contar con alta disponibilidad de la informacion, la cual se genera con los
diferentes softwares, por medio de procesos sistematizados complejos y bases de datos
transaccionales con un alto grado de ingenieria los cuales son soportados con una
infraestructura tecnol6gica robusta y consistente en condiciones éptimas para garantizar su

operatividad.

En el caso que exista la interrupcion de acceso a los sistemas de informacion se detendria
la operacion actual, limitando el acceso a la informacién y por ende se afectarian los tiempos
de respuesta perjudicando la realizacién de los objetivos estratégicos planteados, que estan
orientados a responder de manera juiciosa y adecuada a la funcién publica encomendada.
Asi entonces se sustenta que es adecuado ser preventivo y proyectar la continuidad del
modelo de operacion de la Direccién Nacional Simit para que no exista interrupcion alguna
en los sistemas de informacién y en la infraestructura tecnolégica que soporta los mismos,
de tal suerte que se vele de manera cuidadosa por el acceso a la informacién permitiendo

la continuidad operativa y cumplimiento de las metas establecidas.



3.4 CUALES SON LAS POSIBLES SOLUCIONES

La solucion que se requiere es la contratacion de la Proveer servicios técnicos vy
tecnolégicos especializados en la nube que se complemente e integren a la estrategia de
consolidacion TIC, que estén orientados a la operacidn continua e ininterrumpida de las
plataformas y los sistemas de informacién y demas elementos y servicios profesionales y
tecnolégicos que se requieran en la Federacién Colombiana de Municipios-Direccion

Nacional Simit

Una segunda posible solucidén es continuar operando como se esta actualmente asumiendo
los riesgos que esta decision conlleva en cada uno de los componentes requeridos,

asumiendo las responsabilidades.

Otra solucion que se plantea es robustecer el centro de datos de la Direccién Nacional Simit

adecuandolo fisica y tecnol6gicamente, lo cual implica lo siguiente:

. Un datacenter que ocupa espacio fisico cuya funcion primaria consiste en alojar un
cuarto de cédmputo y sus areas de apoyo. Lo anterior con base a lo establecido por el
estandar TIA 942.

. Ampliacién significativa de los espacios en tres o cuatro veces el tamafio actual, lo

gue implicaria necesariamente pensar en tener otra ubicacion fisica a la existente.

. Algunos de los principales aspectos que se deben considerar para conseguir un
datacenter eficiente y rentable son el tipo de cuarto por construir, el equipamiento
informatico que se requiere albergar, el célculo de refrigeracion necesaria, el célculo de
potencia requerida, la conectividad, la ubicacion del sitio y los sistemas de seguridad y

control.

. Estos aspectos se relacionan entre si, esto quiere decir que el funcionamiento de
uno de estos componentes en particular del datacenter tiene un impacto directo en el
desempeiio de otros sistemas. El dimensionamiento de una data center debe partir del
equipamiento informético que se albergara, una vez definido este componente critico se

podran definir los otros sistemas en base a un orden I6gico establecido.



Los datacenters se clasifican en cuatro niveles o Tiers segun el estdndar ANSI/TIA-942.
Este estandar establece las caracteristicas y niveles de redundancia que deben poseer los
data centers segun su clasificacién, para nuestro caso debemos pasar de la clasificacion
Tier | a Tier Il 6 Tier IV:

Nivel Actual.

Tier I: Infraestructura basica

Nivel de disponibilidad: 99.671%, 28.8 horas de interrupciéon anual

Propenso a interrupciones, planeadas o no planeadas

Ruta Unica de alimentacion eléctrica y distribucion de enfriamiento no redundante
Puede contar o no con piso elevado, UPS o generador

Se requiere apagar por completo para llevar a cabo labores de mantenimiento.

Nivel minimo requerido.

Tier lll: Mantenimiento concurrente

Nivel de disponibilidad: 99.982%, 1.6 horas de interrupcion anual

Permite actividades planeadas de mantenimiento, propenso a interrupcién del servicio
Multiples rutas de alimentacion eléctrica y de enfriamiento, una sola ruta activa
Cuenta con piso elevado

Equipos de Tl cuentan con doble alimentacion eléctrica

Nivel Requerido

Tier IV: Tolerante a fallas

Nivel de disponibilidad: 99.995%, 0.4 horas de interrupcion anual

Actividades planeadas o no planeadas no interrumpen los servicios

Multiples rutas de alimentacion eléctrica y de enfriamiento, incluye componentes
redundantes

Equipos de enfriamiento cuentan con doble ruta de alimentacion independiente

Sistemas de almacenamiento de energia

Ahora bien, para la ubicaciébn 6 emplazamiento de una data center es una variable

importante que se relaciona directamente con el nivel de clasificacion de una data center.



El estandar ANSI/TIA-942 establece claramente el requerimiento de un edificio dedicado
para una data center Tier IV, en el caso de un Tier Il o 1, el estandar marca distintos criterios
de seguridad y otros requisitos que pueden lograrse en términos generales en ubicaciones
donde mismo operan las oficinas, pero en el caso puntual de las instalaciones de la
Federacion Colombiana de Municipios habria que pensar en otra ubicacion fisica dado que
el terreno y el edificio no satisface ciertas caracteristicas técnicas requeridas.

Las necesidades digitales actuales de las empresas han llevado a las tecnologias
especializadas en areas como electricidad, climatizacion y seguridad a atravesar un

proceso de cambio y adaptacion para cumplir con necesidades cada vez mas especificas.

Al momento de planificar, disefiar, construir y operar una data center se vuelve critica la
intervencion de especialistas en estas areas para conseguir el dimensionamiento mas

preciso posible y evitar futuras complicaciones innecesarias.

Adicional de las adecuaciones fisicas para dotarnos de un Data center propio, se requiere
proveerse de una arquitectura tecnologica robusta no solo para administrar y operar un
Datacenter si no para satisfacer las necesidades computacionales y contemplar en el
ejercicio de la operacién, de la depreciacion y del desuso de la tecnologia, que no

tendriamos en un modelo operacional de servicios en la nube.

Esta Ultima alternativa es la mas costosa e inviable dado el tiempo que se requiere para
llevar a cabo este proyecto ademas que desenfocariamos la naturaleza de la funcion y del
desarrollo del marco estratégico de la tecnologia para la prestacion de un servicio publico
donde el enfoque no estaria al ciudadano si no a la gestidon de tecnologia como objetivo o

meta lo que desvirtia la naturaleza de la funcién publica delegada.

Ahora bien, basados en los conceptos de Colombia Compra eficiente, bajo acuerdo marco
CCE-430-1-AMP-2016 , donde definen la aplicabilidad del concepto de nube, “ la nube”
tiene por finalidad entre otros el permitir que entidades estatales accedan a soluciones que
permitan salvaguardar la plataforma tecnologica de funcionamientos inadecuados,
disminuyendo los gastos de adecuaciones e inversiones para los espacios dedicados a la

operacion de centros de computo por medio de un servicio en la nube.



Asi mismo el ministerio de tecnologias de la Informacién y las comunicaciones ha definido
como estrategia tecnoldgica para el pais la adopcion de modelos de prestacion de servicios
tecnolégicos en la nube, la cual habilita escenarios de mayor adaptabilidad y uso de

tecnologia en las entidades publicas.

Por lo anterior la opciébn mas acertada es la concebir todo el modelo de operacion
tecnologica de la Federacion Colombiana de Municipios — Direccién Nacional Simit, sea
permeado por componentes tecnoldgicos estratégicos en la nube y asi brindar de mayor
competitividad, robustez, seguridad, continuidad de manera previsiva ante un desastre

tecnologico en caso de falla o interrupcion del servicio.

Asi las cosas, se requiere contratar la prestacion de servicios técnicos y tecnoldgicos
especializados en la nube que se complementen e integren a la estrategia de consolidacion
TIC, que estén orientados a la operacion continua e ininterrumpida de las plataformas y los
sistemas de informacion de la Federacidon Colombiana de Municipios-Direccién Nacional
Simit.

4 IDENTIFICACION DEL CONTRATO EN EL CLASIFICADOR DE BIENES Y
SERVICIOS - UNSPSC

Con el fin de verificar las condiciones de los proponentes, todas las personas naturales
juridicas nacionales o extranjeras domiciliadas o con sucursal en Colombia, que aspiren a
celebrar contratos con las entidades estatales, estaran inscritos, clasificados en el Registro

Unico de Proponentes de la Camara de Comercio.

De igual forma, el objeto del presente proceso, esta codificado en el Clasificador de Bienes
Servicios — UNSPSC asi:



81111701

Servicios Basados en
Ingenieria,

Investigacion y

Servicios informaticos

Sistemas de manejo de
informacién MIS

Disefio de

comunicaciones por

redes de cobertura

Tecnologia amplia
81111702 Servicios Basados en | Servicios informaticos Sistemas de manejo de Disefio de
Ingenieria, informaciéon MIS comunicaciones por
Investigacion y redes de area local
Tecnologia
81111708 Servicios Basados en | Servicios informaticos Sistemas de manejo de Servicios de planificacion
Ingenieria, informacién MIS de telecomunicaciones
Investigacion y
Tecnologia
81111801 Servicios Basados en | Servicios informaticos Servicios de sistemas y Seguridad de los
Ingenieria, administracion de computadores, redes o
Investigacion y componentes de sistemas internet
Tecnologia
81111811 Servicios Basados en | Servicios informaticos Servicios de sistemas y Servicios de soporte
Ingenieria, administracion de técnico o de mesa de
Investigacion y componentes de sistemas ayuda
Tecnologia
81111818 Servicios Basados en | Servicios informaticos Servicios de sistemas y Garantia de terceros
Ingenieria, administracion de
Investigacion y componentes de sistemas
Tecnologia
81112003 Servicios Basados en | Servicios informaticos Servicios de datos Servicios de centros de
Ingenieria, datos
Investigacion y
Tecnologia
81112006 Servicios Basados en | Servicios informaticos Servicios de datos servicios de
Ingenieria, almacenamiento de datos
Investigacion y
Tecnologia
81112305 Servicios Basados en | Servicios informaticos | Mantenimiento y soporte de Mantenimiento de
Ingenieria, hardware de computador servidores x86
Investigacion y
Tecnologia
83111507 Servicios Publicos y | Servicios de medios de Comunicaciones Servicios de buré de

Servicios
Relacionados con el
Sector Publico

telecomunicaciones

telefonicas locales y de
larga distancia

central de llamadas ("call
center")




5 CONDICIONES TECNICAS MINIMAS

CONDICIONES MINIMAS DEL DATA CENTER PARA LA PRESTACION DEL
SERVICIO:

Para la prestacion del servicio de garantias de infraestructura se requiere contar con un
Data Center de alta eficiencia energética, con redundancia en el sistema de refrigeracion
2N+1, al menos dos fuentes de energia constantes y permanentes de origen totalmente
independiente con redundancia 2N+1, con racks cuya densidad sea de 7,5kw/h con un
disefio estructural basado en Norma ANSI TIA 942, con una disponibilidad minima de

99.9%. El Data Center debera contar con:

Sistema De Seguridad Fisica.

Los controles de acceso deben componerse de varias capas desde el ingreso a la zona de
localizacién, hasta el ingreso al area de interés para el visitante, contratista o
empleado. Contar con minimo con cuatro (4) niveles de control para el acceso a los equipos
dentro del Data Center. Todos los accesos, sin importar la indole de la persona que accede
(visitante, contratista 0 empleado) se deberan registrar en bitacoras con opcién de consulta
permanente; las personas registradas contaran con ingreso irrestricto a las areas que les

competen siempre y cuando atiendan los procedimientos de seguridad establecidos.

Debe contar con un sistema de seguridad que incluya camaras de vigilancia (CCTV 7x24)
que permitan mantener registro de eventos (grabaciones) y reaccionar de forma inmediata
en caso de detectar comportamientos o elementos extrafios, a través de un sistema de
vigilancia privada tanto al exterior del Data Center como al interior del mismo. El acceso al
cuarto de equipos debe ser controlado y supervisado a través de sistemas biométricos.

El Data Center del contratista debe cumplir con las siguientes condiciones minimas:

Punto 1. Control de acceso

Sistema de camaras para el control y registro de ingreso de vehiculos.
Sistema de lector de identificacién de personas que ingresan en vehiculo.
Talanquera de acceso de vehiculos previamente autorizados.

Sistema de control de acceso a personas que ingresan por via peatonal.

S

Sistema de control de acceso para acceso a carga.



Punto 2. Control de acceso

Punto de control de personal de vigilancia y registro en recepcion.
Acceso a Instalaciones fisicas por medio de control biométrico.
Acceso a NOC de Data Center por medio de control biométrico.

P w0 NP

Acceso a los pasillos de racks por medio de control biométrico.

Sistema de energia

El suministro energético debe contar con dos fuentes de energia completamente
independientes, como lo establece el estandar TIA 942 en el cuarto nivel de fiabilidad TIER,
donde se confirman multiples pasos de corriente cada uno con redundancia 2(N+1):

La primera fuente de energia proviene de la red de media tension del operador local a un
nivel de tension de 11.4 kV (nivel indicado en la NTC 1340 "Tensiones nominales en
sistemas de energia eléctrica a 60 Hz en redes de servicio publico") con una potencia activa
maxima aprobada de 1000 kW; esta red local baja a un nivel de tension de 380 V / 220 V
(Nivel de tension tipico en el viejo continente y especificado en el tabla 6.5 de RETIE) a
través de la subestacion eléctrica con un transformador tipo seco con una capacidad de
potencia de 900 kVA.

En la segunda fuente de energia intervienen un grupo electrégeno tipo prime (potencia
béasica ininterrumpida) que genera a un nivel de tension de 380/220 V, con una potencia
aparente de 1000 kVA.

Cada una de las fuentes debe contar con una suplencia energética de un grupo electroégeno
dedicado de una potencia de 1000 kVA (cumpliendo con lo establecido en las secciones
700 y 705 de la NTC 2050; y en forma especifica el anexo G.5.1.2. "Standby generation"
del Estandar TIA 942), los cuales deben estar en la capacidad de respaldar
energéticamente a la carga en caso de ausencia o evento desafortunado a través de

cualquiera de las dos transferencias autométicas instaladas en el proyecto.



Debe contar con dos cuartos eléctricos generales, completamente independientes uno del
otro tanto en suministro eléctrico como en accesibilidad; la primera fuente de energia debe

alimentar el cuarto 1 y a su vez la segunda fuente alimenta el cuarto 2.

Cada cuarto debe estar integrado por un tablero de distribucién general con una proteccion
principal de 1000 A y alimentada a través de una acometida trifasica, cuatro hilos y puesta
a tierra; adicional a esto un sistema de alimentacién ininterrumpida (UPS) de una capacidad
de 480 kVA, respaldada con tres bancos de baterias que pueden proporcionar una
suplencia energética de 10 minutos a plena carga (tal y como se contempla en el anexo
G.5.1.3. "Uninterruptible Power Supply" del Estandar TIA 942). La proteccién principal
contra sobretensiones es clase B, a 60 kA y un tiempo de respuesta de (8/20 us), como se
establece la norma IEC 61643 "Dispositivos de proteccibn contra sobretensiones
transitorias de baja tension".

Sistema de puesta a tierra.

Como lo establece el Reglamento de Instalaciones Eléctricas RETIE y la Norma Técnica
Colombiana NTC2050, el Data Center debe contar con un sistema de puesta a tierra para
evitar que personas en contacto con la misma, tanto en el interior como en el exterior,
gqueden sometidas a tensiones de paso, de contacto o transferidas, que superen los

umbrales de soportabilidad del ser humano cuando se presente una falla.

Sistema de refrigeracion.

El sistema de enfriamiento del Data Center debe estar vinculado al sistema de Chilers que
debe agrupar al menos cuatro unidades de refrigeracién por agua (Chiller), dos tableros
eléctricos de distribuciébn y cuatro unidades de transferencia automética para la
alimentacion eléctrica de las bombas de agua, compresor y controlador de cada enfriador
o Chiller, a partir de ello la temperatura aproximada dentro de los pasillos del Data Center

sera de 10°C. Este sistema debe contar con una capacidad de enfriamiento de 300 kW.

Sistema de deteccion y extincién de incendios

El interior del Data Center debe tener materiales de aislamiento térmico resistentes al fuego

y una duracién global de resistencia al fuego de al menos 50 minutos.



Externamente debe estar recubierto con pintura a prueba de fuego que soporte al menos 2

horas.

Sistema de gestion

e Un sistema centralizado de gestién con capacidad para conectarse a cualquier
dispositivo mediante protocolo SNMP.

e Monitoreo en tiempo real con interfaz gréfica de usuario y andlisis I6gico del
suministro de energia.

e Registro historico de datos, consultas, andlisis estadistico, gestion de informes
(informes personalizados, informes peridédicos generados de forma automatica)

e Gestion de seguridad de red, Gestion de roles y autoridad de operacion, gestién de
usuarios y contrasefias, captura de video.

o Alertas tempranas que permitan reducir las probabilidades de fallo en alimentacién
de energia.

e Recordatorios de mantenimientos.

e Sistemas de proteccién de ataques DDoS

e Multiples capas de seguridad contra amenazas conocidas, antivirus, Anti-bot, IPS,
control de aplicaciones, filtrado de URL, autenticacién de usuarios, VPN IPSEC y
SSL, virtualizacién, prevencién de ataques hacia servidores Web.

o Estrategias de recuperacion ante desastres (DRP) con replica de datos criticos de
negocio hacia un centro de datos alterno.

e Inspeccién de malware a nivel de CPU remediacién inmediata de documentos
infectados en tiempo real evitando fuga y/o robo de informacion.

e Monitoreo de incidentes de seguridad en tiempo real.

e Acceso remoto seguro (VPN) al Data Center a través de dispositivos méviles

(Smartphone, Tablet) garantizando el no repudio.

Conectividad dedicada

Debe contar con diferentes canales de conexion a internet de 200MB o superior que
garanticen la disponibilidad de acceso al Data Center en todo momento. Debe disponer de
un enlace de radio alternativo, con tecnologia de multiplexacién de hasta cuatro radios por

antena. Dicho enlace debe permitir velocidades desde 40 Mbps hasta 500 Mbps.



Almacenamiento

Debe contar con sistemas de almacenamiento con tecnologia de alto desempefio y con las
siguientes caracteristicas minimas:
e Rendimiento de minimo 100.000 (CIEN MIL) IPOS Teniendo en cuenta los items de
latencia, bloque de datos y porcentaje de lecto escritura.
e Latencia méxima 1 ms
e Bloque de datos 32 kb
o Porcentaje de lectura 50%
e Porcentaje de escritura 50%
e Compresion inline
e Deduplicacion inline
e Cifrado en los discos a nivel del storage cumpliendo AES 256
e Integracion con VMWare vaai
e Capacidad de Snapshots y clones como alternativas al back up tradicional
¢ Capacidad de réplica a mas de un destino es decir posibilidad de hacer replica (1:1),
(1:muchos); (muchos:1) de manera “ilimitada”

¢ Replicacién nativa usando eficiencia para reducir el uso del canal. “ilimitada”

Infraestructura Redes y Seguridad

El Data Center debe contar redes CISCO serie Nexus 9000. La cual cuenta con puertos de
10, 40 y 100 Gb, 1 + 1 redundancia power supply y 2+1 en ventilacion configurada para
obtener el mejor rendimiento de conectividad, debe garantizar tiempos de respuesta con un
rendimiento de hasta 60 Tbps, se cuenta con soporte para canal de fibra por Ethernet
(FCoE).

Para la configuracién de los servicios de redes LAN/WAN se requiere la configuracion de
protocolos como VXLAN, vPC, vPC peer, links, Keep alive links y member ports, un
esquema de STP, sus respectivos Trunks, guards entre otros para asi generar alta
disponibilidad con un esquema de red redundante que contempla el uso de dos
componentes cisco N9K-C9332PQ configurados como SPINE, cuatro componentes cisco

N9K-C93180 plenamente configurados en Grid con funcionalidad LEAF y cuatro



componentes del nivel tipo cisco N3048 para trafico perimetral y de gestion. Por tanto, la

configuracién de Networking requerida es la siguiente:

o Dos componentes core tipo Cisco N9K-C9332PQ
e Cuatro componentes en Grid tipo cisco N9K-C93180

e Cuatro componentes tipo Cisco N3048

Para la red de datos local en el servicio debe proveer:

Segmentos red Privado llimitado para puedan funcionar en los segmentos requeridos.
e Configuracién de Vlan llimitado.
e Conexiones Fisicas necearias para la conexion de sus dispositivos
e Configuracion de los protocolos (VXLAN, vPC, vPC peer, links, Keep alive links y
member ports, STP, Trunks, guards) para la comunicacién de su red.
e Personal capacitado en constante acompafiamiento de implementacion,

modificaciones y nuevos requerimientos.

Deberé contar con la siguiente arquitectura de red:

SPINE

Mexus 9000 Hexus 9000

LEAF

g EAF 2

EAF 4

- a

SW PERIMETRAL SW PERIMETRAL SW GESTION




Debe proveer servicio de seguridad mediante componentes ChecPoint Appliance 23500
estos deberan configurarse en HA para cumplir con respaldo a todo nivel.

Adicionalmente debe ofrecer los servicios de FIREWALL NGTP, VPN con IPSEC,
SISTEMA DE PREVENCION DE INTRUSOS IPS, Web Application Firewall -
APPLICATION CONTROL, URL FILTERINNG, ANTI-BOT, ANTI-SPAM, y configurar un
sistema de SandBlast NGTX, para respaldar al firewall con las funcionalidades de
SANDBOX.

Todos estos servicios deben soportarse en la siguiente infraestructura fisica que se

dispondra como servicio en la nube:

Appliance Funcion

23500 Firewalls Virtuales

23500 Firewalls Virtuales en HA

Smart-1 Administracion Firewalls Virtuales.
Smart-1 Administracion de eventos

Smart-1 Administracion Firewalls Virtuales

contingencia’.
SandBlast | Aplicativo Sandboxing

TE250X

SandBlast | Aplicativo Sandboxing HA

TE250X

DDoS Aplicativo de denegacion de servicio

Debera proveer un DDoS como servicio, generando una proteccion Multicapa y un
rendimiento de hasta 40Gb de rendimiento, extendiendo los perimetros de seguridad.
Para la red de FCM se debe proveer como servicio:



e Un FIREWALL VIRTUAL (virtual system) dedicado 100%

El firewall debera contar con Licencias de:

e VPNIPSEC
e URL FILTERINNG
e WAF - APPLICATION CONTROL

e |PS
e ANTI-BOT
e ANTI-SPAM

Los equipos de SandBlast y DDoS entregaran recursos para realizar la inspeccion del
trafico para prevencion y deteccién de paquetes maliciosos.
Acuerdo de niveles de Servicio

Debe suministrar una mesa de ayuda 7x24 con una linea directa de atencién y apoyo
técnico en tiempo real en la cual se pueda hacer seguimiento a casos reportados,
solicitudes, informacion sobre productos y servicios, presentar reclamaciones o

sugerencias.

Se debe suministrar el protocolo a seguir para el uso de la mesa de ayuda y los tiempos de

respuesta segun prioridad del caso.

Adicionalmente, para la prestacion del servicio de garantia operacional de infraestructura y
teniendo en cuenta que una amplia gama de las aplicaciones que se ejecutan en la
plataforma de la Federacion Colombiana de Municipios esta soportada en productos Oracle
y para garantizar una adecuada funcionalidad y soporte entre hardware y software, se
requiere que el servicio sea prestado en plataforma Oracle Cloud Machine, la cual ya se ha
validado por la Direccion de Tecnologias de Informacion y las Comunicaciones de la
Federacion Colombiana de Municipios, dado su alto nivel de desempefio, versatilidad, y
usabilidad de los componentes Oracle, lo que garantiza la interoperabilidad, integralidad,

rendimiento y adecuado funcionamiento de acuerdo a los objetivos de la entidad.

Las caracteristicas minimas que debe tener Oracle Cloud Machine son:



e Instalacion y configuraciéon
e Soporte y operaciones Cloud
o Despliegue de actualizaciones y parches de forma proactiva
o Monitoreo
o Administracion y Gestion de incidentes
o Soporte Oracle Cloud
e Disponibilidad 7x24
e Rendimiento y monitoreo predictivo
¢ Administracién de cambios y problemas
e Optimizacion de almacenamiento planeacién de capacidades.

e Back up y restauracion
En el Data Center se debera prestar el servicio para los siguientes componentes:

CONTINUIDAD OPERACIONAL DE INFRAESTRUCTURA TECNOLOGICA EN LA
NUBE

El servicio de continuidad operacional requiere de, una réplica exacta de (9 servidores y un
almacenamiento), habilitada, configurada y disponible en la infraestructura tecnoldgica del

proveedor a disposicion de la Federacion, los cuales se describen a continuacion:

e Dos (2) servidores fisicos de File Server
Se cuenta con un cluster fisico con dos maquinas Windows para el servicio de File Server,
conectadas a un almacenamiento Pure Storage e IBM v7000 y los permisos se encuentran
administrados por grupos en el Directorio Activo. Las caracteristicas e informacién adicional

para cada uno de los servidores se describen a continuacion:

Memoria: 32 Gb.

Servidor File Procesador: Intel (R) Xeon(R) CPU E4554. 2.00 GHz (2
Server Processor).

S.O: Windows Server 2012 Standard R2.

HDD: 140 Gb para Sistema Operativo.

Tarjetas de Red: 3 tarjetas de red 10/100/1000




o 2 tarjetas presentadas en cluster virtual
o 1 tarjeta configurada con la VLAN asignada (104)
Cluster: Nativo de Windows
Roles Configurados:
o Cluster de Windows.
Almacenamiento en uso para soporte del file server:
o V7000
o Pure Storage
Nombre de los servidores en cllster:
o COBOGFCMFSO01 (Nombre del Cluster)
o COBOGFCMFS02 (Maquina fisica 1)
o COBOGFCMFS04 (Maquina fisica 2)

Almacenamiento
V7000

Pure Storage

Cuenta actualmente con 1 volumen de 400 GB

Directorio Activo

Grupos de distribucion por permisos
Usuarios del Dominio FCM

Nota 1: Para contar con una mejor disponibilidad de servicio a nivel de File Server, los dos

servidores que se provean como réplica para la continuidad operacional deberan estar

incluidos en el clister actual, formando un Unico clUster con 4 servidores activos.

Nota 2. Se tiene contemplada la migracion del Sistema Operativo de los servidores del File
Server a la version 2016 y la migracién del almacenamiento IBM v7000 al almacenamiento
en Pure Storage, por tanto, el contratista debera actualizar la configuracion de la réplica

provista como servicio.

e Dos (2) servidores fisicos para virtualizacién de Oracle (OVM)

Se cuenta con dos servidores fisicos en cluster que soportan la virtualizacion de Oracle

(OVM), cada cuchilla cuenta con las siguientes caracteristicas técnicas:

Servidores OVM

(2 fisicos)

Memoria: 130 Gb.
Procesador: Intel (R) Xeon(R) CPU E5-2640 0 @ 2.50GHz

— 6 cores




S.O: Linux

Tarjetas de Red: 4 hba

Cluster: Cuenta con dos servidores fisicos en modo
activo-activo

Almacenamiento Presentado:

o Pure Storage

Nombre de los servidores en cllster:
o COBOGFCMOVMSO01 (Maquina fisica 1)
o COBOGFCMOVMSO02(Maquina fisica 2)

Almacenamiento

Pure Storage

Cuenta actualmente con 2 volimenes distribuidos de la

siguiente forma: 2 TB y 40 GB.

Servicios

Sobre estas dos maquinas fisicas se instal6 el Oracle VM
Server 3.3.4.1093
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Sobre estos dos servidores fisicos se encuentran 13 servidores virtuales los cuales se

describen a continuacion:

Servidor de balanceo |Memoria: 6 GB
de cargas Oracle Procesador: 2
VCPU
D.D: 100 GB
S.0: LINUX
Nombre de los
servidores en
2 OHS
cluster:
HTTP Server (OHS)
COBOGFCMRH
70HSO01
COBOGFCMRH
70HS02
Memoria: 32 GB
Procesador: 2
Oracle
VCPU
Database
o D.D: 300 GB _
Real Application Enterprise
) S.0: LINUX N
Clusters permite Edition -
- Nombre de los
utilizar un claster de ) Named User
_ _ servidores en
2 RAC servidores ejecutando . Plus
o ) _ cluster:
multiples instancias Perpetual
sobre una misma base 50 licencias
COBOGFCMRH _
de datos por usuario
7RACO01
(25 por
servidor)
COBOGFCMRH
7RACO02




Oracle Identity (Este
producto se utiliza para
el manejo de
Identidades y cuentas
de usuario en la

organizacion)

Memoria: 12 GB
Procesador: 2
VCPU

D.D: 350 GB
S.0: LINUX
Nombre de los

servidores en

Oracle Identity
and Access
Management
Suite Plus -

Employee User

IAM Perpetual
cluster:
Oracle Access - . .
o 20 licencias
Management(Administr | COBOGFCMRH _
B por usuario
acion de accesoy de | 7IAMO1
_ (10 por
sesiones) - .
servidor)
COBOGFCMRH
7IAMO02
Memoria: 10 GB | Oracle SOA
Oracle SOA es una Procesador: 2 [ Suite for Oracle
suite integral de VCPU Middleware -
software conectable D.D: 200 GB Named User
para crear, S.0: LINUX Plus
implementar y Nombre de los |Perpetual
administrar servidores en
arquitecturas cluster: 20 licencias
orientadas a servicios - por usuario
(SOA). Como COBOGFCMRH | SOA (10 por
SOA -BPM resultado, tanto BPM | 7SOBPO1 servidor)
como SOA buscan -
integrar todos los COBOGFCMRH | Oracle Unified

sistemas dentro de una
organizacion para que
puedan compartir
datos mas facilmente y
proporcionar medios
frescos y precisos para

atender a clientes.

7SOBP02

Business
Process
Management
Suite - Named
User Plus

Perpetual

20 licencias




por usuario

BPM (10 por
servidor)
Memoria: 4 GB
Procesador: 1
VCPU
- D.D: 150 GB
Oracle Unified
_ S.0: LINUX
Directory: Es el
Nombre de los
producto actual de _
~ |servidores en
oID Oracle para el manejo ]
, _ cluster:
de directorios LDAP,
maneja una base de
COBOGFCMRH
datos local.
701D01
COBOGFCMRH
701D02
Oracle
_ WebLogic
Memoria: 10 GB
Server
Procesador: 2 .
Enterprise
VCPU N
Edition -
D.D: 100 GB
Named User
S.0: LINUX
Plus Perpetual
Nombre de los _ _
_ _ 20 licencias
Servidor de servidores en _
WEBLOGIC o . por usuario
aplicaciones cluster:
(20 por
servidor)
COBOGFCMRH
7WLSO01
Oracle
WebLogic Suite
COBOGFCMRH
- Named
TWLS02
User Plus

Perpetual




20 licencias

por usuario
(10 por
servidor)
Memoria: 16 GB
Procesador: 2
Oracle
VCPU _
Enterprise Data
D.D: 210 GB Qualit
ual
_ _ S.0: LINUX ”y
En una maquina virtual Profiling for
_ ) Nombre de los
independiente se _ Data
_ i servidores en _
1 EDQ instalara el Oracle Integration -
i ) cluster:
DataQuality en single Processor
instance. Perpetual.
COBOGFCMRH
7DQO1
1 procesador
licenciado
COBOGFCMRH
7DQ02

e Un (1) servidor fisico que hace parte del esquema de back up.
Se cuenta con un servidor fisico con Windows Server, conectado a un robot de cintas
TS3100 a través de las HBA y al servidor virtual de Back up. Las caracteristicas del servidor

fisico se describen a continuacion:

Servidor Fisico Memoria: 4 Gb.

Procesador: Intel (R) Xeon(R) CPU 5130 2.00 GHz.

S.O: Windows Server 2008 R2 Standard.

HDD: 1 Tb con dos particiones una de 400 Gb y la Otra de
600 Gb.




Tarjetas de Red: 2 tarjetas Broadcom BCM5708C
NetXtreme Il GigE (cliente VBD de NDIS).

o 1 tarjeta configurada con la VLAN asignada (104).

o 2 HBA (Conexion entre el servidor y la TS3100).
Hostname: COBOGFCMVLK (Maquina fisica 1).
Conexiones:

o TS3100.

o COBOGFCMBACKUP (Maquina Virtual).
TS3100 Soporte de conexion: (fiber channel)
Unidades de Cinta: LTO -5y 4
Unidad de Cinta IBM: LTO Ultriu ULTRIUM 5,4y 3

Servidor virtual de Memoria: 8 Gb.

Backup CPU: 4 VCPU.
S.O: Windows Server 2012 R2 Standard.
HDD: 60 Gb.

Tarjetas de Red: 1 tarjetas E1000E.
Hostname: COBOGFCMBACKUP (Maquina fisica 1).
Conexiones:

o COBOGFCMMVLK (Servidor Fisico).

Nota: El servidor fisico antes descrito, se encuentra en la lista de cambio para la vigencia
del 2018, por tanto, el contratista debera actualizar la réplica de acuerdo a la configuracion

gque se tenga en el momento.

>
COBOGFCMMVLK Gl
COBOGFCMBACKUP




e Tres (3) servidores fisicos de base de datos

Se cuenta con tres (3) servidores fisicos los cuales soportan todas las bases de datos de

la entidad:
| fem | Deseripsién
Servidor bd Memoria: 64 Gb.
pruebas Procesador: 2 (8) Intel(R) Xeon(R) CPU E5-2680
S.O: Red Hat Enterprise Linux Server release 6.4
D.D: 600 GB
Almacenamiento presentado:
o V7000:1.47TB
Motor Base de datos: Oracle Database Standard Edition
One
Version Base de datos: Oracle Database 11g Release
11.2.0.4.0
Instancias Base de datos:
BD FCM: 58 GB
Gestion Documental: 3.3 GB
Reportes Jasper: 3.8 GB
Fuente Calidad dato: 460 GB
Copia BD Telmex: 415 GB
Licenciamiento:
Oracle Database Standard Edition One — Processor Perpetual
Licenciado 2 procesadores
Oracle Database Standard Edition One - Named User Plus
Perpetual
Licenciado por 5 usuarios
Servidor BD Memoria: 64 Gb.
produccion Procesador: 2 (8) Intel(R) Xeon(R) CPU E5-2680 2.7
GHz
S.O: Red Hat Enterprise Linux Server release 6.4




D.D: 600 GB
Almacenamiento presentado:

o V7000:1.0TB
Motor Base de datos: Oracle Database Standard Edition
Version Base de datos: Oracle Database 11g Release
11.2.04.0
Instancias Base de datos:

SIGECOM (Sistema de conocimiento municipal):
4.7 GB

Reportes Jasper: 18 GB

Gestion Documental: 14 GB

Simit (SGTS, Transferencias pendientes)

Fuente Bodega de datos: 490 GB

BD FCM (mes de ayuda, suite visibn empresarial,
GIPROM, ficha municipal):

Licenciamiento:
Oracle Database Standard Edition - Processor Perpetual

Licenciado 1 procesador

Servidor BD Memoria: 132 Gb.

produccion Procesador: 2p - (4) Intel(R) Xeon(R) CPU E5-2609

Datawarehouse S.0: Red Hat Enterprise Linux Server release 6.4
D.D: 600 GB

Almacenamiento presentado:
o V7000:1.4TB
Motor Base de datos 11 G: Oracle Database 11G
Enterprise Edition
Version Base de datos: 11.2.0.4.0
Instancias Base de datos:
Bodega de datos DHW: 228 GB

Motor Base de datos 12 C: Oracle Database 12¢

Enterprise Edition




Version Base de datos: 12.1.0.2.0
Instancias Base de datos:
Calidad db: 178 GB

Licenciamiento:

Oracle Database Enterprise Edition - Processor Perpetual
Licenciado 3 procesadores

Oracle Database Enterprise Edition - Processor Perpetual
Licenciado 1 procesador

e Un (1) servidor de aplicacion para Datawarehouse

Se cuenta con un (1) servidor fisico de aplicacién para el Datawarehouse el cual se describe

a continuacion:

Servidor BD Memoria: 128 Gb.

produccion Procesador: 2p(8) Intel(R) Xeon(R) CPU E5-2680

Datawarehouse S.0: Red Hat Enterprise Linux Server release 6.4
D.D: 600 GB

Almacenamiento presentado:
o No tiene almacenamiento presentado
Sobre este servidor corren Oracle Bl Sobre 11gy
otro sobre 12C
Oracle Business Intelligence 12.2.1.2.0

Oracle Business Intelligence 11 ¢

Licenciamiento:
Oracle Business Intelligence Suite Enterprise Edition Plus -Named
User Plus Perpetual

Licenciado por usuario 50




Oracle Business Intelligence Suite Enterprise Edition Plus -
Named User Plus Perpetual

Licenciado por 25 usuarios

e Un (1) almacenamiento de 21 TB

Se cuenta con un almacenamiento 21 TB el cual consta de una controladora y una

expansion, con discos de 600GB y 900GB.

Condiciones adicionales

¢ Disponibilidad minima del 99.5% o superior.

¢ Tiempo de respuesta en caso de fallo: 2 horas.

e Se debe allegar el protocolo a seguir para la activacién del servicio, configuraciones,
red, operatividad general del servicio.

e Sedebe elaborary allegar el documento que defina la estrategia para sincronizacion
de la informacion, configuraciones y demas caracteristicas requeridas para el
funcionamiento del servicio en las condiciones requeridas.

e Se deben realizar pruebas funcionales simulando caida o desconexién de alguno
de los elementos relacionados anteriormente con el fin de que se pueda hacer uso
del servicio en la nube segun aplique.

e Se debe garantizar toda la conectividad fisica y l6gica requerida para el servicio
contratado. La conectividad fisica hace referencia a todos los elementos de
hardware necesarios para proveer el servicio. La conectividad l6gica hace referencia
a todos los elementos de software necesarios y su respectiva configuracion para
proveer el servicio.

e Permitir crear entornos de trabajo privado a través de VPN con terceros, facilitando
el acceso a los servicios contratados.

e Garantizar la conectividad de red interna y entre servicios a nivel de la nube privada,
minimo a 10 Gbps.

e Contar con un servicio de Centro de Operaciones de Seguridad o Security
Operations Center (SOC) 7x24 para la gestion de seguridad de los servicios

adquiridos con centro de monitoreo de los incidentes de seguridad que se puedan



presentar y de manera proactiva pueda gestionar los riesgos, asegurando asi las
condiciones de servicio. La gestion incluye la notificacion de incidentes de seguridad
una vez sucedido el evento.

e Contar con un centro de atencion al usuario 7x24

e Monitoreo 7x24

e Alineacion con ISO 20000 para procesos de cambios, incidentes y gestion de
configuraciones.

e Todo el software requerido para la prestacion del servicio debe estar debidamente
licenciado de acuerdo a las politicas del fabricante.

o Realizar prueba de seguridad a la infraestructura con una periodicidad minima
semestral.

¢ Contar con alguno de los medios de comunicacién (telefénica, chat, web, correo
electrénico) los cuales deben ser informados desde el inicio del servicio indicando
la persona o personas de contacto y los diferentes niveles de escalamiento que se
manejen.

e Definir el protocolo de entrega de la informacion a la Federacion al finalizar el plazo
del servicio.

e Al finalizar el servicio se debera entregar toda la informacion, configuraciones,
parametros sobre el servicio contratado, imagen de cada servidor provisionado,
copia de la informacién almacenada y cualquier otra informacion relevante que
pueda ser requerida en caso de trasladar el servicio con otro proveedor.

e Realizar borrado seguro de la informacion una vez se finalice el servicio y se tenga

la entrega a satisfaccion entre las partes.

CANAL DE COMUNICACION DE DATOS DE 200 MB ENTRE LA FEDERACION
COLOMBIANA DE MUNICIPIOS — DIRECCION NACIONAL SIMIT Y EL DATA
CENTER, INCLUIDO ESQUEMA DE RECUPERACION DE DESASTRES

Se requiere una conexion Lan To Lan (IPDATA) para la interconectividad entre los equipos
propios de la Direccién Nacional SIMIT y el Data center externo de la Federacion.

Detalles técnicos de la conexiéon Lan To Lan:



Lan To Lan Conexion dedicada entre los dispositivos propios de la Direccién
Nacional SIMIT y el Data Center externo

Velocidad Minima | 200 Mbps, sin reusé
Disponibilidad Minimo 99.98%

Respaldo Debe ser automatico y su ultimo kildmetro debe llegar a un nodo

del proveedor diferente del enlace principal, el recorrido de su ruta
también debe ser diferente y cada enlace debe llegar a un equipo

de ultima milla de forma independiente.

Administracién La solucién debe permitir la generacion de estadisticas de
utilizacion de los canales via Web para cada uno de los canales
brindados de forma detallada en el periodo de tiempo que se
requiera. El servicio debe incluir la administracién del ancho de
banda de forma centralizada con equipos de propiedad del
proveedor.

Redundancia Debe tener redundancia de conexion por dos (2) medios de
comunicacion independientes los cuales deben ser:

Fibra 6ptica (Redundante).

Radio enlace (Redundante).
Para satisfacer la disponibilidad minima

Interconexién Debe suministrar una interconexién entre las dos sedes y anexar
la certificacién de cada medio de comunicacion. (Fibra y radio
enlace)

Sede FCM - SIMIT | Bogota Cundinamarca - Cra. 7 N. 74-56/64 Piso 18

Sede Data Center | Cota Cundinamarca - Zona Franca Intexzona Bodega 66
Federacion
Nivel de 1.1

concurrencia

El canal conexién entre las dos sedes debe ser simétrico (simetria

Simetria _ . )

1:1). En cada uno de los medios de comunicacion independientes.
Dispositivos de Suministro de todos los dispositivos de conexidon y enrutamiento
interconexion y gue requiera la solucién y que permitan configurar calidad del

enrutamiento servicio. Deben soportar IPv6 y dual stack con IPv4. Debe




garantizar mantenimiento preventivo y correctivo de los equipos

suministrados.

Servicio de soporte

El servicio debe ser 7 dias a la semana, 24 horas al dia durante la

técnico vigencia del contrato
Tiempo de En caso de fallas el tiempo de respuesta debe ser maximo de una
respuesta hora.

Ampliacion de

capacidad de

Permitir ampliar la capacidad de transmision de los enlaces a

solicitud de la entidad, si ello es necesario, sin que implique

Enlace Satelital

transmisién interrupciones en la operacién del servicio.
y La solucién propuesta debe permitir segmentar los canales de
Segmentacion o )
acuerdo con los requerimientos de La entidad.

Canales sin Todos los canales solicitados no deben tener ningan tipo de
compresion compresion.

4 s

gl AShR

SFA
A
2\ Vanl

Radio Enlace

=3

Radio Enlace

LAN TO LAN
200 Mb_

Enlace Satelital

Core FCM - SIMIT |}

Data Center FCM — SIMIT

R = Canal Con Redundancia

Data Center Smart Cloud

Se requiere contar con seguridad perimetral para proteger la infraestructura propia de la

Direccion Nacional SIMIT.

El sistema debe ser compatible con el Firewall de la Federacion de proteccion perimetral y

debe cumplir como minimo con las siguientes condiciones.



Detectar y bloguear cualquier intento de intrusién, transmision de codigo malicioso

0 amenazas a través de la red, sin impacto alguno sobre su rendimiento.

Contar con un sistema de prevencion de intrusiones, IPS (Sistema de prevencion de
intrusos), que proporcione proteccion a los Clientes, servidores, sistemas operativos.

Evitando otras vulnerabilidades, infecciones por malware o gusanos.

Adoptar firmas, validacion de protocolos, detecciébn de anomalias, analisis de
comportamiento y otros métodos para proporcionar niveles méas altos de Proteccion IPS de
la red.

El motor IPS debera inspeccionar los ataques sélo en las secciones pertinentes del
trafico de modo que el filtrado del trafico entrante se realice sin inspecciéon profunda, para

reducir la sobrecarga y aumentar la proteccion.

Contar con un control de acceso a la red informatica que contribuya y salvaguarde
datos y equipos informaticos frente al acceso no autorizado y los potenciales errores de los

usuarios.

Contar con un software de control de aplicacion.

Proporcionar proteccion frente a usuarios o0 equipos que ejecuten software

malicioso.

Contar con el médulo de control de aplicaciones que permita el escaneo y la

deteccién de posible software malicioso.

Contar con caracteristicas de Control de acceso mediante Firewall, que permita a
los administradores de red controlar de forma segura el acceso a clientes, servidores y
aplicaciones. Con una visibilidad detallada de los usuarios, grupos, aplicaciones, maquinas

y tipos de conexion.

Bloguear accesos a dominios, URLs y archivos no deseados.



Proteger a la Federacion Colombiana de Municipios — Direccién Nacional Simit y
usuarios utilizando la categorizaciéon basada en la nube de mas de 200 millones de sitios

web

Proporcionar seguridad web optimizada con integracién en la puerta de enlace,
evitando bypass a través de proxies externos.

Permitir integracion de la aplicacion de politicas de uso.
Proporcionar opciones de filtrado incluyendo: Escanear y proteger el tréfico cifrado
SSL através de la pasarela, filtrar el tréfico HTTPS sin la inspeccion SSL, filtrar las paginas

almacenadas en caché y traducidas.

Reforzar la busqueda segura en los motores de busqueda, por ejemplo: Google,

Yahoo!, Big, etc.

Contar con deteccion de malware resistente a la evasion.

Proporcionar proteccién incluso de los atagues mas peligrosos, garantizando al

mismo tiempo la entrega rapida de contenido seguro a sus usuarios.

Contar con capacidad de emulacién de amenazas y de extraccién de amenazas.

Contar con motor de emulacion de amenazas que recoja el malware en la fase de

explotacion.

Contar con combinacién de inspeccién a nivel de la CPU vy el nivel de seguridad en

el entorno del sistema operativo.

Proporcionar versiones seguras de contenido potencialmente malintencionado a los

usuarios.
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Data Center FCM — SIMIT

DELL NSA 3500 Firewall

Data Center Smart Cloud

Se requiere que el sistema tenga un procedimiento de recuperacién de desastres para los

equipos propios de la Federacién Colombiana de Municipios - Direccién Nacional SIMIT,

gue permita la operacion normal de la entidad en caso de alguna eventualidad.

Los equipos propios que deben ser salvaguardados por este procedimiento son:

PURE STORAGE

Modelo: M20

Caracteristicas:

Hasta 120+ TBs efectivas de capacidad
hasta 5 GB/s de ancho de banda

8 Gb/s Fibre Channel

10 Gb/s Ethernet iSCSI

Management and Replication port

Flex System

Modelo: 8721HC2

14 Bahias para servidores.

Maodulos de administracion redundante
6 fuentes de poder de 2500W AC

10 ventiladores

2 Switch 24-port 16Gb SAN Scalable

2 Switch EN2092 1Gb Ethernet Scalable

Con dos (2) Nodos x240M5

Nodo 1 Caracteristicas:




2 procesadores Intel(R) Xeon(R) CPU E5-2683 v4 @
2.10GHz de 32 CORE
768 Gb de memoria RAM

Nodo 2 Caracteristicas:

2 procesadores Intel(R) Xeon(R) CPU E5-2683 v4 @
2.10GHz de 32 CORE

768 Gb de memoria RAM

Este sistema soporta la infraestructura de arquitectura
virtual VMWare asi:

Servidores Virtuales

Linux 31
Windows 37
Total 68

Blade System

Modelo: 8852-4XU

14 bahias para servidores.

Modulos de administracion redundante

1 unidad de DVD Multi-Burner

Modelo 8852-4XU

4 fuentes de poder de 2980W AC

4 ventiladores “hot swap”, redundantes

4 switches velocidad 1GbE y conectividad en cobre.

4 switches para conectividad a la SAN Brocade 20-port
con velocidad de 8Gbps

Con 4 Cuchillas HS23

Cuchilla 1 Caracteristicas:

2 procesadores Intel(R) Xeon(R) CPU E5-2680 0 @
2.70GHz de 16 Core

64 GB de memoria RAM




Cuchilla 2 Caracteristicas:

2 procesadores Intel(R) Xeon(R) CPU E5-2680 0 @
2.70GHz de 16 Core

64 GB de memoria RAM

Cuchilla 3 Caracteristicas:

2 procesadores Intel(R) Xeon(R) CPU E5-2680 0 @
2.70GHz de 16 Core

64 GB de memoria RAM

Cuchilla 4 Caracteristicas:
2 procesadores Intel(R) Xeon(R) CPU E5-2680 0 @
2.70GHz de 16 Core

64 MB de memoria RAM

PLATAFORMA E INFRAESTRUCTURA EN LA NUBE PARA EL
FUNCIONAMIENTO DEL SISTEMA SGTS

Servidor de Base de datos con:

Oracle Edicién Estandar 11G o superior
Sistema operativo: Oracle Linux

4 vCpu

Memoria minima: 8GB

Espacio en disco minimo: 120GB

[
e o o o o

Servidores de aplicaciones con:

e Sistema Operativo: Windows Server 2012 R2 o superior de
2 64bits, Edicion Standard
e 6VCPU
RAM minima: 8GB
e Disco Duro minimo de: 120GB

Servidor para aplicacion SSUAT con:

o Base de datos Mysql.
e 2vCpu




Otros
requerimientos

¢ RAM minima: 2GB

e Sistema operativo Linux CentOS.

e Espacio en disco minimo 100GB

¢ Componente Flash instalado

e Canal dedicado minimo de 2MB

e Balanceador de carga por hardware o software para repartir
peticiones a los dos (2) servidores de aplicaciones

e VPN site to site para administracion de la plataforma entre el
proveedor que aloja el servicio y la sede central de la
Federacion Colombiana de Municipios — Direccion Nacional
Simit.

e Minimo cuatro (4) direcciones IP publicas

e Minimo un (1) reporte mensual con estadisticas de la

plataforma

Mesa de ayuda y monitoreo de servicios funcionando 7x24
Tiempo de respuesta para atencion a incidentes: Una (1) hora.
Un (1) gerente de cuenta técnico con certificacion 1ISO 27001,
PMIL.

Todo el almacenamiento utilizado por la infraestructura que
soporta el Software SGTS debe ser de estado sdlido.

Firewall para aplicaciones web (WAF)

Parches de seguridad al dia para todos los sistemas
operativos.

Esquema de
respaldo

Se debe realizar copia de respaldo diaria de todo el ambiente
implementado. Semanalmente se debe suministrar una copia
actualizada a la Federacion Colombiana de Municipios de todo el
ambiente.

El servicio debe ser integral y debera contemplar todos los

componentes necesarios para la correcta prestacion del servicio.

PLATAFORMA DE ATENCION DE LLAMADAS EN LA NUBE PARA SOPORTE

DEL SISTEMA SGTS

Se debera proveer plataforma como servicio, para atender los requerimientos de

soporte que efectien los usuarios del software de gestor de transito, con las

siguientes caracteristicas minimas:

e Administracién web

e Soporte para Do-Not-Call List

e Soporte para generacion y configuracion de breaks



Soporte para integracion de aplicaciones externas (CRM, Formularios) en campafia
Soporte para disefio de formularios

Soporte para la generacion de guion por campafias y por colas
Almacenamiento de guion de atencién

Soporte para reintentos en campafias salientes

Soporte para exportacion de reportes a hojas de célculo, PDF y CSV
Consola de agente basada en web

Soporte de transferencia de llamada desde consola

Capacidad de colocar una llamada en espera

Soporte para camparfas entrantes y salientes

Soporte para agendamiento de llamada en campafias salientes
Soporte para agendamiento de llamada asignada al mismo agente
Soporte para call back login

Ejecuciéon de multiples campafias simultaneas.

Seguimiento de agente asignhado a una llamada.

Soporte para grabacion de llamadas por colas

Marcador predictivo

Soporte para configuracion de umbral de llamada corta
Configuracion de espera méaxima de llamada marcada

Soporte para activacidn/desactivacién de prediccion

Llamado automatico a partir de un listado de nimeros

Reporte de descansos/breaks

Detalle de llamadas

Llamadas por hora

Llamadas por agente

Tiempo de espera

Login Logout

Llamadas entrantes exitosas

Gréfico de llamadas por hora

Informacion del Agente

Troncales usadas por hora

Monitoreo de agentes

Monitoreo de llamadas entrantes

Monitoreo de campana



e Sistema base, configuracion de agentes y acciones de agentes (Minimo: Logueo,
Deslogueo, Pausa, Despausa).

¢ Configuracién de operaciones de entrada locales “Campafnas”.

e Auditoria de llamadas en tiempo real (espia).

e Grabacion de llamadas hasta el 100% de las comunicaciones con interfaz web para
su visualizacion.

e Soporte técnico especializado y acompafiamiento en horarios de oficina con horas
ilimitadas de atencion.

o Configuracion de acceso a las plataformas web indicadas por la Federacién
Colombiana de Municipios.

e Capacitacion en el uso de las herramientas para agentes Simit

¢ Minimo 10 licencias para los agentes de call center en planta telefénica

e Configuracion IVR en planta telefénica para respuestas automaticas

e Se debe incluir un software para control remoto a equipos externos de Federacion
Colombiana de Municipios — Direccion Nacional Simit, con capacidad para acceso
a control remoto para minimo 100 equipos, con el fin de manejar los incidentes y
requerimientos de los usuarios a nivel nacional.

¢ Implementacion y capacitacion del software adquirido para el manejo de atencion
de llamadas - Linea de atencidn Unica al usuario sistema gestor de Transito Simit
“SGTS".

o El software debe soportar su implementacién sobre ambientes virtuales (servidores
fisicos propiedad de la Federacion Colombiana de Municipios — Direccion Nacional
Simit y ubicados en sus instalaciones).

o El Sistema debe ser redundante y manejar alta Disponibilidad a nivel de software.

e Se debe crear un ambiente “servidor’ de test que permita realizar pruebas de toda
la configuracion antes de su implementacion al ambiente productivo.

o El sistema debe contar con normas de seguridad suficientes para prevenir ataques

o intrusiones.

PLATAFORMA EN LA NUBE QUE PERMITA DESARROLLAR EL USO Y
APROPIACION DE LA METODOLOGIA DE DESARROLLO DE LA FEDERACION
COLOMBIANA DE MUNICIPIOS EN LA DIRECCION NACIONAL SIMIT

Se deber& prestar el servicio en la nube de una plataforma, para la apropiacién de la

Metodologia de Desarrollo implementada por la FCM, haciendo uso de dos herramientas



basicas: a). Plataforma colaborativa para seguimiento y evaluacion de proyectos SCRUM

Agile y b). Una plataforma de educacién virtual.

El contratista debera:

- Elaborar para aprobacion de la Federacion los contenidos de la plataforma virtual.

- Elaborar el material didactico digital usando herramientas de produccién audiovisual que
permita la utilizacién de estudios virtuales, el trabajo con al menos 4 camaras de video
simultdneamente, uso de croma key, Consola Digital de sonido, estudio de audiovisuales,
equipo de produccion, realizacion y edicidon que permitan la transmisiéon de video streaming
interactivo.

Las actividades y procesos se llevaran a cabo sobre herramientas tecnolégicas que
permitan la disposicion de los elementos didacticos y la accesibilidad sobre plataformas

tecnoldgicas en la nube o servicios la nube.

En esta plataforma se deben abordar todos los niveles de madurez de uso y apropiacion
(Entendimiento, Estrategia, Organizacién Funcional, Frentes de Accién, Gestion de
Capacidades) que la metodologia de desarrollo de software de la Federacion Colombiana
de Municipios tiene concebidos y que se requieren sean usados Yy apropiados por la

Direccion Nacional Simit.

Fuera del contexto metodolégico se debe contemplar una etapa de acompafamiento
llevando a cabo dos dinamicas, la primera, ejercicios dentro de la plataforma para lograr
identificacion de oportunidades de mejora de las actividades y procesos llevadas a cabo
por el equipo desarrollador del Simit, como también el aprendizaje efectuado a través de
este mecanismo de comunicacion, y socializacién. La segunda dinamica estad enmarcada a
generar mecanismos en linea que permitan dar seguimiento y cuenta del grado de
apropiacion de la metodologia, aplicando todo lo aprendido, contextualizado y dando cuenta
del verdadero ejercicio de apropiacion

Los ambitos y elementos de uso y apropiacion para la metodologia de desarrollo de
software de la Federacion Colombiana de Municipios para la Direccion Nacional Simit, se
deberan efectuar mediante un acompafiamiento por parte de la plataforma para lo cual

dispondréa de sesiones en via streaming y de mecanismos de repositorios que permitan



depositar la revision de cédigo fuente en linea y una mesa de auto ayuda virtual que

atenderd inquietudes conceptuales de la aplicabilidad de la metodologia.

Se debe contemplar la evaluacién de la apropiacién de la metodologia de desarrollo de
software teniendo como objetivo medir los resultados de los procesos de uso y apropiacion
de la metodologia de desarrollo de software de la Federacion Colombiana de Municipios
para la Direccion Nacional Simit, por lo cual la plataforma requiere que evalle el real
entendimiento, apropiacion y aplicacion de la metodologia para desarrollo de software en
el equipo de desarrollo de la Direccion Nacional Simit.

El servicio en la nube dispuesto por el contratista debera contener una plataforma que
permita: medir y evaluar los niveles de apropiacion y uso de la metodologia en los procesos
de desarrollo de software, llevados a cabo por el equipo de desarrollo.

Para el adecuado desarrollo del proceso de uso y apropiacién de la metodologia se requiere
una plataforma e-Learning en modalidad de servicios de uso ilimitado en tiempo y usuarios
(licencias a perpetuidad), se requiere que dicha plataforma permita acceso a los médulos
de:

Contexto de aplicabilidad de la metodologia de la FCM

Aplicabilidad contextual de mejores practicas

Alienacion de mejores practicas acorde a lineamientos Mintic y aplicacién a dindmicas
agiles

Ejercicios de préctica técnica en la metodologia.

Dinamicas de evaluacién para validar la aplicabilidad de la metodologia



Las dinamicas de contenido para el uso y apropiacion de la metodologia de desarrollo de
software de la Federacion Colombiana de Municipios se deben contemplar los siguientes

items:

Fases
eptusiizack . Baboracion . OIS C IO _ Tt anascon
Modelamiento del Negocio ‘ -
Requerimientos ‘ :
Andlisis y Disefio L
impimentacion A

Test L — S —

Instalacion — ___ ‘

Adm Configuracion y Cambios — R —.
Administracion del Proyecto _-‘_-‘ ‘

Ambiente A._ - _ - = e

iteraciones

El Proceso Unificado de Rational (RUP)
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Requirements
' Analysrs & Design

Initial Planning

Planning Implementation

Paradigma de Trabajo e

SCRUM AT

Deployment

RUP

Metodologia de Desarrollo

Each iteration

results in an
executable release

Potentiaby shippatie
product increment

Rational Unificated Procces (RUP)

1. Fases

e Elaboracién

e Construccién

e Transicién

2. Elementos

e Roles

o Artefactos

e Procesos

3. Procesos

e Requerimientos
e Andlisis y Disefio
e Implementacion

o Test

Roles
¢ Software Architec (Duefio del producto)
e Project Manager (Scrum Master)

e Implementer (Equipo de desarrollo)
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Tester (Equipo de desarrollo)

Graphic Artist (Equipo de desarrollo)

Artefactos

Software Requirements Specification
User-Interface (General) — Component — Implementation Model
Component

Implementation Model

Interfaces — Software Architecture Document
Software Architecture Document

Business Case

Iteration Plan

Project Plan

Test Plan

Unit Test

SCRUM
rlaster

24 hours

Product N
Owner (ﬂ
——
U
— — —

&&
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CONDICIONES DEL CONTRATO

6.1 OBLIGACIONES DE LAS PARTES
6.1.1 OBLIGACIONES DEL CONTRATISTA

Prestar los servicios requeridos en el alcance del objeto de acuerdo a las
condiciones técnicas minimas indicadas en los estudios y documentos previos.
Efectuar a mas tardar el 30 de noviembre de 2017, la configuracion, alistamiento y
aprovisionamiento del servicio conforme al alcance del objeto, para lo cual el
proveedor deberé disponer de la infraestructura computacional, de comunicaciones,
de seguridad la cual seréa validada a través de visita e inspeccion técnica por parte
del supervisor del contrato que designe la Federacion Colombiana de Municipios.
Prestar a partir del 1 de diciembre de 2017 y por el plazo contractual, los servicios
tecnolégicos en la nube, de acuerdo al alcance del objeto y las condiciones técnicas.
Permitir al supervisor la verificacion del cumplimiento de las diferentes actividades
desarrolladas de acuerdo con el objeto del contrato.

Suscribir el acta de inicio, final y de liquidacién del contrato, de forma conjunta con
el Supervisor.

Reportar de manera inmediata cualquier novedad o anomalia, al supervisor del
contrato, segun corresponda.

Suscribir de manera conjunta con el supervisor el acta de entrega en produccién de
los servicios contratados.

Llevar una bitacora de incidentes de cada uno de los servicios prestados.
Presentar para aprobacion de la Federacion Colombiana de Municipios a través del
supervisor delegado el plan de evaluacion y mejora del servicio.
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10. Entregar al supervisor del contrato, el procedimiento para el acceso de personal de
la Federacion Colombiana de Municipios al Data Center.

11. Responder en el término de 2 horas a los requerimientos y problemas que se
presenten durante la prestacion de los servicios.

12. Atender la siguiente matriz de servicio:

1 |Proporcionar el numero de linea directa de  [Responsable

Help Desk y correo electronico de soporte.

2 |Abrir el Ticket con el Requerimiento o Responsable
Incidente en la Plataforma de la Mesa de

Recibir y confirmar la solicitud de servicio de

3 |hardware sistema. Responsable

Proporcionar el nUmero de serie o el cddigo

4 |de barras del equipo defectuoso o el nombre Responsable

Escalar los problemas presentados en

5 |diferentes tipos y niveles e informar el estado |Responsable

6 |Dar séguimiento y solucién del problema Responsable

dentro de los SLA -
7 |Llevar a cabo una encuesta de satisfaccion  |Responsable

del cliente en -

\Verificar que los problemas se resuelven y

8 |cerrar el caso. - Responsable

13. Cumplir con los siguientes tiempos de atencion:

— Tiempo de — Tiempo de
Descripcidon P L, Procedimiento P
atencion respuests

2 hora después de
Plataforma de mesa de En Tiemoo real Apertura de haber creado el
ayuda P ticket ticket en la
plataforma
2 hora después de
Llamada En Tiempo real Apertura de haber creado el
ticket ticket en la
plataforma
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1 hora después de
- , Apertura de haber creado el
Correo Electronico En Tiempo real ticket ticket en la
plataforma
14. Presentar dentro de los diez (10) dias siguientes a la suscripcion del acta de inicio

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

el plan de tiempos de solucién de problemas segin complejidad y severidad.
Disponer del personal idoneo para las labores de habilitacion de cada uno de los
servicios prestados.

Presentar para aprobacion del supervisor, un cronograma de mantenimientos de la
infraestructura que soporta los servicios contratados.

Prestar los mantenimientos correctivos y preventivos de conformidad con el
cronograma aprobado por la entidad.

Capacitar a los usuarios y administradores de la plataforma definidos por la entidad,
en el manejo de las herramientas de gestion y administracion de los servicios.
Presentar dentro de los diez (10) dias siguientes a la suscripcion del acta de inicio
los procedimientos técnicos, administrativos y de seguridad que hacen parte de los
servicios contratados.

Dar cumplimiento y poner a disposicién de la entidad, los recursos ofertados en
forma adicional y gratuita.

Mantener actualizada la infraestructura que soporta la prestacion de los servicios
(hardware y software).

Responder por toda clase de demandas, reclamos o procesos que instaure el
personal o los subcontratistas que tenga a su cargo.

Acreditar mediante certificacion expedida por el Revisor Fiscal o el Representante
Legal, el pago de los aportes al Sistema de Seguridad Social Integral (Salud,
Pension y Riesgos Profesionales) de sus empleados, de conformidad con las
disposiciones legales vigentes.

Constituir las garantias solicitadas, dentro de los cinco (5) dias habiles siguientes a
la fecha de suscripcién del contrato.

Guardar total reserva de la informacién que por razén del servicio y desarrollo de
sus actividades obtenga.

No ceder ni subcontratar el presente contrato, sin la autorizacion expresa y escrita
de la Federacion Colombiana de Municipios.

Responder por el pago de los impuestos y seguros que cause la legalizacion del
contrato.

Generar y entregar toda la documentacion pertinente acerca de las actividades que
se realicen (Planos, Cronograma de actividades y toda la documentacion
correspondiente a tramites de legalizacion).

Satisfacer las demas obligaciones a su cargo que se deriven de la naturaleza de
este contrato y de las exigencias legales.

Elaborar y entregar para aprobacion del supervisor, un protocolo de eliminado
seguro de toda la informacién que se haya almacenado con ocasién de la prestacién
de los servicios contratados.

Aplicar y certificar al finalizar el plazo contractual, en conjunto con el supervisor, el
protocolo de eliminado seguro de toda la informacion que se haya almacenado con
ocasion de la prestacién de los servicios.

Entregar toda la informacion documental suministrada por La Federacion
Colombiana de Municipios para la ejecucion del presente contrato.
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33. No acceder a peticiones o0 amenazas de quienes actien por fuera de la ley con el
fin de obligarle a hacer u omitir algiin acto o hecho, informando inmediatamente a la
Federacion Colombiana de Municipios y demas autoridades competentes cuando
se presenten tales peticiones o amenazas.

OBLIGACIONES DE LA FEDERACION

1. Velar por el cumplimiento de todas las clausulas contractuales.

2. Pagar el valor del presente contrato en la forma que se pacte.

3. Exigir a EL CONTRATISTA la ejecucion idonea y oportuna del objeto del contrato.

4. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones
pecuniarias y garantias a que hubiere lugar.

5. Exigir la calidad de los servicios prestados objeto del contrato.

7 PLAZO

El plazo de ejecucion de este contrato sera hasta el 31 de diciembre de 2019.

8 PRESUPUESTO APROBADO POR LA DIRECCION NACIONAL SIMIT

Para efectos presupuestales la Federacién Colombiana de Municipios - Direcciéon Nacional
Simit, cuenta con disponibilidad presupuestal N.° 1220170358 de 02 de noviembre de
2017, para atender el gasto que demande el contrato que se derive del presente proceso
de contratacion, con cargo al presupuesto de funcionamiento para la vigencia fiscal de
2017, por valor de  CUATRO MIL OCHOCIENTOS CUARENTA Y TRES MILLONES
TREINTA MIL SETECIENTOS CINCUENTA Y SIETE PESOS ($4.843.030.757) M.L.,

impuestos incluidos., expedido por la Directora Administrativa y Financiera.

9 FORMA DE PAGO

La Federacion cancelara el valor del contrato gue se suscriba de la siguiente manera:

En la vigencia 2017 se realizaran dos pagos asi: 1). La suma de QUINIENTOS MILLONES
DE PESOS ($500.000.000) M.L. impuestos incluidos, una vez se verifique por parte del
supervisor el aprovisionamiento y alistamiento de todos los servicios contratados. 2). La
suma de DOSCIENTOS CUARENTA MILLONES CIENTO CUARENTA Y NUEVE MIL
SEISCIENTOS NOVENTA Y DOS PESOS ($240.149.692) M.L., impuestos incluidos, al
finalizar el mes de diciembre de 2017, por la prestacion de servicios tecnoldgicos del mes
de diciembre de 2017.
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En la vigencia 2018 se pagaran doce (12) mensualidades por la prestacién de servicios
tecnolégicos en la nube, mes vencido, cada una por la suma de CIENTO SESENTA Y
CINCO MILLONES SEISCIENTOS CUARENTA Y NUEVE MIL SEISCIENTOS NOVENTA
Y DOS PESOS ($165.649.692) M.L, para un valor total en la vigencia 2018 de MIL
NOVECIENTOS OCHENTA Y SIETE MILLONES SETECIENTOS NOVENTA Y SEIS MIL
TRESCIENTOS CUATRO PESOS ($1.987.796.304) M.L., incluidos impuestos.

En la vigencia 2019, se pagaran doce (12) mensualidades por la prestacion de servicios
tecnolégicos en la nube, mes vencido, cada una por la suma de CIENTO SETENTA
MILLONES SEISCIENTOS DIECINUEVE MIL CIENTO OCHENTA Y DOS PESOS
($170.619.182) M.L, para un valor total en la vigencia 2019 de DOS MIL CUARENTA Y
SIETE MILLONES, CUATROCIENTOS TREINTA MIL CIENTO OCHENTA Y CUATRO
PESOS, (2.047.430.184) ML

El valor a pagar en la vigencia del 2019 se incrementara con el IPC anual que establezca
el Gobierno Nacional.

La Federacion, efectuaré el pago de lo pactado, dentro de los quince (15) dias siguientes a
la radicacién de cada factura, previa verificacion del cumplimiento de las obligaciones y
visto bueno del supervisor del contrato, quien previamente y a través de informe escrito,
har& constar el cumplimiento de cada una de las obligaciones del contratista.

Como requisito para realizar cada uno de los pagos el contratista debera acreditar el
cumplimiento de lo dispuesto en el articulo 23 de la Ley 1150 de 2007.

El valor del contrato incluye todos los impuestos que deba asumir el contratista, y demas
gastos directos e indirectos, inherentes al cumplimiento satisfactorio del contrato, y esta
sujeto a las correspondientes apropiaciones presupuestales de las vigencias fiscales de los
afios 2017, 2018 y 2019.

Al contratista le seran efectuadas las retenciones de los impuestos y gravAmenes previstos
en las normas tributarias y demas cargas impositivas vigentes al momento del pago.
Igualmente se realizaran los descuentos por gravamenes o cargas impositivas que entren
en vigencia durante la ejecucién del contrato.

Todos los pagos estaran sujetos al Programa Anual Mensualizado de Caja P.A.C

10 DESIGNACION SUPERVISOR

De conformidad con lo establecido en los articulos 83 y 84 de la Ley 1474 de 2011, con el
fin de proteger la moralidad administrativa, de prevenir la ocurrencia de actos de corrupcion
y de tutelar la transparencia de la actividad contractual, se establece que el contrato que se

derive del presente proceso de seleccion, sera vigilado a través de un supervisor.
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La supervision consistira en el seguimiento técnico, administrativo, financiero, contable, y

juridico sobre el cumplimiento del objeto del contrato.

Por lo anterior, y atendiendo al objeto del contrato, la Federacion Colombiana de Municipios,
establece que el perfil del supervisor del presente proceso de seleccidén, debe ser un
funcionario de planta de la Direccién de Tecnologias de Informacién y las Comunicaciones,
que cumpla con las calidades y conocimientos propios de la labor a desarrollar.

La supervision estard a cargo de la Direccion de Tecnologias de la Informacion y las

Comunicaciones.

Igualmente seran responsables de recibir los bienes, aceptar los servicios y autorizar los
pagos, y respondera por los hechos y omisiones que les fueren imputables en los términos
previstos en el articulo 84 de la Ley 1474 y de las demas normas legales y reglamentarias

que regulan el ejercicio de la supervision de los contratos.

11 AREA LIDER DEL PROCESO

Direccién de tecnologias de la Informacion y las Comunicaciones - Jefatura de Operaciones

Atentamente,

ING. ALEJANDRO MURILLO PEDROZA
Director de Tecnologias de Informacién y las Comunicaciones

Federacion Colombiana de Municipios

Proyecté  Direccion TIC

Revis6 Ing. Alejandro Murillo Pedroza Director de Tecnologias de Informacién y las Comunicaciones
Ing. Edgar Mauricio Abaunza Pinzon Jefe Operaciones TIC
Ing. Edwin Beltran Jefe Proyectos TIC

Aprobo Ing. Alejandro Murillo Pedroza Director de Tecnologias de Informacién y las Comunicaciones
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