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A.12.1.3 Gestion de capacidad Recursos requeridos:
* Se debe hacer seguimiento y adaptacion del uso de los recursos, asi como |+ Un documento formal de capacidades requeridas vs + Director Tecnl;o - DTl Crear una estrategia de concienciacion sobre la _—
: . : " C o - * Grupo de Gestion de . : y ORI Para procedimientos:
proyecciones de los requisitos de la capacidad futura para asegurar el para saber si el aire acondicionado soporta Enero a diciembre |importancia de diligenciar los documentos de Totalmente

Aire Acondicionado

desempefio requerido del sistema.

« Anlisis de capacidad del equipamiento de computo a alojar en centro de
computo, identificando requerimientos de carga, BTUs, Condiciones
ambientales.

los equipos del centro de computo con una holgura
definida

« Establecer umbrales y gestionar mediante herramienta
de monitoreo

Arquitectura Tecnoldgica
« Profesional de seguridad de la
informacién

2020

capacidad condiciones ambientales y actualizarlos
cada vez que Ilega un activo nuevo.

+ Monitoreo permanente de niveles
definidos.

implementado

Aire Acondicionado

A.11.1.4 Proteccion contra amenazas externas y ambientales

* Se debe disefiar y aplicar protecciones fisicas contra dafios por incendio,
inundacion, terremoto, explosion, manifestaciones sociales y otras formas de
desastres natural o artificial.

« Implementar un sistema de proteccion contra incendios de agente limpio y
revisar condiciones y adecuacion fisica.

Recursos Requeridos:

* Un sistema de extincién de incendios de acuerdo a la
normatividad vigente « tipo agente limpio.

« proveedor del sistema de extincion

« verificacion de pres requisitos y condiciones de
instalacion

* Obras civiles

« Director de TI

+ Grupo de Gestion de
Arquitectura Tecnoldgica
 Profesional de la seguridad de
informacion

+ Grupo Administrativa

Enero a diciembre
2020

Capacitacion y concienciacion sobre la importancia y
uso del sistema de extincion, el mecanismo de uso y
los pardmetros de seguridad a tener en cuenta.

Para nuevo equipamiento:

« verificar si ha sido comprado y esta en
uso.

«+ Este disponible el manual de uso y las
normas de seguridad

Totalmente
implementado

Aire Acondicionado

A.11.2.1 Ubicacién y proteccion del equipo

* Los equipos deben estar ubicados o protegidos para reducir el riesgo debido
aamenazas o peligros del entorno y las oportunidades de acceso no
autorizado.

« Se requiere adecuar la ubicacion del aire acondicionado, ya que esté sobre
los equipos en el centro de computo. De acuerdo con las normas como por
ejemplo ICREA« stde 131+ 2013, TIA 942, etc.,
d das, de energia, de

r dreas y medio

ambiente.

Recursos Requeridos

« Un Proveedor para adecuar el sistema de extincion
con normas basicas definidas dentro de la construccion
de Centro de Procesamiento de datos y definicion clara
de ANS.

« Ampliar el espacio del Centro de Cémputo para
ubicacion del sistema de extincion

* Director Técnico - DTI

« Grupo de Gestion de
Arquitectura Tecnolégica

« Profesional de Seguridad de
la Informacién

« Grupo Juridico

« Contratista seleccionado

Enero a diciembre
2020

* Plan de concienciacion sobre la importancia de
proteger los equipos.

* Realizar itacion en

y mantenimiento del sistema il

Para cambios de infraestructura:

« Verificar y monitorear que los servicios
prestados estan operando correctamente y
se haya cumplido los estandares minimo
definidos por la FCM

« Para p :
« Verificar si se estdn cumpliendo los
ANS,

Totalmente
implementado

Aire Acondicionado

A.11.1.5 Trabajo en éreas seguras

+ Se debe disefiar y aplicar la proteccién fisica y las directrices para trabajar
en areas seguras

+ Revisar el Procedimientos para trabajo en areas seguras de FCM, segiin
NTC 1700.

Recursos requeridos:

+Una Brigada de Emergencia que haga simulacros y
tenga el plan de evacuacion vigente.

« Grupo Administrativo -
Talento Humano

* Analista de Salud
Ocupacional

« Brigadistas

Enero a diciembre
2020

Socializar, capacitar y concienciar sobre la
importancia del plan de evacuacion

Para Recurso Humano:

« Verificar mediante encuesta o simulacro
no planeado la efectividad de la
implantacion del plan de evacuacion.

Totalmente
implementado

Aire Acondicionado

A.12.6.1 Gestion de vulnerabilidades técnicas

« La informacion de las vulnerabilidades técnicas de los sistemas de
informacion que se utiliza se obtendra en el momento oportuno, la exposicion
de la organizacion a este tipo de vulnerabilidades es evaluada y las medidas
adecuadas son adoptadas para hacer fente al riesgo asociado.

« Cambio del equipo que garantice las condiciones de enfriamiento exigidas
para proteger los equipos instalados.

Recursos requeridos:

« Un aire Acondicionado de mayor capacidad acorde con
el plan de capacidad

« Director de TI

« Grupo de Gestion de
Arquitectura Tecnol6gica

* Profesional de Seguridad de
la Informacion

* Proveedor de sistemas de Aire
Acondicionado y Extincion de
Incendios

Enero a diciembre
2020

Capacitacion sobre la importancia de la gestion de

de y sistemas
de proteccion contra incendios

Para nuevo equipamiento:

« Verificar que se haya adquirido.
Para proveedor:

« Verificar el cumplimiento de ANS
definidos.

Totalmente
implementado

Aire Acondicionado

A.8.2.4 Mejoramiento Condiciones Técnicas / Repotenciacion Tecnolégica

+ Asegurar que la informacién reciba un nivel adecuado de proteccién de
acuerdo con su importancia para la organizacion, contar con mecanismos
tecnoldgicos e infraestructura que asegure la disponibilidad y fiabilidad de la
informacién.

« Renovar el equipo actual por uno equipo con mayor capacidad.

+ Adquirir un Sistema de Aire Acondicionado para piso 10

Recursos requeridos:

« Un aire Acondicionado de mayor capacidad acorde con
lo establecido en el plan de capacidad disefiado. Tanto
para centro de cémputo como para centro de cableado

* Director de TI

« Grupo de Gestion de
Arquitectura Tecnoldgica

* Profesional de Seguridad de
la Informacién

« Proveedor seleccionado

Enero a diciembre

Capacitar sobre el operacion, administracion y
soporte de los sistemas adquiridos

Para nuevo equipamiento:

« Verificar que se haya adquirido.
Para proveedor:

« Verificar el cumplimiento de ANS
definidos

Totalmente
implementado
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Recursos Requeridos:

A.15.1.3 Cadena de suministro de tecnologia de informacion y comunicacion. . . .
+ Proveedor seleccionado para prestar el servicio « Director de TI

. L . . requerido de soporte a fallas lan de migracion a « G Jestio «+ Capacitacion en el procedimiento de Solicitud de -
+ Acuerdos con proveedores incluirin requisitos para hacer frente los riesgos | e son yp 9 Grupo de Gestion de P P « Auditoria y control sobre el contrato
By i i N i is ici nueva version de TSM. Arquitectura Tecnoldgica Soporte al proveedor.
de seguridad de informacion, relacionados con la informacion y Servicios de | Li - de TSM lizado con suscripcion de |« G Turidi + Concienciar a los funcionarios de TIC sobre la prestado.
tecnologia de las comunicaciones y la cadena de suministro de pi N suserip Jrupo Juridico Enero a diciembre . N ) * Medicion sobre los ANS prestados por | Totalmente

Bodega de Datos FCM =
DWH

« Implementar un contrato de soporte y mantenimiento con un proveedor que
preste servicios de implementacion de sistemas TSM

« Implementar un contrato de servicio de custodia de medios y poder tener
todas las copias en un lugar seguro fuera de las instalaciones fisicas de la
FCM.

actualizacion de versiones y soporte de fabrica sobre
producto

* Proveedor de servicios de Custodia, transporte, archivo
y rearchivo 5 x8 y emergencia 7x24 de medios en
Boveda especializada.

* Definicion de ANS

+ Manual de Solicitud de Servicios.

+ Proveedor que preste servicios|
de instalacion, configuracion y
operacién de sistemas TSM.

« Proveedor que preste servicios
de custodia de medios.

2020

importancia de mantener actualizadas las versiones
de software y herramientas informaticas.

« Capacitar sobre la importancia de mantener copias
de respaldo fuera de la entidad.

el proveedor.
« Auditoria periodicas para asegurar
cumplimiento de ANS.

implementado

Bodega de Datos FCM
DWH

A.12.6.1 Gestion de vulnerabilidades técnicas.

« El Director de TIC es el responsable de supervisar todas las
vulnerabilidades de las aplicaciones y de los demés sistemas, y el Profesional
de seguridad de la Informacion debe escoger las medidas que se tomaran en
caso que se identifiquen nuevas vulnerabilidades.

« Migrar como minimo a la tltima versién segan la cobertura de la
suscripcion mediante la cual se compro la version instalada, asegurar y
verificar los respaldos por diversos mecanismos mientras se migra a Gltima
version.

* Generar copia de la BD de TSM de manera independiente

» Comprobar copias de respaldo de informacion periddicamente

Recursos Requeridos:

« Licenciamiento de la version del software de TSM que
se adquiri6 con la compra.

+ Proveedor de servicios especializados en migracion de
TSM.

«+ Plan de migracion

« Plataforma de pruebas de recuperacion de cintas de
respaldo.

« Servicio tercerizado para recuperar cinta desde
partiendo de la Base de Datos de TSM, con ANS
definidos y pruebas de cintas de respaldo

* Director de TI

+ Grupo de Gestion de
Arquitectura Tecnoldgica

« Proveedor que preste servicios|
de custodia de medios.

+ Grupo Juridico

« Proveedor de Servicios de
Infraestructura de computo

Enero a diciembre

«C itacion en 1l de
reglas o politicas de respaldo, administracion y
mantenimiento del software de TSM version
adquirida.

« Concienciar sobre el uso y administracion del
sistema TSM y como implementar politicas de
respaldo alineados con la politica de seguridad de la
informacién y procedimiento de copias de respaldo.

+ Auditoria y control sobre el contrato
prestado por terceros.

+ Auditoria sobre el cumplimiento de las
politicas de la seguridad de la informacion
y el procedimiento de backup de la
informacién.

+ Pruebas de recuperacion de copias de
seguridad periddicas

+ Pruebas de recuperacion partiendo de la
BD de TSM en sitio alterno

Totalmente
implementado

Bodega de Datos FCM

A.7.2.2 Concienciacion, educacion y capacitacion en seguridad de la
informacion

+ Todos los colaboradores de la organizacién y, cuando sea pertinente, los
contratistas y los usuarios de terceras partes deben recibir formacion

Recursos requeridos:

« Libreria con doble drive
« Cartuchos de Cintas para respaldo de datos
« Cintas de limpieza de la libreria

« Director de TI
« Grupo de Gestion de
Arquitectura Tecnolégica

Enero a diciembre

Capacitacion y concienciacion sobre la importancia
de generar copias de respaldo segtn las politicas de

Auditoria de la operacién y manipulacion

Totalmente

DWH adecuada en concienciacion y actualizaciones regulares sobre las politicasy |+ Plan de mantenimiento de la libreria Proveedor d L 2020 respaldo por sistema, gestion de cintas fuera de la de cintas de respaldo. implementado

procedimiento de la organizacién, segin sea pertinente para sus funciones « Procedimiento gestion de cintas de respaldo Abuelo, m‘fel_ OL © Ser_‘ll,'sc;\;s entidad.

laborales padre, hijo, full e incremental con copias offsite. especializacos en

« Establecer procedimiento sobre gestion de las copias de respaldo,

reclamacion, manejo de cintas removiéndolas de la librerfa.

A.11.1.3 Seguridad de oficinas, habitaciones e instalaciones Recursos requeridos: « Director de TI

« Grupo de Gestion de N
. . . . . . . . . . " I, Para nuevo equipamiento: .
CCTV/Control de ~ |* Se debe disefar y aplicar la seguridad fisica para recintos ¢ instalaciones. |+ Cémaras IP 360 Grados, Arquitectura Tecnolégica Eneroa Plan de en Y| o o y estd en | PaTCiaITENtE

Acceso + No se puede acceder a las instalaciones desde dreas piblicas y las dreas [+ Cableado « Profesional de Seguridad de 2020 mantenimiento del DVR 0 NVR pracoy implementado

seguras no son visibles para personas ajenas a la empresa.
« Implementar un sistema de CCTV en piso 18 y piso 11 de la FCM

 Sistema DVR o NVR
« Servicios de implementacion.

la Informacién
* Grupo Administrativo

uso

CCTV/Control de
Acceso

A.9.1.1 Politica de control de acceso

* Se debe establecer, documentar y revisar la politica de control de acceso con
base en los requerimientos del negocio y de la seguridad para el acceso.
+ Revisar la politica y asegurar su cumplimiento

Recursos requeridos:

« Revisar la politica de control de acceso

« Director de TI

« Grupo de Gestion de
Arquitectura Tecnolégica

« Profesional de seguridad de la
informacién

Enero a diciembre
2020

Plan de concienciacién sobre la importancia de la
politica de seguridad de la informacion

Para recurso humano:
« Evaluar y auditar que la politica se
cumple

Parcialmente
implementado

CCTV/Control de
Acceso

A.9.1.2 Acceso a redes y a servicios de red

* Los usuarios unicamente deberan disponer de acceso a la de la red
Servicios a la cual estan autorizados.

« Aplicar las recomendaciones del informe de analisis de vull

Recursos requeridos

« Especialista en seguridad informética que asegure

Version CCTV vulnerable acceso escritorio remoto

segln

* Director de TI

« Grupo de Gestion d
Arquitectura Tecnol6
* Profesional de seguridad de la
informacion

Enero a diciembre

Plan de concienciaci6n al personal de TIC sobre la
importancia de asegurar las redes de datos tanto a
nivel interno.

Para Aseguramiento de Redes:

* Pruebas de vulnerabilidad periodicas y
de ataques internos.

* Verificacion de aplicacion de
recomendaciones del andlisis de
vulnerabilidades LAN / WAN

Parcialmente
implementado

CCTV/Control de
Acceso

A.12.6.1 Gestion de vulnerabilidades técnicas

« El Director de TIC es el responsable de supervisar todas las
vulnerabilidades de las aplicaciones y de los deméds sistemas, y el Profesional
de seguridad de la Informacién debe escoger las medidas que se tomaréan en
caso que se identifiquen nuevas vulnerabilidades

« Activar el Firewall del S.O y bloquear el sistema de accesos remotos

Recursos requeridos:

* Gestionar las vulnerabilidades técnicas con un
especialista en seguridad informatica

« Director de TI

« Profesional de seguridad de la
informacién

« Grupo de Gestion de
Arquitectura Tecnoldgica

Enero a diciembre

Plan para concienciar a los funcionarios TIC y
usuarios sobre la importancia de la gestion de
vulnerabilidades y bloqueo de ser vulnerables a
accesos remotos

Para procedimientos:
« Verificar que se hayan ejecutado.
« Realizar de auditoria periédicas.

Parcialmente
implementado
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Estado

Centro de Cableado

A.11.1.2 Controles fisicos de ingreso

« El acceso a las dreas seguras de la organizacion debe estar controlado a
través de mecanismos como camaras de CCTV, sistemas de control de
acceso hiométrico en entrada de centro de cémputo.

« Instalar camara y control de acceso en entrada del Centro de Cableado

Recursos Requeridos:

« Instalar C4mara, cableado, DVR para registro, lectores
Biométricos para ingreso y servicios de implementacion.

« Director Técnico - DTI

« Grupo de Gestion de
Arquitectura Tecnoldgica

* Proveedor de Servicios de
cableado estructurado y centros
de cableado.

Enero a diciembre

Realizar capacitacion y concienciacion sobre la
importancia de las seguridad de la informacion,
monitoreo, diligenciamiento de las bitacoras de
acceso al centro de cableado y al mismo tiempo el
mantener la organizacion y las politicas de seguridad
en los centros de cableado.

Para nuevo equipamiento:

« Verificar si ha sido comprado y esta en
uso

Para documentos:

+ Revisar que si el contrato del tercero
cumple con todo los solicitado por la
FCM

«+ Validar Lista de chequeo de entregables
« Verificar cumplimiento de politicas

« Verificar si han sido redactados y
aprobados los documentos de politica

Parcialmente
implementado

Centro de Cableado

A.11.1.3 Seguridad de oficinas, habitaciones e instalaciones

« Se debe disefiar y aplicar la seguridad fisica para recintos e instalaciones.
« Instalar cémara de CCTV dentro del Centro de Cableado

Recursos Requeridos:

« Una cdmara IP 360 Grados, cableado, DVR,
servicios de implementacion.

* Director de TI
+ Grupo de Gestion de
Arquitectura Tecnoldgica

Enero a diciembre
2020

Para nuevo equipamiento: verificar si ha
sido comprado y esta en uso

Totalmente
implementado

Centro de Cableado

A.11.1.4 Proteccion contra amenazas externas y ambientales

* Se debe disefiar y aplicar protecciones fisicas contra dafios por incendio,
inundacion, terremoto, explosion, manifestaciones sociales y otras formas de
desastres natural o artificial.

« Implementar un sistema de proteccion contra incendios

Recursos Requeridos:

« Un sistema de extincion de incendios de acuerdo a la
normatividad vigente - tipo agente limpio.
« Revisar condiciones y adecuacién fisica.

« Director de TI
« Grupo de Gestion de
Arquitectura Tecnolégica

Enero a diciembre
2020

Realizar sesiones de capacitacion y concienciacion
sobre la importancia y uso del sistema de extincién,
el mecanismo de uso y los parametros de seguridad a
tener en cuenta.

Para nuevo equipamiento:

«+ Este disponible el manual de uso y las
normas de seguridad

« Verificar si ha sido comprado y esta en
uso.

Totalmente
implementado

Centro de Cableado

A.11.1.5 Trabajo en areas seguras

+ Se debe disefiar y aplicar la proteccion fisica y las directrices para trabajar
en areas seguras.
+ Ajustar los Procedimientos para trabajo en dreas seguras de FCM.

Recursos requeridos:

+ Grupo Administrativo -
Recursos Humanos

* Profesional de Salud

o N

* Los
en areas seguras.

0 normas necesarias para trabajos

« Brigadista
« Profesional de la Seguridad
de Informacion

Enero a diciembre
2020

Concienciar sobre la importancia del mantener el
centro de cableado libre de elementos ajenos al centro
de cableado.

Para Recurso Humano:

« Llevar bitdcora de ingreso con estricto
cumplimiento

« Verificar que se aplica procedimiento.

Parcialmente
implementado

Centro de Cableado

A.11.2.3 Seguridad en el cableado

« El cableado de energia eléctrica y de telecomunicaciones que transporta
datos o presta soporte a los servicios de informacion debe estar protegido

Recursos requeridos:

« Contratar un servicio especializado para organizar ¢l

« Director Técnico - DTI

+ Grupo de Gestion de
Arquitectura Tecnoldgica

« Profesional de Seguridad de

Enero a diciembre

Concienciacion sobre la importancia de mantener
organizado en Centro de Cableado cumpliendo las

Para el Proveedor:

« Verificar el cumplimiento de ANS.

« Verificar que sean entregados diagramas
de cableado estructurado y organizacion

Totalmente
implementado

B N ~ N P i0 2020 N (in las norm: i ntr
contra interceptaciones o dafios. cableado y adecuar las acometidas eléctricas del centro la Informacién L . normas de seguridad segin las normas basicas de centros de
. . . : £t « Proveedor del servicio o si cableado.

« Organizar, marquillar y mejorar cableado de datos, diagramas logicos de la |de cémputo. s ac .
hay un experto interno que lo « Verificar que este organizado y

red de datos " " ;
nueda realizar cumpliendo las normas de seguridad.

A.7.2.2 Concienciacion, educacion y capacitacion en seguridad de la

informaci6n * Director Té

laborad idos: : GruPo de Gestion d,e Concienciacion sobre la importancia de cumplir las |Para Recurso Humano:
* Todos los dela ¥, en su caso, los Recursos requeridos: Arquitectura Tecnoldgica N . s ) ) I
Centro de Cableado  |deberan recibir educacién adecuada conciencia y formacién y actualizaciones Profesional de Seguridad de | =" & normas de dela yP < Efecutar perifdicas a los
entro de Cableado y y rofesional de Seguridad de 2020 para mitigar riesgos sitios

regulares en las politicas y procedimientos de la organizacién, como
Relevante para su funcion de trabajo.

+ Mantener centro de cableado y centro de cémputo libre de elementos ajenos
al mismo.

« Consultor en seguridad informatica

la Informacién
+ Grupo Administrativo -
Recursos Humanos

« Verificar que se aplica procedimiento.

Parcialmente
implementado

Centro de Computo

A.11.1.2 Controles fisicos de ingreso

« El acceso a las areas seguras de la organizacién debe estar controlado a
través de mecanismos como camaras de CCTV, sistemas de control de
acceso biométrico en entrada de centro de computo.

« Instalar camara y control de acceso en entrada del CC.

Recursos Requeridos:

« Instalar Cémara, cableado, un DVR para registro,
lectores Biométricos para ingreso y servicios de
implementacion.

« Director Técnico - DTI
« Grupo de Gestion de
Arquitectura Tecnol6gica
* Proveedor de Servicios

Enero a diciembre

Realizar sesiones de capacitacién y concienciacion
sobre la importancia de las seguridad de la
informacién, el monitoreo y el diligenciamiento de
las bitécoras de acceso

Para nuevo equipamiento:

« verificar si ha sido comprado y estd en
uso.

Para documentos:

« Verificar si han sido redactados y
aprobados los documentos de politica.

* Validar Lista de chequeo de entregables

Totalmente
implementado

Centro de Computo

A.11.1.3 Seguridad de oficinas, habitaciones e instalaciones

+ Se debe disefiar y aplicar la seguridad fisica para recintos e instalaciones.
+ Instalar cémara de CCTV dentro del Centro de Cémputo.

Recursos Requeridos:

+ Una camara IP 360 Grados, cableado, DVR,
servicios de implementacion.

« Director de TI
« Grupo de Gestion de
Arquitectura Tecnoldgica

Enero a diciembre

Para nuevo equipamiento: verificar si ha
sido comprado y esta en uso

Totalmente
implementado

Centro de Computo

XTI 1. PTOECCION COMTa amerazas EXErTas Y

« Se debe disefiar y aplicar protecciones fisicas contra dafios por incendio,
inundacion, terremoto, explosién, manifestaciones sociales y otras formas de
desastres natural o artificial.

+ Implementar un sistema de proteccién contra incendios tipo agente limpio y
revisar condiciones para adecuacion fisica.

Recursos Requeridos:

* Un sistema de extincién de incendios de acuerdo a la
normatividad vigente - tipo agente limpio.
* Servicios de instalacion

* Director de TI
+ Grupo de Gestion de
Arquitectura Tecnoldgica

Enero a diciembre

Realizar sesiones de capacitacién y concienciacion

sobre la importancia y uso del sistema de extincion,
el mecanismo o pardmetros de seguridad a tener en
cuenta.

Para nuevo equipamiento:

« verificar si ha sido comprado y esté en
uso.

« Este disponible el manual de uso y las
normas de seguridad

Totalmente
implementado
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A.11.1.5 Trabajo en reas seguras P . . Para Recurso Humano:
Recursos requeridos: + Grupo Administrativo - - .
Recursos Humanos + Hacer evaluacién de conocimientos o
Centro de C " * Se debe disefiar y aplicar la proteccion fisica y las directrices para trabajar Los necesarios para activar la Brigada de Emergencia |» Profesional de Salud Eneroa , capacitar y sobre la simulacros no planeados la efectividad | Totalmente
2 . Ve C] . N - i ie .
entro de Computo e 4reas seguras. P s 8 rolesionatde Salu 2020 importancia del plan de evacuacion. del plan de evacuacion. implementado

« Ajustar los Procedimientos para trabajo en areas seguras de FCM, segtin
norma NTC 1700.

mantenerla vigente y hacer simulacros, del plan de
evacuacion

Ocupacional
« Brigadista

* Llevar registro de actividades de la
brigada de emergencia

Centro de Computo

A.11.2.3 Seguridad en el cableado

+ El cableado de energia eléctrica y de telecomunicaciones que transporta

Recursos requeridos:

+ Contratar un servicio especializado para organizar l

< Director de 1T

« Grupo de Gestion de
Arquitectura Tecnoldgica

* Profesional de Seguridad de

Enero a diciembre

Concienciacion sobre la importancia de mantener

 Verificar que este organizado y
cumpliendo las normas de seguridad.

+ Medir y Verificar el cumplimiento de
ANS.

Totalmente

datos o presta soporte a los servicios de informacion debe estar protegido cableado y adecuar las acometidas eléctricas del centro | la Informacion 2020 enCC normas de 5 . implementado
B N o . L. . * Verificar que sean entregados diagramas
contra interceptaciones o dafios. de cémputo. * Proveedor del servicio o si " -
* Organizar, marquillar el cableado de datos, diagramas logico y eléctrico. hi rto int I de cableado y organizacicn y
© > marg » dlagr gleoy ) j’f:‘q"f’fﬁi? intemo que fo recomendaciones de mantenimiento
. Para cambios de infraestructura:
Recursos requeridos: Director Técnit DTI « Verificar y monitorear que los servicios
A.18.2.2. Cumplimiento con las politicas y estandares de seguridad trector ec"'?f’ - . P . . M 5 q - i
I " . | + Grupo de Gestion de * Ejecutar plan de capacitacion sobre la importancia | prestados estan operando correctamente y
Opcidn 1: Mejorar Centro de Procesamiento: . N . e .
. . . . " - N . Arquitectura Tecnol6gica de la y de yel se haya cumplido los estandares y nivel
* Todos los propietarios de activos de informacion, como también la + Un Experto en construccion de CC  para identificar v o . A L -
Centro de Computo  |direccion, revisan periédicamente la implementacion de los controles de que adecuaciones se podrian implementar y que nivel de y | Eneroa del o de y minimo definidos por la FCM. Totalmente
en P N N Bases de Datos 2020 mantener la organizacion. Para recurso humano: implementado

seguridad y el aseguramiento de cumplimiento de estandares.
* Definir que normas se pueden aplicar y que nivel aceptable de Centro de
Procesamiento es aceptable dentro del marco de seguridad de la informacion.

deberia it con una de

costos.
« Establecer parametros de gestion de servicios
tercerizados ej. Bonificacion / Penalizacion por ANS.

« Profesional de Seguridad de
la Informacion

« Para Servicios tercerizados: Plan de Capacitacion
de Gestion de ANS para supervisar su cumplimiento.

« Verificar que el centro de computo se
mantenga con las normas basicas.

* Para el Proveedor: Verificar el
cumplimiento de ANS.

Centro de Computo

A.8.2.4 Mejoramiento Condiciones Técnicas / Repotenciacion Tecnolégica

Asegurar que la informacién reciba un nivel adecuado de proteccion de
acuerdo con Su importancia para la organizacion, contar con mecanismos
tecnoldgicos e infraestructura que asegure la disponibilidad y fiabilidad de la
informacion.

+ Opcién 1: Mejorar las condiciones del centro de computo basados en
estandares como: TIA 942 o ICREA STD 131 - 2013,

* Opcion 2: Trasladar el centro de computo a un Datacenter externo

* Opcion 3: Contratar un servicio en la nube, definiendo los ANS y
mecanismos de aprovisionamiento en linea.

Recursos requeridos:

Opcién 1 Mejorar el CC actual:

« Contratar un proveedor para que realice las
adecuaciones segin el nivel de disponibilidad del
Datacenter (ej. 95%, 95.5, 96.5% 99%, etc.).

« Ampliar el espacio del Centro de Computo acorde con
el nivel de centro de computo a implementar

Opciodn 2 trasladar: el centro de computo a un Datacenter
externo para soportar los sistemas criticos:

Opcion 3 contratar un servicio en la nube:

« Contratar proveedor de servicios de infraestructura en
la nube para que soporte minimo los sistemas criticos,
con definicién clara de ANS. Asegurando contingencia

* Director Técnico - DTI

* Grupo de Gestion de
Arquitectura Tecnolégica

* Profesional de base de datos
 Profesional de Aplicaciones
« Profesional de Seguridad de
la Informacién

« Profesional de Soporte

Enero a diciembre
2020

« Ejecutar plan de capacitacion para administrar
remotamente la infraestructura en Datacenter o en la
nube en caso de optar por una de estas opciones.

« Crear un programa de Sensibilizacién para los

acerca de la ini y

operacion del centro de computo ya sea propio o bajo
sistemas tercerizados.
« Imp i del
estandares y mantener la organizacion.
« Para Servicios tercerizados: Plan de Capacitacion
de Gestion de ANS para supervisar su cumplimiento.
Capacitacion sobre isi iento de servicios en
la nube.

de

« Verificar y monitorear que los servicios
prestados estan operando correctamente y
se haya cumplido los estandares minimos
definidos por la FCM.

« Medicién sobre los ANS prestados por
el proveedor.

Totalmente
implementado

Equipos de Red

A.12.3.1 Copia de seguridad de la informacion

+ Las copias de seguridad de la informacion, software y sistemas imagenes
seran tomado y analizado periddicamente de acuerdo con una copia de
seguridad acordado

Politica.

« Realizar una politica respecto a las configuraciones de los equipos de red,
definiendo su ruta de almacenamiento.

Recursos requeridos:

« procedimiento para respaldar las de

« Director Técnico - DTI
« Grupo de Gestién de
i T

cada equipos de red.
« Espacio de almacenamiento

* Profesional de la seguridad de
la informacion

Enero a diciembre
2020

Sesiones de capacitacion y concienciacion sobre la
importancia de generar copias de respaldo de las
configuraciones de cada uno de los equipos de red

Para procedimientos:

« Verificar que se cjecuta la politica y su
almacenamiento

« Pruebas periodicas de restauracion

Parcialmente
implementado

Equipos de Red

A.7.2.2 Concienciacion, educacion y capacitacion en seguridad de la
informacion

« Todos los dores de la y, cuando sea los
contratistas y los usuarios de terceras partes deben recibir formacion
adecuada en concienciacion y actualizaciones regulares sobre las politicas y
procedimiento de la organizacion, segtin sea pertinente para sus funciones
laborales.

+ Plan de concienciacién sobre la importancia de copiar las configuraciones
de los equipos de red

Recursos requeridos:

+ Un especialista en networking
« Aula

« Director Técnico - DTI

« Grupo de Gestion de
Arquitectura Tecnol6gica

* Profesional de seguridad de la
informacion

Enero a diciembre
2020

Sesiones de sobre la

Para p

importancia de generar copias de respaldo de cada
uno de los equipos de red.

« Verificar que fue ejecutado y se cumple
con las copias de las configuraciones

Totalmente
implementado

Equipos de Red

A.15.1.3 Cadena de suministro de tecnologia de informacién y comunicacién

« Acuerdos con proveedores incluirdn requisitos para hacer frente los riesgos
de seguridad de informacién, relacionados con la informacion y Servicios de
tecnologia de las comunicaciones y la cadena de suministro de productos.

« Transferir a un tercero el mantenimiento de los equipos de red.

Recursos Requeridos

« Proveedor de servicios de mantenimiento de los
equipos de red
+ Un contrato de mantenimiento con ANS definidos

* Director de TI

« Grupo de Gestion de
Arquitectura Tecnol6gica

* Profesional de Seguridad de
la Informacion

* Proveedor seleccionado

+ Grupo Juridico

Enero a diciembre

Para el Proveedor:

« Verificar que se cumplen los ANS
definidos.

« Verificar que los equipos estan cubiertos
por el contrato de mantenimiento.

Totalmente
implementado




Plazos de inicio y

Nombre del activo Descripcion de actividades Recursos generales y financieros necesarios Persona responsable finalizacion Programa de capacitacion y Sensibiliacion Meétodo para evaluacion de resultados Estado
A.12.6.1 Gestion de vulnerabilidades técnicas
Recursos Requeridos: « Director Técnico - DTI
ifomacioh v e iz 5 e an ot cpring. s xpEICO [ Dos el (Acutment disporibisen FCM - Del | Arquetrs Teonogi Audioray canirol sobre ol contato
a P ’ P ; P ” rquitectura Tecnologica Enero a diciembre prestado. Totalmente

C
administracién y operacion del sistema de firewall

Firewall de la organizacion a este tipo de vulnerabilidades es evaluada y las medidas | Sonic Wall NSA 3600) « Proveedor que preste servicios 2020
N . s . N implementado
adecuadas son adoptadas para hacer frente al riesgo asociado. « Disponibilidad de espacio en rack. STS. Dell Sonic Wall implementados en las oficinas FCM.
« Implementar un sistema Firewall en Activo / Pasivo segin las reglas de |+ Energia y condiciones ambientales 6ptimas. « Profesional de Seguridad de
configuracion basadas en el analisis de vulnerabilidades de LAN / WAN'y [+ Servicio especializado para configurar el firewall la Informacion
las politicas de seguridad de la FCM.
A.15.1.3 Cadena de suministro de tecnologia de informacién y comunicacion. * Director Técnico - DTI
+ Grupo de Gestion de
* Acuerdos con proveedores incluiran requisitos para hacer frente los riesgos |Recursos requeridos: Arquitectura Tecnoldgica + Auditoria y control sobre el contrato
. de seguridad de informacion, relacionados con la informacién y servicios de « Grupo Juridico Eneroa Capacitacion en el p de de |prestado, Totalmente
Firewall tecnologia de las comunicaciones y la cadena de suministro de pi * Proveedor do para prestar el servicio * Proveedor que preste servicios 2020 soporte técnico y atencion a fallas. * Medicion sobre los ANS prestados por  |implementado
« Implementar un contrato de soporte y mantenimiento con un proveedor que |requerido de instalacion, configuracion y el proveedor
preste servicios de seguridad Firewall y redes. operacion de sistemas
seguridad, firewall y redes.
A.8.2.4 Mejoramiento Condiciones Técnicas / Repotenciacion Tecnoldgica. L
Recursos requeridos: . .
* Director Técnico - DTI
« Asegurar que la informacion reciba un nivel adecuado de proteccion de . + Grupo de Gestion de *+ Auditoria y control sobre el contrato
acuerdo con su importancia para la organizacion, contar con mecanismos . vaeEdmes de m‘er."e" . . Arquitectura Tecnoldgica P prestado.
. P . S o « Configuracion del direccionamiento IP con los o Eneroa C enel p de de S Totalmente
Firewall tecnoldgicos e infraestructura que asegure la disponibilidad y fiabilidad de la respectivos proveedores de intemet. « Grupo Juridico 2020 soporte técnico y atencién a fallas * Medicién sobre los ANS prestados por implementado

informacion.

 Implementar dos canales de acceso a internet cada uno con un proveedor
diferente y con diferente acometida y salida internacional (interactdia con
todos los servicios y activos informaticos de FCM, que lo demanden)

«+ Configuracion de los dominios con los respectivos
proveedores de internet.
« Plan de redirecionamiento ante contingencia

« Profesional de seguridad de la
informacién
« Proveedor de internet

los proveedores
+ Pruebas periodicas de contingencia

Servicio de Voz

A.12.6.1 Gestion de vulnerabilidades técnicas.

«El Director de TIC es el de supervisar todas las

de las aplicaciones y de los demas sistemas, y el Profesional de seguridad de
la Informacién debe escoger las medidas que se tomarén en caso que se
identifiquen nuevas vulnerabilidades.

* Actualizar a la ultima version del sistema Elastix, adicionalmente deben
tener configurado las politicas de seguridad para sistemas de telefonia IP.

Recursos Requeridos:

« Instalar el software ultima version 2.4.0 de Elastix.
«+ Configurar politicas de seguridad sobre sistemas [P
« Teléfonos TP que soporten protocolo STP

«+ Softphones SIP

« ATA (Adaptadores Terminales Analégicos) y todos
ellos que soporten protocolo SIP.

« Director Técnico - DTI

+ Grupo de Gestion de
Arquitectura Tecnoldgica

+ Profesional de la seguridad de
la informacion

« Proveedor que preste servicios|
de instalacién, configuracion y
operacion de sistemas de
telefonia IP Sobre Software
Libre como Asterisk y Elastix

Enero a diciembre
2020

«C en i

administracion y operacion del sistema de telefonia
IP con Elastix dltima version.

« Capacitacion sobre seguridad de telefonia IP sobres
protocolos SIP

« Concienciacion sobre manejo de copias de respaldo
de las configuraciones sistema y tarificacion.

« Auditorias periodicas sobre la
actualizacion del sistema de Software de
IP PBX. Asi como asegurar y restaurar
copias de respaldo de la informacién
(configuracion, log, registro de llamadas,
tarificacion) y revision de los protocolos
de seguridad del mismo (firewall interno).
*+ Auditoria y control sobre el contrato
prestado.

Totalmente
implementado

Servicio de Voz

A.15.1.3 Cadena de suministro de tecnologia de informacion y comunicacién

« Acuerdos con proveedores incluiran requisitos para hacer frente los riesgos
de seguridad de informacidn, relacionados con la informacién y servicios de

Recursos Requeridos:

« Proveedor seleccionado para prestar el servicio

« Director Técnico - DTI

« Grupo de Gestion de
Arquitectura Tecnolégica

« Grupo Juridico

« Proveedor que preste servicios|

Enero a diciembre

Realizar capacitacion en el procedimiento de
solicitudes de soporte y atencion a fallas y medicion

*+ Auditoria y control sobre el contrato
prestado.

Totalmente

o P . : 2020 " * Medicion sobre los ANS prestados implementado

tecnologia de las comunicaciones y la cadena de suministro de productos. requerido de instalacion, configuracion y de ANS del mismo. u :0\'/;::;‘0:0 re los prestados por P

« Implementar un contrato de soporte y mantenimiento con un proveedor que [+ Definir los ANS operacion de sistemas de P ’

preste servicios de telefonia IP sobre sistemas libres como Asterisk y Elastix. telefonia IP Sobre Software

Libre como asterisk y Elastix
N . - - A, P Recursos Requeridos: . .
A.8.2.4 Mejoramiento Condiciones Técnicas / Repotenciacion Tecnolégica « Director Técnico - DTI
o ) o « Teléfonos TP que soporten protocolo SIP * Grupo de Gestién d

« Asegurar que la informacion reciba un nivel adecuado de proteccion de . N SIP Arquitectura Tecnol6gica

acuerdo con su importancia para la izacion, cuenta con i ue . . . dic P,

oo ou dipomtiidad, AU, ATA (Adaptadores Terminales Analégicos) y todos S‘”P‘;i““d‘w - c sobre la

Servicio de Vi . g p de dos nuevos . de telefonia IP uno en ellos que soporten protocolo SIP. d fmlel or que pr;sle SCIVICIOS| Energ ini ion y de los nuevos Auditoria y control sobre el contrato Totalmente

ervicio de Voz CTvICore « Dos servidor con las siguientes especificaciones € Instalacion, configuracion y 2020 servicios implementados en el sistema de telefonia [ prestado. implementado

funcionamiento y el otro de respaldo, con ultima version del sistema Elastix,
adicionalmente deben tener configurado las politicas de seguridad para
sistemas de telefonia IP y todos los servicios (fax, extensiones analogas y
salida de llamadas a celular) que tienen actualmente con la planta Panasonic
TDA- 200 al sistema de telefonia IP Elastix.

ma RAM 8 GB, dos (2) Discos de 1TB, R1, dltima
version del software Elastix (PBX IP)

* 4 Balun de conexion

« 2 tarjetas PCI de El para las troncales SIP.

« Servicios de instalacion y configuracion y soporte

operacion de sistemas de
telefonfa IP Sobre Software
Libre como Asterisk y Elastix

* Profesional de seguridad de la
informacion

IP.

Servicio de Voz

A.5.1.1 Politicas para seguridad de la informacion.

+ Brindar orientacion y apoyo a la direccion con respecto a la seguridad de la

Recursos Requeridos:

informacion, de acuerdo con los requisitos del negocio y los S Y
leyes pertinentes.

« Elaborar una politica seguridad de la informacion sobre los sistemas de
telefonia IP.

* Do sobre sistemas de
telefonia IP.

« Especialista de telefonia IP.

de

* Director Técnico - DTI

« Grupo de Gestion de
Arquitectura Tecnoldgica

« Profesional de seguridad de la
informacién

«+ Especialista de telefonia IP.

Enero a diciembre
2020

« Capacitacién sobre la politica de seguridad de la
informacién.

e sobre la
sistemas de telefonia IP

sobre

Auditoria periédica sobre la politica de la
seguridad de la informacién.

Planificado




Plazos de inicio y

Nombre del activo Descripcion de actividades Recursos generales y financieros necesarios Persona responsable finalizacion Programa de capacitacion y Sensibiliacion Meétodo para evaluacion de resultados Estado
A.12.7.1 Controles de auditoria sobre los sistemas de informacion .
* Director TI
« Requisitos y actividades relacionadas con la verificacion de las operaciones |Requisitos requeridos: :A(’m_p 0 de ('?rs'm" Id,e_ Para procedimientos:
de auditoria sistemas deberan ser cuidadosamente planificadas y acordadas rquitectura Tecnologica Enero a diciembre * Verificar ejecucion de las auditorias Totalmente

Sistema Antivirus

para reducir al minimo Interrupciones en los procesos de negocio y sus
sistemas informaticos que los soportan.

« Aseguramiento de aplicacion de politicas de seguridad y actualizacion de
antivirus.

* Planificar auditorias internas / externas
* Auditores internos / externos

* Profesional de Seguridad de
la Informacién

« Jefe de Control Interno de
Gestion

2020

Concienciar sobre la importancia de las auditorias

+ Gestionar las acciones preventivas y
correctivas

implementado

Sistema Antivirus

A.18.2.1 Revision independiente de la seguridad de la informacion

« El enfoque de la organizacion para la gestion de seguridad de la
informacion y su puesta en practica (es decir, los objetivos de control,
controles, politicas, procesos y procedimientos para la seguridad de la
informacion) se revisaran de forma independiente a intervalos planificados o
cuando ocurran cambios significativos.

« Formalizar la revision periodica de la politica de seguridad de la
informacion

Recursos requeridos:

« Revisar la politica de seguridad de la informacién, en
cuanto a protecciones contra software malicioso

« Director TI

« Profesional de Seguridad de
la Informacién

« Jefe de Control Interno de
Gestion

Enero a diciembre

Plan de concienciacién a los colaboradores para
proteger informacion contra software malicioso

Para procedimientos y politicas:
« Ascgurar su cumplimiento

Totalmente
implementado

A.12.6.1 Gestion de vulnerabilidades técnicas

* La informacion de las vulnerabilidades técnicas de los sistemas de
informacion que se utiliza se obtendra en el momento oportuno, la exposicion

Recurso requerido

* Director TI
« Profesional de seguridad de la

Enero a diciembre

Para procedimiento:

Parcialmente

UPS de Ia organizacion a este tipo de vulnerabilidades es evaluada y las medidas |+ Consultar al fabricante de las UPS i es factible informacién 2020 + Verificar que la actualizacion foc iy jomentado

adecuadas son adoptadas para hacer frente al riesgo asociado. implementar sistema de monitoreo SNMP. : GruPo de Gestion d,e_ realizada

+ Revisar si es factible Instalarle a las UPS el sistema de monitoreo por medio | Tarjeta de monitoreo compatible a la UPS Arquitectura Tecnolégica

de un protocolo SNMP (Simple Network Management Protocol).

A.8.2.4 Mejoramiento Condiciones Técnicas / Repotenciacion Tecnolégica

Recursos requeridos « Director TI

« Asegurar que la informacion reciba un nivel adecuado de proteccion de « Profesional de seguridad de la Para equipamiento nuevo:

acuerdo con su importancia para la organizacién, contar con mecanismos « UPS que tengan la dad di al 70% i i0 Eneroa C ony Totalmente
ups tecnolégicos e infraestructura que asegure la disponibilidad y fiabilidad de la |del factor de carga maximo medio de todos los « Grupo de Gestion de 2020 mantenimiento de UPS * Verificar que se compraron los equipos y|implementado

informacién.
« Cambiar las UPS por unas de mayor capacidad con ia de

componentes del sistema.

componentes N+1 equivalentes y/o con la misma asignacion y capacidad.

. ony del espacio a ser instaladas

Arquitectura Tecnoldgica
« Proveedor de las UPS

estén instalados.

Elaborado por: Harol Méndez Collo

Aprobado por: Alejandro Murillo Pedroza

Cargo: Profesional Oficial de Seguridad Informatica

Cargo: Director Técnico - Direccion de Tecnologias de la Informacion

Firma: ORIGINAL FIRMADO

Firma: ORIGINAL FIRMADO

Lugar y Fecha: Bogota 31 de Enero de 2020

Lugar y Fecha: Bogota 31 de Enero de 2020




