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Y PRIVACIDAD DE LA INFORMACION.
SEGUN NORMA ISO/IEC 27001 y 27002

N .

[EI Manual de Politicas de Seguridad y Privacidad de la Informacién esta basado en\
el Modelo de Seguridad que dispuso el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones dentro del Marco de la Estrategia de Gobierno en
Linea y es de caracter confidencial y de propiedad de la Federacién Colombiana de
Municipios, se provee para su conocimiento y socializacién con la condicion que esta
sera manejada bajo criterios de confidencialidad, autenticidad e integridad para la no
divulgacién por ningun medio o propésito, ni total ni parcialmente, la reproduccion o
copia de esta informacién solo sera autorizada en el ambito laboral y no debera ser
extraida bajo ninguna circunstancia fuera de las oficinas de la Federacién
Colombiana de Municipios. )

.

Comité Sistema de Gestién de Seguridad de la Informacion.
MSPI — Modelo de Seguridad y Privacidad de la Informaci6n.



[/ \ FEDERACION
\ g) ¥ COLOMBIANA

DE MUNICIPIOS

MANUAL DE POLITICAS DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

coDIGO

POL-MSPI-02

VERSION:

07

FECHA:

01/11/2013

PAGINA

2 de 38

|i

| versién Final J|

1

Renovacion

Se renueva la vigencia de la
politica de Seguridad de Ila
Informacién para la Federacion
Colombiana de Municipios

Renovacion

Se renueva la vigencia de la
politica de Seguridad de la
Informacién para la Federacion
Colombiana de Municipios

Renovacién

Se renueva la vigencia de la
politca de Seguridad de Ila
Informacién para la Federacién
Colombiana de Municipios

Renovacién

Se renueva la vigencia de la
politca de Seguridad de la
Informacién para la Federacién
Colombiana de Municipios -
Febrero 13 de 2015

Renovacion

Se renueva la vigencia de la
politica de Seguridad de la
Informacién para la Federacion
Colombiana de Municipios -
Febrero 29 de 2016

Renovacién

Se modifica y se renueva la
vigencia de la politica de
Seguridad de la Informacion para
la Federacibn Colombiana de
Municipios, como Manual de
Politicas de  Seguridad vy
Privacidad de la Informacién —
Junio 12 de 2017

Renovacion

Se renueva la vigencia de la
politca de Seguridad de la
Informacién para la Federacion
Colombiana de Municipios -—
Diciembre 19 de 2018

[ Revis6
ltComité SGSI FCM

DD

Alejandro Murillo Pedroza -
Presidente - Comité SGSI

2018 |12

19 ﬂ

a &

ad de la Inform
20

b

e m

encia diel

s |
=

v/
\/

nual de Politicas

M a

K




MANUAL DE POLITICAS DE [ oomio0__ POLMSPL0Z

'O\ Goloveiana | SEGURIDAD Y PRIVACIDAD DE LA _
INFORMACION et GilR0T
DE MUNICIPIOS PAGINA T

N° [ REFERENCIA || _5t .
REAT R A | | : o]
b6 Nunrtg;?i C:iee Ia Definen los parametros de ®
1 ISO/IEC 2013 Seg ; cumplimiento para la certificacion Sl
informacién 1SO
27001 ISO/IEC o
“Por medio del cual se modifica el )
Cadigo Penal, se crea un nuevo — 3
bien juridico tutelado — ® e
. denominado “De la Proteccién de =
Ley de delitos ; ; n ©
2 Ley 1273 2009 info};'ma'ticos en |12 MOMUACION ¥ 66 los Gais - ¥ S| @
Colombia se preservan mtegr_glmente los e
sistemas que utilicen las s
tecnologias de la informacién y e
las comunicaciones, entre otras o=
disposiciones”. o
Documento guia para la il
elaboracién de politicas de 5 o
Sl\g;i?ilc(;agey Guia No 2 — s_eguridad_ y privacidad de la 3 __
Privacidad de Politica General ; |(1forrpac16n HUe dISpUS? ol e
3 | o 2016 Ministerio de las Tecnologias de Si o
a Informacion - MSPI la Inf o il 0 o
Decreto 1078 a Informacion y las =
de 2015 Comunicaciones en el marco de e
f la Estrategia GEL.
Il =l
“Por el cual se establecen los -
lineamientos generales de la 2
i politica de Gobierno Digital y
chng_ca de se subroga el Capitulo 1 del =
il oot | s01s | Politicade | Titulo 9 de la Parte 2 del Libro |
g Gobierno Digital | 2 del Decreto nimero 1078 de >
Decreto 1008 2015, Decreto Unico
de 2018. Reglamentario del sector de =
Tecnologias de la Informacién
y las Comunicaciones”.

K




cODIGO POL-MSPI-02

/\ e R MANUAL DE POLITICAS DE i qay: ==

\ 9, CoiompianA | SEGURIDAD Y PRIVACIDAD DE LA [eeos | oinvaos

DE MUNICIPIOS PAGINA 4 de 38
CONFIDENCIALIDAD

Este documento es de caracter confidencial, dado su contenido y las implicaciones que éste
pueda tener en aras de preservar la seguridad de la informacién de la FEDERACION
COLOMBIANA DE MUNICIPIOS “FCM”.

Este ha sido publicado en medio impreso y magnético de acuerdo con lo establecido en el
Sistema de Gestién de Seguridad de la Informacién (SGSI) de la FCM, con el tnico proposito
que la organizacion, los funcionarios, contratistas y empleados en mision conozcan los
lineamientos y directrices que se han articulado para asegurar y mitigar el riesgo en cuanto a la
seguridad de la informacién. Su resguardo, manejo y/o divulgacion a terceras partes son de
competencia exclusiva de la organizacion.

Esta politica sera conocida y leida bajo los mas estrictos criterios de confidencialidad y no sera
divulgada por ningin medio o propésito, ni total ni parcialmente, |a reproduccion o copia de esta
informacion esta totalmente prohibida, solo podra ser usada en el ambito laboral y en el marco
de la ejecucién contractual.
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1. OBJETIVO

Presentar en forma clara y coherente los elementos que conforman la politica de seguridad que
deben conocer y cumplir todos los directivos, funcionarios contratistas y terceros que presten
sus servicios o tengan algln tipo de relacién con la Federacion Colombiana de Municipios.

1.1 ALCANCE

Las Politicas de Seguridad de la Informacion son aplicables para todos los aspectos
administrativos y de control que deben ser cumplidos por los directivos, funcionarios,
contratistas y terceros que presten sus servicios o tengan algun tipo de relacién con la
Federacion Colombiana de Municipios, para el adecuado cumplimiento de sus funciones y
para conseguir un adecuado nivel de proteccion de las caracteristicas de calidad y seguridad
de la informacién, aportando con su participacién en la toma de medidas preventivas y
correctivas, siendo un punto clave para el logro del objetivo y la finalidad del presente manual.
Los usuarios tienen la obligacién de dar cumplimiento a las presentes politicas emitidas
y aprobadas por la Direccién Ejecutiva.

1.2 TERMINOS Y DEFINICIONES

Accién correctiva: Medida de tipo reactivo orientada a eliminar la causa de una no conformidad
asociada a la implementacién y operacién de la Federacion Colombiana de Municipios con el
fin de prevenir su repeticién.

Accién preventiva: Medida de tipo pro-activo orientada a prevenir potenciales no
conformidades asociadas a la implementacion y operacién de la Federacion Colombiana de
Municipios.

Aceptacion del Riesgo: Decisién de aceptar un riesgo.

Activo: Segtn [ISO/IEC 13335-12004]: Cualquier cosa que tiene valor para la organizacion.
También se entiende por cualquier informacién o sistema relacionado con el tratamiento de la
misma que tenga valor para la organizacion. Es todo activo que contiene informacion, la cual
posee un valor y es necesaria para realizar los procesos misionales y operativos de la
Federacion Colombiana de Municipios. Se pueden clasificar de la siguiente manera:

v Datos: Son todos aquellos elementos basicos de la informacion (en cualquier formato)
que se generan, recogen, gestionan, transmiten y destruyen la Federacién Colombiana
de Municipios. Ejemplo: archivo de Word “listado de personal.docx” '

v Aplicaciones: Es todo el software que se utiliza para la gestion de la informacion.
Ejemplo: Federacién Colombiana de Municipios.

v Personal: Es todo el personal de la Federacién Colombiana de Municipios, el personal
subcontratado, los clientes, usuarios y en general, todos aquellos que tengan acceso de
una manera u otra a los activos de informacién de la Federacion Colombiana de
Municipios. Ejemplo: Pedro Pérez.
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v' Servicios: Son tanto los servicios internos, aquellos que una parte de la organizacién
suministra a otra, como los externos, aquellos que la organizacién suministra a clientes
y usuarios.

v Tecnologia: Son todos los equipos utilizados para gestionar la informacién y las
comunicaciones

v Instalaciones: Son todos los lugares en los que se alojan los sistemas de informacién.
Ejemplo: Oficina Pagaduria.

v Equipamiento auxiliar: Son todos aquellos activos que dan soporte a los sistemas de
informacién y que no se hallan en ninguno de los tipos anteriormente definidos. Ejemplo:
Aire acondicionado, destructora de papel, entre otras.

Administracion de riesgos: Gestion de riesgos, es un enfoque estructurado para manejar la
incertidumbre relativa a una amenaza, a través de una secuencia de actividades humanas que
incluyen evaluacion de riesgo, estrategias de desarrollo para manejarlo y mitigacién del riesgo
utilizando recursos gerenciales. Las estrategias incluyen transferir el riesgo a otra parte, evadir
el riesgo, reducir los efectos negativos del riesgo y aceptar algunas o todas las consecuencias
de un riesgo particular.

Administracion de incidentes de seguridad: Un sistema de seguimiento de incidentes
(denominado en inglés como issue tracking system, trouble ticket system o incident ticket
system) es un paquete de software que administra y mantiene listas de incidentes, conforme
son requeridos por una institucion. Los sistemas de este tipo son comiunmente usados en la
central de llamadas de servicio al cliente de una organizacion para crear, actualizar y resolver
incidentes reportados por usuarios, o inclusive incidentes reportados por otros funcionarios,
contratistas, colaboradores de la entidad o de terceras partes. Un sistema de seguimiento de
incidencias también contiene una base de conocimiento que contiene informacion de cada
cliente, soluciones a problemas comunes y otros datos relacionados. Un sistema de reportes de
incidencias es similar a un Sistema de seguimiento de errores (bugtracker) y, en algunas
ocasiones, una entidad de software puede tener ambos, y algunos bugtrackers pueden ser
usados como un sistema de seguimiento de incidentes, y viceversa.

Alcance: Ambito de la organizacién que queda sometido al SGSI. Debe incluir la identificacién
clara de las dependencias, interfaces y limites con el entorno, sobre todo si sélo incluye una
parte de la organizacion.

Alerta: Una notificacién formal de que se ha producido un incidente relacionado con la seguridad
de la informacién que puede evolucionar hasta convertirse en desastre.

Amenaza: Segun [ISO/IEC 13335-1:2004): causa potencial de un incidente no deseado, el cual
puede causar el dafio a un sistema o la organizacion.

Analisis de riesgos: Segun [ISO/IEC Guia 73:2002): Uso sistematico de la informacion para
identificar fuentes y estimar el riesgo.

Auditabilidad: Los activos de informacion deben tener controles que permitan su revision.
Permitir la reconstruccién, revisién y analisis de la secuencia de eventos.

1on

ac

m

| a

20

Seguridad y

s de




MANUAL DE POLITICAS DE [ o000 _| POL-MSPL02

\C))\ (o maciON | SEGURIDAD Y PRIVACIDAD DE LA [eoor
INFORMACION £2o i, 01/11/2013
DE MUNICIPIOS PAGINA Sa 26

Auditor: Persona encargada de verificar, de manera independiente, la calidad e integridad del
trabajo que se ha realizado en un area particular.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene evidencias objetivas

que le permitan emitir un juicio informado sobre el estado y efectividad del SGSI de una
organizacion.

Autenticacion: Proceso que tiene por objetivo asegurar la identificacién de una persona o
sistema.

Autenticidad: Los activos de informacién solo pueden estar disponibles verificando la identidad
de un sujeto o recurso, Propiedad que garantiza que la identidad de un sujeto o recurso es la
que declara, Se aplica a entidades tales como usuarios, procesos, sistemas de informacion.

Base de datos de gestion de configuraciones (CMDB, Configuration Management
Database): Es una base de datos que contiene toda la informacion pertinente acerca de los
componentes del sistema de informacién utilizado en una organizacién de servicios de Tl y las
relaciones entre esos componentes. Una CMDB ofrece una vista organizada de los datos y una
forma de examinar los datos desde cualquier perspectiva que desee. En este contexto, los
componentes de un sistema de informacion se conocen como elementos de configuracion (Cl).
Un CI puede ser cualquier elemento imaginable de TI, incluyendo software, hardware,
documentacion y personal, asi como cualquier combinacién de ellos. Los procesos de gestion
de la configuracion tratan de especificar, controlar y realizar seguimiento de elementos de
configuracién y los cambios introducidos en ellos de manera integral y sistematica.

B57799: Estandar britanico de seguridad de la informacién, publicado por primera vez en 1995.
En 1998, fue publicada la segunda parte. La parte primera es un conjunto de buenas practicas
para la gestion de la seguridad de la informacién —no es certificable- y la parte segunda
especifica el sistema de gestion de seguridad de la informacién -es certificable-o La parte
primera es el origen de ISO 17799 e ISO 27002 Y la parte segunda de ISO 27001. Como tal el
estandar, ha sido derogado ya, por la aparicién de estos ultimos.

Caracteristicas de la Informacién: las principales caracteristicas son la confidencialidad, la
disponibilidad y la integridad.

Checklist: Lista de apoyo para el auditor con los puntos a auditar, que ayuda a mantener claros
los objetivos de la auditoria, sirve de evidencia del plan de auditoria, asegura su continuidad y
profundidad y reduce los prejuicios del auditor y su carga de trabajo, Este tipo de listas también
se pueden utilizar durante la implantacién del SGSI para facilitar su desarrollo.

CobiT - Control Objectives for Information and related Technology: Publicados y
mantenidos por ISACA. Su misién es investigar, desarrollar, publicar y promover un conjunto de
objetivos de control de Tecnologia de Informacién rectores, actualizados, internacionales y
generalmente aceptados para ser empleados por gerentes de empresas y auditores.

Compromiso de la Direccién: Alineamiento firme de la Direccién de la organizacion con el
establecimiento, implementacién, operacion, monitorizacién, revisién, mantenimiento y mejora
del SGSI.
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Cémputo forense: El computo forense, también llamado informatica forense, computacién
forense, andlisis forense digital o exanimacién forense digital es la aplicacion de técnicas
cientificas y analiticas especializadas a infraestructura tecnolégica que permiten identificar,
preservar, analizar y presentar datos que sean validos dentro de un proceso legal.
Confiabilidad: Se puede definir como la capacidad de un producto de realizar su funcion de la
manera prevista, De otra forma, la confiabilidad se puede definir también como la probabilidad
en que un producto realizara su funcién prevista sin incidentes por un periodo de tiempo
especificado y bajo condiciones indicadas.

Confidencialidad: Acceso a la informacién por parte tnicamente de quienes estén autorizados,
Segun [ISO/IEC 13335-1:2004]:" caracteristica/propiedad por la que la informacién no esta
disponible o revelada a individuos, entidades, o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel de
riesgo asumido, (Nota: Control es también utilizado como sinénimo de salvaguarda).

Control correctivo: Control que corrige un riesgo, error, omisién o acto deliberado antes de
que produzca pérdidas.

Supone que la amenaza ya se ha materializado pero que se corrige.

Control detectivo: Control que detecta la aparicién de un riesgo, error, omisiéon o acto
deliberado. Supone que la amenaza ya se ha materializado, pero por si mismo no la corrige.

Control disuasorio: Control que reduce la posibilidad de materializacién de una amenaza, p.ej.,
por medio de avisos disuasorios.

Control preventivo: Control que evita que se produzca un riesgo, error, omisién o acto
deliberado. Impide que una amenaza llegue siquiera a materializarse.

Declaracién de aplicabilidad: Documento que enumera los controles aplicados por el SGSI de
la organizacion -tras el resultado de los procesos de evaluacion y tratamiento de riesgos-
ademas de la justificacion tanto de su seleccién como de la exclusién de controles incluidos en
el anexo A de la norma.

Denegacién de servicios: Accién iniciada por una persona u otra causa que incapacite el
hardware o el software, o ambos y después niegue el servicio.

Desastre: Cualquier evento accidental, natural o malintencio_nado que ‘interrumpe las
operaciones o servicios habituales de una organizacién durante el tiempo suficiente como para
verse la misma afectada de manera significativa.

Directiva: Segun [ISO/IEC 13335-1: 2004): una descripcion que clarifica ql._lé deberia ser hecho
y cdmo, con el propésito de alcanzar los objetivos establecidos en las politicas.
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Disponibilidad: Segun [ISO/NEC 13335-1: 2004): caracteristica o propiedad de permanecer
accesible y disponible para su uso cuando lo requiera una entidad autorizada.

Evaluacién de riesgos: Segun [ISO/IEC Guia 73:2002]: proceso de comparar el riesgo
estimado contra un criterio de riesgo dado con el objeto de determinar la importancia del riesgo.

Evento: Segin [ISO/IEC TR 18044:2004]: Suceso identificado en un sistema, servicio o estado
de la red que indica una posible brecha en la politica de seguridad de la informacién o fallo de

las salvaguardas, o una situacion anterior desconocida que podria ser relevante para la
seguridad.

Evidencia objetiva: Informacion, registro o declaracién de hechos, cualitativa o cuantitativa,
verificable y basada en observacién, medida o test, sobre aspectos relacionados con la
confidencialidad, integridad o disponibilidad de un proceso o servicio o con la existencia e
implementacién de un elemento del sistema de seguridad de la informacion.

Gestion de claves: Controles referidos a la gestion de claves criptogréficas.

Gestioén de riesgos: Proceso de identificacién, control y minimizacién o eliminacién, a un coste
aceptable, de los riesgos que afecten a la informacién de la organizacion. Incluye la valoracion
de riesgos y el tratamiento de riesgos. Segun [ISO/IEC Guia 73:2002]: actividades coordinadas
para dirigir y controlar una organizacién con respecto al riesgo.

Gusanos: Es un programa de computador que tiene la capacidad de duplicarse a si mismo. A
diferencia del virus, no precisa alterar los archivos de programas, sino que reside en la memoria
y se duplica a si mismo. Siempre dafian la red (aunque sea simplemente consumiendo ancho
de banda).

Impacto: Resultado de un incidente de seguridad de la informacion.

Incidente: Segun [ISO/IEC TR 18044:2004]: Evento Gnico o serie de eventos de seguridad de
la informacion inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

Informacién: La informacién constituye un importante activo, esencial para las actividades de
una organizacién y, en consecuencia, necesita una proteccion adecuada. La informacion puede
existir de muchas maneras. Puede estar impresa o escrita en papel, puede estar almacenada
electrénicamente, ser transmitida por correo o por medios electronicos, se la puede mostrar en
videos, o exponer oralmente en conversaciones.

Ingenieria Social: En el campo de la seguridad informética, es la practica de obtener
informacién confidencial a través de la manipulacion de usuarios legitimos ganando su
confianza muchas veces. Es una técnica que pueden utilizar investigadores privados,
criminales, delincuentes computacionales (conocidos como cracker) para obtener informacion,
acceso o privilegios en sistemas de informacién que les permiten realizar algin acto que
perjudique o exponga a la persona o entidad a riesgos o abusos.
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Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos de
proceso. Segun [ISOIIEC 13335-1: 2004]: propiedad/caracteristica de salvaguardar la exactitud
y completitud de los activos.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacién, software,
documentos, servicios, personas, reputacién de la organizacion, etc.) dentro del alcance del

SGSI, que tengan valor para la organizacion y necesiten por tanto ser protegidos de potenciales
riesgos.

IPS: Sistema de prevencion de intrusos. Es un dispositivo que ejerce el control de acceso en
una red informatica para proteger a los sistemas computacionales de ataques y abusos.

ISO: Organizacion Internacional de Normalizacién, con sede en Ginebra (Suiza). Es una
agrupaciéon de organizaciones nacionales de normalizacion cuyo objetivo es establecer,
promocionar y gestionar estandares.

ISO 17799: Cédigo de buenas practicas en gestion de la seguridad de la informacion adoptado
por 1SO transcribiendo la primera parte de BS7799. A su vez, da lugar a ISO 27002 por cambio
de nomenclatura el 1 de Julio de 2007. No es certificable.

ISO 19011: "Guidelines for quality and/or environmental management systems auditing”. Guia
de utilidad para el desarrollo de las funciones de auditor interno para un SGSI.

ISO 27001: Estandar para sistemas de gestién de la seguridad de la informacion adoptado por
ISO transcribiendo la segunda parte de BS 7799. Es certificable. Primera publicaciéon en 20003.

ISO 27002: Cédigo de buenas practicas en gestién de la seguridad de la informacion
(transcripcién de ISO 17799). No es certificable. Cambio oficial de nomenclatura de ISO
17799:20005 a ISO 27002:20005 el 1 de Julio de 2007.

ISO 9000: Normas de gestion y garantia de calidad definidas por la ISO.

ISO/IEC TR 13335-3: "Information technology. Guidelines for the management of IT Security
Techniques for the management of IT Security." Guia de utilidad en la aplicacion de
metodologias de evaluacion del riesgo.

ISO/IEC TR 18044: "Information technology. Security techniques. Information security incident
management". Guia de utilidad para la gestién de incidentes de seguridad de la informacion.

ITIL IT Infrastructure Library: Un marco de gestién de los servicios de tecnologias de la
informacion.

Keyloggers: Aplicaciones que registran el teclado efectuado por un usuario.

Legalidad: El principio de legalidad o Primacia de la ley es un principio fundamental del Derecho
publico conforme al cual todo ejercicio del poder publico deberia estar sometido a la voluntad
de la ley de su jurisdiccién y no a la voluntad de las personas (ej. el Estado sometido a la
constitucion o al Imperio de la ley). Por esta razon se dice que el principio de legalidad establece
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la seguridad juridica, Seguridad de Informacién, Seguridad informéatica y garantia de la
informacion.

No conformidad: Situacién aislada que, basada en evidencias objetivas, demuestra el
incumplimiento de algin aspecto de un requerimiento de control que permita dudar de la
adecuacion de las medidas para preservar la confidencialidad, integridad o disponibilidad de
informacion sensible, o representa un riesgo menor.

No conformidad grave: Ausencia o fallo de uno o varios requerimientos de la ISO 27001 que,
basada en evidencias objetivas, permita dudar seriamente de la adecuacién de las medidas
para preservar la confidencialidad, integridad o disponibilidad de informacién sensible, o
representa un riesgo inaceptable.

No repudio: Los activos de informacién deben tener la capacidad para probar que una accién
o un evento han tenido lugar, de modo que tal evento o accién no pueda ser negado
posteriormente.

PDCA Plan-Do-Check-Act: Modelo de proceso basado en un ciclo continuo de las actividades
de planificar (establecer el SGSI), realizar (implementar y operar el SGSI), verificar (monitorizar
y revisar el SGSI) y actuar (mantener y mejorar el SGSI).

Phishing: Tipo de delito encuadrado dentro del ambito de las estafas, que se comete mediante
el uso de un tipo de ingenieria social caracterizado por intentar adquirir informacién confidencial
de forma fraudulenta (como puede ser una contrasefia o informacion detallada sobre tarjetas de
crédito u otra informacién bancaria).

Plan de continuidad del negocio (Bussines Continuity Plan): Plan orientado a permitir |a
continuacion de las principales funciones de la Entidad en el caso de un evento imprevisto que
las ponga en peligro.

Politica de seguridad: Documento que establece el compromiso de la Direccién y el enfoque
de la organizacidn en la gestién de la seguridad de la informacién. Segun [ISO/IEC
27002:20005): intencién y direccién general expresada formalmente por la Direccion.

Politica dé escritorio despejado: La politica de la empresa que indica a los funcionarios,
contratista y demas colaboradores de la Federacién Colombiana de Municipios, que deben dejar
su escritorio libre de cualquier tipo de informaciones susceptibles de mal uso al finalizar el dia.

Proteccién a la duplicidad: La proteccién de copia, también conocida como prevencion de
copia, es una medida técnica disefiada para prevenir la duplicacion de informacion. La
proteccién de copia es a menudo tema de discusién y se piensa que en ocasiones puede violar
los derechos de copia de los usuarios, por ejemplo, el derecho a hacer copias de seguridad de
una videocinta que el usuario ha comprado de manera legal, el instalar un software de
computadora en varias computadoras, o el subir la musica a reproductores de audio digital para
facilitar el acceso y escucharla.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilida'd para
causar una pérdida o dafio en un activo de informacién. Seguin [ISO Guia 73:2002]: combinacion
de la probabilidad de un evento y sus consecuencias.
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Riesgo Residual: Segun [ISOIIEC Guia 73:2002] El riesgo que permanece tras el tratamiento
del riesgo.

Salvaguarda: Véase: Control.

Segregacion de tareas: Separar tareas sensibles entre distintos funcionarios o contratistas

para reducir el riesgo de un mal uso de los sistemas e informaciones deliberado o por
negligencia.

Seguridad de la informacion: Segun [ISO/IEC 27002:20005]: Preservacion de la
confidencialidad, integridad y disponibilidad de la informacién; ademas, otras propiedades como
autenticidad, responsabilidad, no repudio, trazabilidad y fiabilidad pueden ser también
consideradas.

Seleccion de controles: Proceso de eleccion de los controles que aseguren la reduccion de
los riesgos a un nivel aceptable.

SGSI Sistema de Gestion de la Seguridad de la Informacion: Segun [ISO/IEC 27001: 20005].
la parle de un sistema global de gestién que, basado en el analisis de riesgos, establece,
implementa, opera, monitoriza, revisa, mantiene y mejora la seguridad de la informacién. (Nota:
el sistema de gestién incluye una estructura de organizacion, politicas, planificacion de
actividades, responsabilidades, procedimientos, procesos y recursos.)

Servicios de tratamiento de informacién: Segun [ISO/IEC 27002:20005]: cualquier sistema,
servicio o infraestructura de tratamiento de informacion o ubicaciones fisicas utilizados para su
alojamiento.

Spamming: Se llama spam, correo basura o sms basura a los mensajes no solicitados,
habitualmente de tipo publicitario, enviados en grandes cantidades (incluso masivas) que
perjudican de alguna o varias maneras al receptor. La accion de enviar dichos mensajes se
denomina spamming. La via mas usada es el correo electronico.

Sniffers: Programa de captura de las tramas de red. Generalmente se usa para gestiongr_la red
con una finalidad docente o de control, aunque también puede ser utilizado con fines maliciosos.

Spoofing: Falsificacién de la identidad origen en una sesién: la identidad es por una direccion
IP o Mac Address.

Tratamiento de riesgos: Segun [ISO/IEC Guia 73:2002]: Proceso de seleccion e
implementacién de medidas para modificar el riesgo.

Trazabilidad: Propiedad que garantiza que la accién de una entidad se puede rastrear
Unicamente hasta dicha entidad.

Troyano: Aplicacién que aparenta tener un uso legitimo pero que tiene funciones ocultas
disefiadas para sobrepasar los sistemas de seguridad.
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Usuario: En el presente documento se emplea para referirse a directivos, funcionarios,
contratistas, terceros y otros colaboradores de la Federacién Colombiana de Municipios,
debidamente autorizados para usar equipos, sistemas o aplicativos informaticos disponibles en
la red de la Federacion Colombiana de Municipios y a quienes se les otorga un nombre de
usuario y una clave de acceso.

Valoracion de riesgos: Segln [ISO/IEC Guia 73:2002]: Proceso completo de analisis y
evaluacion de riesgos.

Virus: tiene por objeto alterar el normal funcionamiento de la computadora, sin el permiso o
conocimiento del usuario.

Vulnerabilidad: Debilidad en la seguridad de la informacion de una organizacién que
potencialmente permite que una amenaza afecte a un activo. Segun [ISOIIEC 13335-1:2004]:
debilidad de un activo o conjunto de activos que puede ser explotado por una amenaza.

1.3 ESTRUCTURA DE LAS POLITICAS

Este documento de politica se divide en dos partes, y guarda la siguiente estructura:

v" Dos capitulos introductorios, con los términos generales y el establecimiento de la
evaluacion y el tratamiento de los activos de informacion.

v Catorce dominios, 35 objetivos de control y 114 controles de acuerdo a lo estipulado en
la norma ISO27000 Version 2013.
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1.4 GESTION Y TRATAMIENTO DE ACTIVOS DE INFORMACION

1.4.1 Principal concepto de activos de informacion

Los activos de informacién se clasifican para indicar la necesidad, las prioridades y el grado
esperado de proteccién al manejar la informacién. Por lo anterior, la Federacién Colombiana de
Municipios debe definir los controles para salvaguardar la informacioén creada, procesada,
transmitida y/o almacenada de sus procesos, con el fin de minimizar impactos financieros,
operativos y/o legales debido al uso incorrecto de la misma.

La Informacién que la Federacién Colombiana de Municipios utilice para el desarrollo de sus
objetivos tiene asignado un responsable, quién la utiliza y es el que responde por su correcto
tratamiento. Asi, él toma las decisiones que son requeridas para la proteccién de su informacion
y determina quiénes son los usuarios y sus privilegios de tratamiento.

Cada responsable de la informacién debe cuidar y vigilar su correcto tratamiento, los lugares
donde reside y los usuarios de la misma. Dichos usuarios deben demostrar una necesidad de
negocio para su acceso, el cual debe ser vigilado por el responsable. La Informacion provista
por los clientes, proveedores, terceros, y funcionarios es privada y su tratamiento dentro de las
premisas de la Federacién Colombiana de Municipios esta enmarcado para los fines que fue
obtenida.

La Federacién Colombiana de Municipios provee los medios necesarios para asegurarse de
que cada Usuario preserve y proteja los activos de informacién de una manera consistente y
confiable. Cualquier persona que intente inhabilitar, vencer o sobrepasar cualquier control de
Seguridad de la Informacién en forma no autorizada sera sujeto de las acciones legales
correspondientes.

Los recursos de Informacién de la Federacién Colombiana de Municipios son exclusivamente
para propésitos de la organizacién y deben ser tratados como activos dedicados a proveer las
herramientas para realizar el trabajo requerido.

La Federacion Colombiana de Municipios promueve el buen uso de los recursos de Informacion,
conservando el derecho a la intimidad, la privacidad, el habeas data, y la proteccién de los datos
de sus propietarios.

2. INCIDENTES DE SEGURIDAD

Se debera notificar y/o comunicar a la Direccién de Tecnologias de la Informacion y las
Comunicaciones:

v En caso de un evento adverso y/o anomalia en la computadora asignada, o en la red de
la Federacién Colombiana de Municipios.

v Cuando exista la sospecha o el conocimiento de que informacién confidencial o
reservada ha sido revelada, modificada, alterada o borrada sin la autorizacion.
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La Direccién de Tecnologias de la Informacién y las Comunicaciones, tiene establecidas las
responsabilidades y procedimientos que aseguren una respuesta rapida, ordenada y efectiva

frente a los incidentes de seguridad de la informacién que se llegasen a presentar en la
Federacion Colombiana de Municipios.

3. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

3.1 Directrices de la Direccién en Seguridad de la Informacién

La Federacion Colombiana de Municipios brindara las directrices para la entidad en lo
relacionado con Seguridad de la Informacién.

3.1.1 Conjunto de politicas para la seguridad de la informacion.

La Federacién Colombiana de Municipios se compromete a producir politicas especificas para
la seguridad de la informacién, con el fin de proveer, divulgar informacién y conocimiento
confiable y oportuno preservando la confidencialidad, integridad y disponibilidad de la
informacién misional de acuerdo a las disposiciones legales y técnicas y a las responsabilidades
adquiridas para la satisfaccién de los clientes, alcaldes y asociados y la proteccién de la
informacién contra amenazas internas y externas, mediante la implementacién de buenas
practicas en la gestion de riesgos, el fortalecimiento de la capacidad institucional y mejorar
continuamente su eficacia, eficiencia y efectividad.

3.1.2 Revisién de las politicas de seguridad de la informacién.

Las politicas de seguridad de la informacién se revisaran periédica-mente (minimo una vez por
afo), o antes, en caso de producirse cambios tecnolégicos, variacién de los costos de los
controles, impacto de los incidentes de seguridad, etc., que puedan afectar su continuidad. La
aprobacion de las actualizaciones y/o modificaciones, se realizaré por parte del Comité de
Seguridad de la Informacion.

Documentos de referencia para su cumplimiento:
v Politica General de Seguridad y Privacidad de la Informacion.

v Resolucién vigente mediante el cual se establece el Comité de Seguridad de la
Informacion.

4. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

La Federacion Colombiana de Municipios establecera un marco de gestion para iniciaf'y
controlar la implementacion y operacién de seguridad de la informacién dentro de la Federacion
Colombiana de Municipios.
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4.1 Organizacién interna

El Director Ejecutivo de la Federacion Colombiana de Municipios, tiene toda la responsabilidad
maxima respecto a seguridad de la informacién en la entidad.

El comité de Seguridad de la Informacién: El comité de Seguridad de la Informacion se instalod
de acuerdo a lo normado por Gobierno en Linea y la norma ISO 27001 mediante Resolucién 49
de 12 de mayo 2011 donde se crea el Comité del Sistema de Gestion de Seguridad de la
Informacién de la Federacién Colombiana de Municipios. Los miembros del Comité en reunién
de fecha 14 de agosto de 2012, determinaron la necesidad de modificar la Resolucién anterior
en atencion a la nueva estructura adoptada por la Entidad, donde subroga el Articulo 3°,
mediante Resolucién No. 042 de 20 de septiembre de 2012. En el 2018 el Comité crea y
reglamenta el Comité de Gobierno Digital y Seguridad de la Informacién para la implementacion
de la Politica de Gobierno Digital emitida por el Min TIC bajo Decreto 1008 del 14 de junio del
2018, por el cual derogan las resoluciones anteriores del Comité del Sistema de Gestion de
Seguridad de la Informacién (No. 49 de 2011 y No. 42 de 2012) y del Comité de Gobierno en
Linea y Antitramites (No. 58 de 2013), como un cuerpo integrado por la alta direccién,
representantes de todas las Direcciones y Asesorias de la Federacion Colombiana de
Municipios, el Profesional Oficial en Seguridad Informatica, la Secretaria privada de Direccién
Ejecutiva y la Jefatura de Control Interno de Gestién, su objetivo: “Asegurar que exista direccién
y apoyo gerencial para establecer, implementar y monitorear la Politica de Gobierno Digital y
las estrategias de Seguridad de la Informacion que requiera la entidad”. La Direccion de
Tecnologias de la Informacién y las Comunicaciones, es la responsable de convocar y dinamizar
el funcionamiento del Comité de Gobierno Digital y Seguridad de la Informacién, quien podra
delegar esta responsabilidad es el Director de Tecnologias de la Informacién y las
Comunicaciones.

El Profesional Oficial de Seguridad Informatica es la persona que cumple la funcién de
supervisar el cumplimiento de la presente Politica y de asesorar en materia de seguridad de la
informacion a las diferentes dependencias de la Federaciéon Colombiana de Municipios que asi
lo requieran.

Para efectos de desarrollo de la presente Politica, se efectuara a través del Comité de Seguridad
de la Informacion.

Dentro de la organizacién interna de Seguridad de la Informacién se identificaran roles a saber:
Custodio, Usuario o Propietario de la informacion, cada rol debe identificar, analizar, evaluar,
tratar y monitorear el cumplimiento de la Politica.

Custodio: Tienen la responsabilidad de monitorear el cumplimiento de las actividades
encargadas.

Usuario o Propietario: Debe verificar la integridad de la informacién y velar por que se mantenga
la disponibilidad y confiabilidad de la misma.
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4.2 Dispositivos para movilidad y el teletrabajo

La Federacion Colombiana de Municipios garantizara la seguridad del teletrabajo y el uso de
correcto funcionamiento para los dispositivos méviles y equipos personales.

Documentos de referencia para su cumplimiento:

v" Politica General de Seguridad y Privacidad de la Informacién.

v Resolucion vigente mediante el cual se establece el Comité de Seguridad de la
Informacién y se modifica y adiciona funciones del comité, roles y responsabilidades al
Oficial de Seguridad Informatica.

Politica de Excepciones

Politica de Organizacién Interna

Politica de Terceros

Politica Uso de Dispositivos Propios

< RA R

5. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

5.1 Antes de la contratacion

La Federacion Colombiana de Municipios garantiza que los empleados y contratistas entiendan
sus responsabilidades y que estas son adecuadas para las funciones que realizan.

La Jefatura de Gestion Humana de la Federacion Colombiana de Municipios realiza la
verificacién de antecedentes judiciales, disciplinarios, fiscales y seguimiento a la hoja de vida
de todos los candidatos a emplear de conformidad con el reglamento interno de la Federacion
Colombiana de Municipios y las leyes y regulaciones del estado colombiano.

Los acuerdos contractuales con los empleados y los contratistas deberan establecer las
responsabilidades establecidas por la Federacion Colombiana de Municipios en el cumplimiento
de la Politica de Seguridad de la Informacién.

5.2 Durante la contratacion y/o empleo

La Federacién Colombiana de Municipios asegura que los empleados y contratistas conozcan
y cumplan con sus responsabilidades de seguridad de la informacién.

La capacitacién en Seguridad de la Informacién es obligatoria para todo el perso_nal que ingrese
vinculado de manera temporal y/o indefinida. Se debera asistir de manera obligatoria dyrante
su induccién, a las charlas que sobre los requerimientos de Seguridad de la Informacién se
dicten.

La Direccién de Tecnologias de la Informacién y las Comunicaciones, de acuerdo a la estructura
organica de la entidad, es el Unico responsable de asignar, administrar y reasignar la
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infraestructura tecnolégica independientemente del origen de los recursos econémicos y del
ordenador del gasto.

La Direccion de Tecnologias de la Informacion y las Comunicaciones realizara capacitaciones
a todos los empleados y contratistas de la organizacién de sensibilizacion, educacién y
formacion adecuada y actualizaciones periédicas en las politicas y procedimientos de la
Seguridad de la Informacién, que sea relevante para su funcion laboral

Se solicitara proceso disciplinario formal y comunicado en lugar de tomar medidas contra los
empleados que hayan cometido una violacién de la seguridad de la informacién, y segun
corresponda la investigacién sera tramitada por el Proceso de Control Interno Disciplinario de la
Entidad o la Procuraduria General de la Nacion.

5.3 Terminacién o cambio de empleo

La Federacion Colombiana de Municipios protege los intereses de la organizacion como parte
del proceso de terminacion o cambio el empleo.

Es responsabilidad de la Jefatura de Gestién de Talento Humano y de la Direccién de
Tecnologias de la Informacién y las Comunicaciones asegurar que en el evento de la
terminacién y/o cambio de cargo al interior de la Federacién Colombiana de Municipios, el

servidor hace la devolucién de todos los activos de informacién y elementos asignados durante
su relacion.

La vigencia de los derechos de acceso y su revocatoria, debe estar estrechamente relacionados
con la terminacion de la relacion laboral y/o contractual del servidor privado y/o publico, también
aplica el cambio del rol en la Federacién Colombiana de Municipios.

Documentos de referencia para su cumplimiento:
v" Politica General de Seguridad y Privacidad de la Informacion.
v Resolucién vigente mediante el cual se establece el Comité de Seguridad de la
Informacién.

v" Politica Proteccion de Datos Personales
v Politica de Seguridad del Personal.

6. GESTION DE ACTIVOS

6.1 Responsabilidad sobre los activos

La Federacién Colombiana de Municipios Identifica los activos de la organizacion y define las
responsabilidades de proteccion adecuados.

iridad y Privac

oDegL

o

2 {‘} i0

diciembre

2018-

| C1em

d

€] &

I

\{;?f




MANUAL DE POLITICAS DE | COPIGO | POL-MSPI-02
FEDERACION VERSION: 07
o\ SEGURIDAD Y PRIVACIDAD DE LA
COLOMBIANA INFORMAC ON FECHA: 01/11/2013
DE MUNICIPIOS I PAGINA 21 de 38

Todos los activos de informacién en la Federacién Colombiana de Municipios seran clasificados

segun el contenido, y los controles adecuados seran implementados de acuerdo a su
importancia en la organizacion.

Los activos relacionados con la informacion y las instalaciones de procesamiento de informacién

deben ser identificados dentro del inventario de activos de la Federacion Colombiana de
Municipios.

Son de propiedad de la Federacién Colombiana de Municipios los activos mantenidos en el
inventario de activos de informacién que Planeacién y Calidad y Gestion documental controlan
conforme a la aprobacién de estos.

La Federacion Colombiana de Municipios, controla el uso aceptable de los activos conforme a
las normas para el uso aceptable de la informacion y de los activos asociados a la informacion
y las instalaciones de procesamiento de informacién estan identificadas en el presente
documento y deben cumplirse de forma obligatoria por sus responsables.

La Federacién Colombiana de Municipios controla la devolucién de los activos, mediante el cual
todos los empleados y contratistas deberan devolver todos los activos de la organizacion en su
poder a la terminacién de su empleo, contrate o acuerdo.

6.2 Clasificacion de la informacion

La Federacién Colombiana de Municipios, asegura que la informacién reciba un nivel adecuado
de proteccion, de acuerdo con su importancia para la organizacion.

6.3 Manejo de los soportes de almacenamiento

La Federacién Colombiana de Municipios, evita mediante controles de seguridad la divulgacion
no autorizada, modificacién, eliminacién o destruccién de la informacion almacenada en los
medios de comunicacion.

Documentos de referencia para su cumplimiento:

v Politica General de Seguridad y Privacidad de la Informacion

v Resolucién vigente mediante el cual se establece el Comité de Seguridad de la
Informacién

Politica de Seguridad del Personal

Politica de Clasificacion de la Informacién

Politica de Uso de los activos e Internet

Politica Uso de Dispositivos Propios

Politica de Logs

Politica de Responsabilidad sobre los Activos
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7. CONTROL DE ACCESOS

La Federacién Colombiana de Municipios, limita el acceso a las instalaciones de procesamiento
de la informacién y de la informacion.

La Federacién Colombiana de Municipios garantiza entornos con controles de acceso idéneos,
los cuales aseguran el perimetro, tanto en oficinas, recintos, areas de carga y descarga, asi
como en entornos abiertos para evitar el acceso no autorizado a ellos. Del mismo modo, controla
las amenazas fisicas externas y vela por proveer las condiciones medioambientales requeridas

para el funcionamiento de la plataforma tecnolégica y para la preservacion de sus activos de
informaciéon documentales.

Los colaboradores son responsables de las areas seguras tienen la obligacion de vigilar y
garantizar que se cumplan las siguientes medidas de seguridad:

v

v

Las areas de produccién se catalogan como seguras y deben permanecer cerradas y
custodiadas.

El acceso a areas seguras donde se procesa o almacena informacién top secret,
confidencial y restringida, es limitado Unicamente a personas autorizadas.

Los accesos a areas seguras requieren esquemas de control de acceso, como tarjetas,
llaves o candados.

El responsable de un drea segura debe asegurar que no ingresen camaras fotograficas,
videos, teléfonos moéviles con camaras, salvo se tenga una autorizacién expresa del
BTAT:

Se utilizan controles de acceso por biométricos y deben ser usados por todos los
colaboradores que ingresen a las distintas instalaciones de la FCM, para el registro de
visitantes deben hacerse mediante planilla de visitas que seran administradas por el
personal de secretaria y/o recepcion de cada instalacion.

Se restringe el acceso fisico a dispositivos como: puntos de acceso inalambricos,
puertas de enlace a redes y terminales de red que estén ubicadas en las areas seguras.

La Federacién Colombiana de Municipios, mediante controles de seguridad cubre los
siguientes aspectos:

v

v
v
v

Requisitos de negocio para el Control de acceso
Gestion de acceso de usuario
Responsabilidades del usuario

Control de acceso a sistemas y aplicaciones

Documentos de referencia para su cumplimiento:

£ AR AR

Politica General de Seguridad y Privacidad de la Informacién

Resolucién vigente mediante el cual se establece el Comité de Seguridad de la
Informacién

Politica de Acceso Remoto

Politica de Contrasefias

Politica de Seguridad Fisica y del Entorno

Politica de Control de Acceso
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8. CIFRADO

8.1 Controles criptograficos

La Federacién Colombiana de Municipios, asegura el uso adecuado y efectivo de la criptografia
para proteger la confidencialidad, autenticidad y/o integridad de la informacion.

8.1.1 Politica sobre el uso de controles criptograficos

La Federacién Colombiana de Municipios, utiliza controles criptograficos en los siguientes

Ccasos:

v Para la proteccion de claves de acceso a sistemas, datos y servicios.

v" Para la transmision de informacion clasificada, fuera del ambito de |la entidad.

v" Para el resguardo de informacién, cuando asi surja de la evaluacion de riesgos realizada

por el propietario de la informacion y el responsable de seguridad informatica.

La Federacién Colombiana de Municipios, mediante la politica y/o directivas de servidores de
dominio utiliza el recurso tecnoldgico para controlar el uso, proteccién y duracion de las claves

criptograficas, se realiza a través del directorio activo durante todo su ciclo de vida.

Documentos de referencia para su cumplimiento:

v Politica General de Seguridad y Privacidad de la Informacién
v Resolucién vigente mediante el cual se establece el Comité de Seguridad de la

Informacién

LN

Politica de Contraserias
Politica de Control de Acceso
Politica de Criptografia

9. LA SEGURIDAD FiSICA Y AMBIENTAL

La Federacién Colombiana de Municipios, evita el acceso fisico no autorizado, dafios e
interferencia para la informacién de la organizacion y las instalaciones de procesamiento de
informacién, por el cual contempla los siguientes criterios para su cumplimiento:

v El perimetro de las dreas que contienen la informacién y sus instalaciont_as de
procesamiento o bien sensibles o criticos estaran protegidos de acceso no permitidos.

v Las dreas seguras se protegeran mediante controles de entrada adecuados para
garantizar que se le permita el acceso Unicamente al personal autorizado.

v Los privilegios (de los funcionarios y/o contratistas) de acceso fisico a los Ceqtrog _de
Cémputo deben ser eliminados o modificados oportunamente a la terminacion,
transferencia o cambio en las labores de un funcionario autorizado.

rmacion

LT e
f ¢

de l|la

Privacidad

|
embre

Seqgu

Ci

as de

Politic

ual de

K




\ '9, \ SEDERACION | SEGURIDAD Y PRIVACIDAD DE LA

FECHA: 01/11/2013
DE MUNICIPIOS INFORMACION PAGINA 24 de 38

MANUAL DE POLITICAS DE  [SODIGO | POL-MSPL02

Las oficinas e instalaciones donde haya atencién al plblico no deben permanecer
abiertas cuando los funcionarios se levantan de sus puestos de trabajo, asi sea por
periodos cortos de tiempo.

Las contrasefias de sistemas de alarma, cajas fuertes, llaves y otros mecanismos de
seguridad de acceso a las oficinas solo deben ser utilizadas por los funcionarios y/o
contratistas autorizados y salvo situaciones de emergencia, estos no deben ser
transferidos a otros funcionarios de la Federacion Colombiana de Municipios o
funcionarios provistos por terceras partes.

Las oficinas e instalaciones donde se maneje informacién sensible deben contar con
sistemas de alarmas y camaras.

Todos los funcionarios deben permanecer con el carnet que los identifica como
funcionarios y/o contratistas de la Federacidon Colombiana de Municipios, mientras
permanezcan en las instalaciones.

Todos los funcionarios deben reportar, a la mayor brevedad, cualquier sospecha de
perdida o robo de carnet de identificacién y tarjetas de acceso fisico a las instalaciones
de la Federacion Colombiana de Municipios.

La Federacion Colombiana de Municipios a través del responsable de la seguridad de
informacion, debe establecer controles ante las diferentes amenazas que pueden afectar la

normal

operacion.

Los controles a implementar son:

v

v

Identificacion a la vista. Por ninguna razén se podra tener material explosivo o corrosivo
dentro o en sitio cercano a areas definidas como seguras.

Fuego: En los centros de procesamiento deben instalarse detectores de humo, en forma
adecuada y en numero suficiente, para detectar conato o indicio de incendios. En las
areas seguras no se debe tener material inflamable tales como: Cajas, manuales, formas
continuas, papel.

Los detectores deben probarse de acuerdo a las recomendaciones del fabricante o al
menos una vez cada seis meses.

Se deben tener extintores debidamente aprovisionados, con carga vigente y con
capacidad de detener fuego generado por equipo eléctrico, papel o quimicos especiales.
Interferencia eléctrica y/o radiacién electromagnética: El cableado légico, debe estar
protegido de las interferencias electromagnéticas producidas por equipos eléctricos y/o
industriales.

Los cables de potencia deben estar separados de los cables de comunicacién, siguiendo
normas técnicas. Los equipos deben proteger-se de fallas de potencia u otras anomalias
de tipo eléctrico.

Sistema de abastecimiento de Potencia: El correcto uso de las UPS, se debe probar
segun las recomendaciones del fabricante, de tal forma que se garantice su operacion y
el suficiente tiempo para realizar las funciones de respaldo servidores y aplicaciones.
La planta eléctrica debe probarse regularmente, de acuerdo a las recomendaciones del
fabricante y por lo menos una vez cada quince dias.

Se deben tener interruptores eléctricos adicionales, localizados cerca de las salidas de
emergencia, para lograr un rapido apagado de los sistemas en caso de una falla o
contingencia. Las luces de emergencia deben funcionar en caso de fallas en la potencia
eléctrica del proveedor del servicio ptiblico.
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v" El cableado de la red légica y eléctrica debe estar instalado y mantenido por ingenieros
calificados con el fin de garantizar su integridad, operacién y cumplimiento de
normatividad de instalacién.

v Los puntos de acceso, tales como la entrega y las zonas de carga y otros puntos en los
que las personas no autorizadas puedan entrar, se deberan controlar y, si es posible,
deberan estar aisladas del procesamiento de la informacién en las instalaciones.

v" Los equipos, la informacién o el software no saldra del lugar sin la previa autorizacion.

La Federacion Colombiana de Municipios, mediante controles de seguridad cubre entre otros,
los siguientes aspectos:

Areas seguras

Seguridad de los Equipos

Salida de los activos fuera de las dependencias de la FCM

Seguridad del cableado

Mantenimiento de los equipos

Instalaciones de suministro

Seguridad de los equipos y de los activos fuera de las instalaciones
Reutilizacion o eliminacion segura de dispositivos de almacenamiento
Areas de acceso publico carga y descarga

LR AKX

Documentos de referencia para su cumplimiento:

Politica General de Seguridad y Privacidad de la Informacién

Resolucién vigente mediante el cual se establece el Comité de Seguridad de la
Informacién

Politica de Contrasefias

Politica de Control de Acceso

Politica de Criptografia

Politica de Seguridad Fisica y del Entorno

Politica de Responsabilidad sobre los Activos

Politica Uso de Dispositivos Propios

Politica de Uso de los activos e Internet

Politica para Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacion
Politica Uso del Correo Electronico

Politica de Organizacion Interna

Politica de Terceros
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10. SEGURIDAD EN LA OPERATIVA

La Federacién Colombiana de Municipios, asegura operaciones correctas y seguras de las
instalaciones de procesamiento de informacién.

La Direccion de Tecnologias de la Informacién y las Comunicaciones de la Federacion
Colombiana de Municipios, es encargada de la operacién y administracién de la platafprma
tecnoldgica (Voz y Datos) que apoya los procesos de negocio, asignara funciones espeplﬂcas
a sus funcionarios y/o contratistas, quienes actuaran como responsables de garantizar la
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adecuada operacién y administracion de dicha plataforma, manteniendo y actualizando la
documentacion de los procesos operativos para la ejecucién de dichas actividades.

Los responsables de la seguridad de la informacién deben apoyar en la definicion de soluciones

para dar cumplimiento a los niveles de seguridad establecidos por la Federacién Colombiana
de Municipios.

La Federacion Colombiana de Municipios, mediante controles de seguridad cubre entre otros,
los siguientes aspectos que conforman la seguridad operativa en la entidad:

LR AR LU AR AN RS

Responsabilidades y Procedimientos de operacion

Proteccion contra cédigo malicioso

Copias de Seguridad

Registro de actividad y supervisién

Control de software en explotacién

Gestion de vulnerabilidades técnicas

Consideraciones de las auditorias de los sistemas de informacion
Gestion de cambios

Gestion de capacidades

Separacion de entornos de desarrollo, pruebas y produccién
Controles contra el codigo malicioso

Registro de actividad y supervision

Registro y gestion de eventos de actividad

Proteccién de los registros de informacion

Registros de actividad del administrador y operador del sistema
Sincronizacion de relojes

Control de software en explotacion

Gestidn de vulnerabilidades técnicas

Restricciones en la instalacién de software

Controles de auditoria de sistemas de informacién

Documentos de referencia para su cumplimiento:

AN

LARRES RS SN AN

Politica General de Seguridad y Privacidad de la Informacién

Resolucién vigente mediante el cual se establece el Comité de Seguridad de la
Informacién

Politica de Contrasefias

Politica de Control de Acceso

Politica de Criptografia

Politica de Ethical Hacking

Politica de Interoperabilidad

Politica de Arquitectura Empresarial

Politica de comités y resoluciones

Politica de Auditoria

Grupo de Politicas referenciadas en la gestion de activos

Grupo de Politicas de referenciadas en la organizacién de seguridad de la informacion
Politica Gestién de las Operaciones y las Comunicaciones

Politica Control y Gestion de Cambios
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v" Politica de Planeacion y Aceptacién de Sistemas de Informacién
v" Politica Frente a software malicioso
v" Politica de Almacenamiento y Respaldo de la Informacién

11. SEGURIDAD DE LAS TELECOMUNICACIONES

La Federacion Colombiana de Municipios, garantiza la proteccién de la informacién en las redes
y sus instalaciones de apoyo de procesamiento de informacién.

La plataforma tecnolégica de la Federacion Colombiana de Municipios que soporta los sistemas
de Informacion debe estar separada en segmentos de red fisicos y I6gicos e independientes de
los segmentos de red de usuarios, de conexiones con redes con terceros y del servicio de
acceso a Internet.

La division de estos segmentos debe ser realizada por medio de dispositivos perimetrales e
internos de enrutamiento y de seguridad si asi se requiere. La Direcciéon de Tecnologias de la
Informacién y las Comunicaciones es el area encargada de establecer el perimetro de seguridad
necesario para proteger dichos segmentos, de acuerdo con el nivel de criticidad del flujo de la
informacién transmitida.

La Federacion Colombiana de Municipios, mediante controles de seguridad cubre entre otros,
los siguientes aspectos que conforman la seguridad de las telecomunicaciones en la entidad:

Gestion de la seguridad en las redes

Intercambio de informacién con partes externas
Mecanismos de Seguridad asociados a servicios en red
Segregacion de redes

Politicas y procedimientos de intercambio de informacion
Mensajeria electrénica

Acuerdos de confidencialidad o de no divulgacion

LAY

Documentos de referencia para su cumplimiento:

Politica General de Seguridad y Privacidad de la Informacion

Resolucién vigente mediante el cual se establece el Comité de Seguridad de la
Informacion

Politica de Contrasefias

Politica de Control de Acceso

Politica de Interoperabilidad

Politica de Arquitectura Empresarial

Politica de Auditoria

Grupo de Politicas referenciadas en la gestion de activos

Grupo de Politicas de referenciadas en la organizacién de seguridad de la informacion
Politica Gestién de las Operaciones y las Comunicaciones

Politica Control y Gestién de Cambios

Politica de Planeacion y Aceptacion de Sistemas de Informacion

Politica Frente a software malicioso
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Politica de Almacenamiento y Respaldo de la Informacién

Politica para Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacion
Politica Gestién y Uso adecuado de la Internet

Politica Uso de Dispositivos Propios

Politica de Acceso Remoto

R

12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

La Federacion Colombiana de Municipios, garantiza que la seguridad informatica es una parte
integral de los sistemas de informacién a través el desarrollo del software en su ciclo de vida.
Esto también incluye los requisitos para los sistemas de informacién que proporcionan los
servicios a través de redes plblicas.

Los requisitos relacionados con la seguridad de la informacién serdn incluidos en los
requerimientos para los nuevos sistemas de informacién o mejoras a los sistemas de
informacion existentes.

Los responsables por la provisién de soluciones deben crear y mantener una metodologia que
controle el ciclo completo de adquisicion, desarrollo, mantenimiento y disposicién seguro de
soluciones de informacién e infraestructura.

Los requerimientos de seguridad de la Informacién deben ser identificados previos al disefio o
requisicion de soluciones de informacién e infraestructura. De ser necesario el desarrollo
interno, los requerimientos deben ser incluidos dentro de los sistemas y si una modificacién es
solicitada, debe cumplir estrictamente con los requerimientos de seguridad de la informacion
que han sido previamente establecidos.

La Federacion Colombiana de Municipios, mediante controles de seguridad cubre entre otros,
los siguientes aspectos que conforman la adquisicién, desarrollo y mantenimiento de los
sistemas de informacioén en la entidad:

Requisitos de seguridad de los sistemas de informacién
Seguridad en los procesos de desarrollo y soporte

Proteccién de los datos de prueba

Revisién técnica de las aplicaciones después de efectuar cambios en los sistemas
operativos

Proteccion de las transacciones por redes telematicas
Seguridad en los procesos de desarrollo y soporte

Politica de desarrolio seguro de software

Procedimientos de Control de cambios en los sistemas
Restricciones a los cambios en los paquetes de software

Uso de principios de ingenieria en proteccion de sistemas
Entorno de desarrollo seguro

Desarrollo tercerizado

Pruebas de funcionalidad durante el desarrollo de los sistemas
Pruebas de aceptacién del sistema
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Documentos de referencia para su cumplimiento:

v" Politica General de Seguridad y Privacidad de la Informacion

v" Resolucion vigente mediante el cual se establece el Comité de Seguridad de la
Informacién

Politica de Contrasefias

Politica de Control de Acceso

Politica de Interoperabilidad

Politica de Arquitectura Empresarial

Politica de Auditoria

Grupo de Politicas referenciadas en la gestion de activos

Grupo de Politicas de referenciadas en la organizacion de seguridad de la informacién
Politica Gestion de las Operaciones y las Comunicaciones

Politica Control y Gestion de Cambios

Politica de Planeacién y Aceptacion de Sistemas de Informacion

Lineamientos de Arquitectura para el analisis, desarrollo e implementacion de sistemas
de informacién y desarrollo de software

Politica de Almacenamiento y Respaldo de la Informacién

Politica para Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacién
Politica Uso de Dispositivos Propios

Politica de Acceso Remoto

NASENERNRARKN
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13. RELACIONES CON LOS PROVEEDORES

Los contratos, convenios y érdenes de servicios que celebre la Federacion Colombiana de
Municipios deben incluir cldusulas que especifiquen las responsabilidades sobre el adecuado
tratamiento de informacién, de acuerdo a las disposiciones legales vigentes sobre el tema. Se
debe mantener un registro por contratista, proveedor, cliente y usuario del entendimiento y
" seguimiento de la politica, en atencién a los lineamientos dados por la direccién de tecnologia.

La Federacion Colombiana de Municipios, mediante controles de seguridad cubre entre otros,
los siguientes aspectos que conforman la seguridad de relacion de los proveedores y/o
suministradores de la entidad:

v Seguridad de la informacion en relacién con los proveedores
v Gestién de |a prestacion de servicios por proveedores

Documentos de referencia para su cumplimiento:

v Politica General de Seguridad y Privacidad de la Informacion

v Resolucién vigente mediante el cual se establece el Comité de Seguridad de la
Informacion

v Politica de Control de Acceso

v Politica de Terceros

v Politica de Clasificacion de la Informacion

v Politica Uso de Dispositivos Propios
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v Politica de Responsabilidad sobre los Activos
¥v" Politica de Intercambio de Informacién
v" Politica Proteccion de Datos Personales

14. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La Federacion Colombiana de Municipios vigilara permanentemente el cumplimiento de la
politica y cuando exista una violacin sera alertada en el mismo instante a las instancias oficiales
establecidas para tal fin.

La Federacion Colombiana de Municipios, garantiza un enfoque coherente y eficaz para la
gestion de incidentes en la seguridad de la informacidn, incluyendo la comunicacién de eventos
de seguridad y debilidades.

La priorizacion del tratamiento de los incidentes se realiza conforme a la criticidad de la
Informacién.

El profesional oficial de seguridad de la Informacién debe definir los eventos considerados como
criticos junto con sus respectivas alertas y registros de seguridad de la informacién, los cuales
deberan ser generados. Estos deben ser activados, vigilados, almacenados y revisados
permanentemente, y las situaciones no esperadas deben ser reportadas de manera inmediata
al equipo de respuesta a Incidentes.

Los registros y los medios que los generan y administran deben ser protegidos por controles
que eviten modificaciones 0 accesos no autorizados, para preservar la integridad de las
evidencias.

La Federacion Colombiana de Municipios, mediante controles de seguridad cubre entre otros,
los siguientes aspectos que conforman la gestion de incidentes de seguridad de la informacion
en la entidad:

v Gestion de incidentes de seguridad de la informacion y mejoras

Documentos de referencia para su cumplimiento:

v Politica General de Seguridad y Privacidad de la Informacién

v Resolucién vigente mediante el cual se establece el Comité de Seguridad de la
Informacién

Politica de Control de Acceso

Politica de Criptografia

Politica de Contacto con las Autoridades

Politica para la Gestion de Incidentes

LESK
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15. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO

Con la gestion de la continuidad del negocio de TIC, Federacién Colombiana de Municipios
pumpliré sus objetivos estratégicos mediante el aseguramiento de los servicios tecnolégicos,
informaticos y de comunicaciones que soportan los procesos internos y externos de la entidad.

La gestion de la continuidad del negocio se comprende conforme a los requisitos legales,
normativos, contractuales, dentro del marco referencial definido por los siguientes documentos:

Plan de tratamiento del riesgo

Procedimiento para acciones correctivas y preventivas del SGSI| de FCM
Politica General de Seguridad de la Informacién de la FCM

Plan estratégico de Tecnologias de la Informacién y las Comunicaciones
Marco estratégico FCM

AN KRS

La Federacion Colombiana de Municipios, mediante controles de seguridad cubre entre otros,
los siguientes aspectos que conforman la gestion de la continuidad del negocio en la entidad:

v Continuidad de la seguridad de la Informacién
¥v" Redundancias
v" Disponibilidad de instalaciones para el procesamiento de la Informacion

Documentos de referencia para su cumplimiento:

v Politica General de Seguridad y Privacidad de la Informacién

v Resolucién vigente mediante el cual se establece el Comité de Seguridad de la
Informacién

Politica de Contrasefias

Politica de Control de Acceso

Politica de Continuidad del Negocio

Politica Gestién de las Operaciones y las Comunicaciones
Politica Control y Gestién de Cambios

Politica de Planeacién y Aceptacién de Sistemas de Informacién
Politica Frente a software malicioso

Politica de Almacenamiento y Respaldo de la Informacion

LR TR EER

16. DOMINIO DE CUMPLIMIENTO

En la Federacién Colombiana de Municipios, los diferentes aspectos contemplados en este
manual son de obligatorio cumplimiento para todos los, colaboradores y terceros de la
Federacién Colombiana de Municipios. En caso de que se violen las politicas de seguridad ya
sea de forma intencional o por negligencia, la Federacion Colombiana de Municipios tomara las
acciones disciplinarias y legales correspondientes.
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El Manual de Politicas de Seguridad de la Informacién debe prevenir el incumplimiento de las
leyes, resoluciones, estatutos, regulaciones u obligaciones contractuales que se relacionen con
los controles de seguridad de la informacion para la Federacién Colombiana de Municipios.

Se debe evitar el incumplimiento de las obligaciones legales, estatutarias, reglamentarias o
contractuales relacionadas con la seguridad de la informacién y de los requisitos de seguridad.

Las situaciones o acciones que violen la presente Politica deben ser detectadas, registradas,
analizadas, resueltas y reportadas de manera inmediata a través de los canales que la Direccién
de Tecnologias de la Informacién y las Comunicaciones tenga vigentes para el efecto.

La Federacion Colombiana de Municipios, mediante controles de seguridad cubre entre otros,
los siguientes aspectos que conforman el dominio de cumplimiento en la entidad:

Documentos de referencia para su cumplimiento:

v" Politica General de Seguridad y Privacidad de la Informacién

v Resolucion vigente mediante el cual se establece el Comité de Seguridad de la
Informacién

v Manual de Politicas de Seguridad y Privacidad de la Informacion

17. PROCEDIMIENTOS

17.1 Procedimiento de auditoria interna

La auditoria interna es una herramienta para la alta direccién, en el momento de determinar la
eficacia y la eficiencia del sistema de gestion de seguridad de la informacién, a través de la
identificacién de las fortalezas y debilidades. Esta es la razén por la cual se recomienda siempre
realizar auditorias internas antes de llevar a cabo la revision gerencial, ya que para esta Ultima
se requiere informacion sobre el sistema de gestion de seguridad de la informacién, de tal
manera que se pueda evaluar la adecuacion, la conveniencia y la eficacia del sistema de gestion
hacia la Federacion Colombiana de Municipios.

Se hacen auditorias para evaluar la conformidad con las politicas de la organizacion, para
evaluar el nivel de implementacién del sistema de gestion, para evaluar el estado de
mantenimiento y la capacidad de mejoramiento del Sistema de Gestién de Seguridad de la
Informacion.

Con base a lo conforme y vinculos técnicos entre las normas NTCGP1000 y NTC-IS027001 se
utiliza el procedimiento de auditorias internas PR-MSPI-12.

17.2 Lineamiento para revision del manual de politicas de seguridad

El objetivo de este procedimiento es el de revisar por parte de la Direccion de Tecnologiag de
la Informacién y las Comunicaciones o el responsable profesional Oficial de Segurld_a}d
Informatica, el Manual de Politicas de Seguridad y Privacidad de la Informacién de la Federacion
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Colombiana de Municipios en intervalos planificados, para asegurar su conveniencia, eficiencia
y eficacia continta.

De acuerdo a lo conforme y vinculos técnicos entre las normas NTCGP1000 y NTC-1S027001
se utilizan los requisitos: 5.6 Revision por la Direccion y 5.1.2 Revisién de las Politicas de
Seguridad de la Informacién; Ver: Normas NTCGP1000 y NTC-1S027001.

18. PROCESO DISCIPLINARIO

Dentro de la estrategia de seguridad de la informaciéon de la Federaciéon Colombiana de
Municipios, esta establecido un proceso disciplinario formal para los funcionarios que hayan
cometido alguna violacion de la Politica de Seguridad de la Informacién. El proceso disciplinario
también se deberia utilizar como disuasion para evitar que los funcionarios, contratistas y otros
colaboradores de la Federacion Colombiana de Municipios violen las politicas y los
procedimientos de seguridad de la informacion, asi como para cualquier otra violacion de la
seguridad.

Las investigaciones disciplinarias corresponden a actividades pertenecientes al Proceso de
Gestion de Talento Humano. Ver: Reglamento Interno de Trabajo — Escala de Faltas y
Sanciones Disciplinarias.

Actuaciones que conllevan a la violacién de la seguridad de la informacion establecidas por la
Federacion Colombiana de Municipios.

v" No firmar los acuerdos de confidencialidad o de entrega de informacion o de activos de
informacion.

v Ingresar a carpetas de otros procesos, unidades, grupos o areas, sin autorizacion y no
reportarlo a la mesa de servicios el cual el Equipo de Respuesta ante Incidencias de
Seguridad atendera el incidente y procederad con las investigaciones y los analisis
forenses del incidente.

v No reportar los incidentes de seguridad o las violaciones a las politicas de seguridad,

cuando se tenga conocimiento de ello.

No actualizar la informacién de los activos de informacién a su cargo.

Clasificar y registrar de manera inadecuada la informacion, desconociendo los

estandares establecidos para este fin.

v No guardar de forma segura la informacion cuando se ausenta de su puesto de trabajo
o al terminar la jornada laboral, de documentos impresos que contengan informacion
publica reservada, informacién publica clasificada (privada o semiprivada).

v No guardar la informacién digital, producto del procesamiento de la informacion
perteneciente a la Federacién Colombiana de Municipios

v Dejar informacién publica reservada, en carpetas compartidas o en lugares distintos al

servidor de archivos, obviando las medidas de seguridad.

Dejar las gavetas abiertas o con las llaves puestas en los escritorios.

Dejar los computadores encendidos en horas no laborables.

Permitir que personas ajenas a la Federacion Colombiana de Municipios, deambulen sin

acompafamiento, al interior de las instalaciones, en areas no destinadas al publico.
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Almacenar en los discos duros de los computadores personales de los usuarios, la
informacién de la entidad.

Solicitar cambio de contrasefia de otro usuario, sin la debida autorizacién del titular o su
jefe inmediato.

Hacer uso de la red de datos de la institucién, para obtener, mantener o difundir en los
equipos de sistemas, material pornogréfico u ofensivo, cadenas de correos y correos
masivos no autorizados.

Utilizacién de software no relacionados con la actividad laboral y que pueda degradar el
desempefio de la plataforma tecnolégica institucional.

Recepcionar o enviar informacion institucional a través de correos electrénicos
personales, diferentes a los asignados por la institucion.

Enviar informacién publica reservada o informacion publica clasificada (privada o
semiprivada) por correo, copia impresa o electrénica sin la debida autorizacién y sin la
utilizacién de los protocolos establecidos para la divulgacion.

Utilizar equipos electrénicos o tecnolégicos desatendidos o que, a través de sistemas de
interconexién inalambrica, sirvan para transmitir, recepcionar y almacenar datos.

Usar dispositivos de almacenamiento externo en los computadores, cuya autorizacion
no haya sido otorgada por la Direccion de Tecnologias de la Informacion y las
Comunicaciones de la Federacién Colombiana de Municipios.

Permitir el acceso de funcionarios a la red corporativa, sin la autorizacién del Direccion
de Tecnologias de la Informacién y las Comunicaciones de la Federacién Colombiana
de Municipios.

Utilizacion de servicios disponibles a través de internet, como FTP y Telnet, no
permitidos por la Federaciéon Colombiana de Municipios o de protocolos y servicios que
no se requieran y que puedan generar riesgo para la seguridad.

Negligencia en el cuidado de los equipos, dispositivos portatiles o méviles entregados
para actividades propias de |la Federacién Colombiana de Municipios.

No cumplir con las actividades designadas para la proteccion de los activos de
informacién de la Federacion Colombiana de Municipios.

Destruir o desechar de forma incorrecta la documentacion institucional.

Descuidar documentacién con informacién publica reservada o clasificada de la
institucién, sin las medidas apropiadas de seguridad que garanticen su proteccion.
Registrar informacién ptblica reservada o clasificada, en pos-it, apuntes, agendas,
libretas, etc. Sin el debido cuidado.

Almacenar informacién publica reservada o clasificada, en cualquier dispositivo de
almacenamiento que no permanezca a la Federacién Colombiana de Municipios o
conectar computadores portatiles u otros sistemas eléctricos o electrénicos personales
a la red de datos de la Federacién Colombiana de Municipios, sin la debida autorizacion.
Archivar informacién publica reservada o clasificada, sin claves de seguridad o cifrado
de datos.

Promocién o mantenimiento de negocios personales, o utilizacién de los recursos
tecnoldgicos de la Federacién Colombiana de Municipios para beneficio personal.

El que sin autorizacién acceda en todo o parte del sistema informatico o se mantenga
dentro del mismo en contra de la voluntad de la Federaciéon Colombiana de Municipios.
El que impida u obstaculice el funcionamiento o el acceso normal al sistema informatico,
los datos informaticos o las redes de telecomunicaciones de la Federacién Colombiana
de Municipios, sin estar autorizado.

ian

o

m &

1 4

diciembre

y Privacidad

crembre

Seguridad

oliticas

de

Manual

K




MANUAL DE POLITICAS DE [ oomGO | POLMSPL.0Z
FEDERACION VERSION: 07
G\ Soiomeiana | SEGURIDAD Y PRIVACIDAD DE LA ,
INFORMAC'ON FECHA: 01/11/2013
DE MUNICIPIOS PAGINA 35 de 38

v" El que destruya, dafie, borre, deteriore o suprima datos informaticos o un sistema de

<<

tratamiento de informacion de la Federacién Colombiana de Municipios

El que distribuya, envie, introduzca software malicioso u otros programas de
computacion de efectos dafiinos en la plataforma tecnolégica de la Federacion
Colombiana de Municipios.

El que viole datos personales de las bases de datos de la Federacién Colombiana de
Municipios.

El que superando las medidas de seguridad informatica suplante un usuario ante los
sistemas de autenticacién y autorizacién establecidos por la Federacién Colombiana de
Municipios.

No mantener la confidencialidad de las contrasefias de acceso a la red de datos, los
recursos tecnoldgicos o los sistemas de informacién de la Federacién Colombiana de
Municipios o permitir que otras personas accedan con el usuario y clave del titular a
éstos.

Permitir el acceso u otorgar privilegios de acceso a las redes de datos de la Federacion
Colombiana de Municipios a personas no autorizadas.

Llevar a cabo actividades fraudulentas o ilegales, o intentar acceso no autorizado a
cualquier computador de la Federaciéon Colombiana de Municipios o de terceros.
Ejecutar acciones tendientes a eludir o variar los controles establecidos por la
Federacion Colombiana de Municipios.

Retirar de las instalaciones de la institucién, estaciones de trabajo o computadores
portéatiles que contengan informacién institucional sin la autorizacién pertinente.
Sustraer de las instalaciones de la Federaciéon Colombiana de Municipios, documentos
con informacién institucional calificada como informacion publica reservada o clasificada,
o abandonarlos en lugares publicos o de facil acceso.

Entregar, ensefiar y divulgar informacién institucional, calificada como informacién
publica reservada y clasificada a personas o entidades no autorizadas.

No realizar el borrado seguro de la informacién en equipos o dispositivos de
almacenamiento de la Federacion Colombiana de Municipios, para traslado,
reasignacion o para disposicién final.

Ejecucién de cualquier accion que pretenda difamar, abusar, afectar la reputacion o
presentar una mala imagen de la Federaciéon Colombiana de Municipios o de alguno de
sus funcionarios.

Realizar cambios no autorizados en la plataforma tecnolégica de la Federacion
Colombiana de Municipios.

Acceder, almacenar o distribuir pornografia infantil.

Instalar programas o software no autorizados en las estaciones de trabajo o equipos
portatiles institucionales, cuyo uso no esté autorizado por el Direccion de Tecnologias
de la Informacién y las Comunicaciones de la Federacion Colombiana de Municipios.
Copiar sin autorizacién los programas de la Federacién Colombiana de Municipios, o
violar los derechos de autor o acuerdos de licenciamiento.

19. CUMPLIMIENTO

Los diferentes aspectos contemplados en este Manual son de obligatorio cumplimiento para
todos los colaboradores de la Federacion Colombiana de Municipios y terceras partes que
tengan relacién con la entidad. En caso de que se violen las politicas de seguridad ya sea de
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forrr_la intepcional o por negligencia, la Federacién Colombiana de Municipios tomara las
acciones disciplinarias y legales correspondientes.

El Manual de Politicas de Seguridad de la Informacién debe prevenir el incumplimiento de las
leyes, resoluciones, estatutos, regulaciones u obligaciones contractuales que se relacionen con
los controles de seguridad de la informacion para la Federacién Colombiana de Municipios.

20. CONTROLES

El Manual de Politicas de Seguridad y Privacidad de la Informaciéon para la Federacion
Colombiana de Municipios esta soportado en un conjunto de procedimientos que se encuentran
documentados en archivos complementarios a este manual. Los funcionarios de la Federacion
Colombiana de Municipios pueden consultar los procedimientos a través de la Direccién de
Tecnologias de la Informacion y las Comunicaciones, sujeto a condiciones del nivel de acceso
a informacion privilegiada de la entidad.

21. DECLARACION DE APLICABILIDAD

La Declaracion de Aplicabilidad (Statement of Applicability - SOA) referenciado en la clausula
4.2.1 del estandar ISO 27001 es un documento que lista los objetivos y controles que se van a
implementar en la Entidad, asi como las justificaciones de aquellos controles que no van a ser
implementados.

Para el caso especifico de la Federacion Colombiana de Municipios, este tipo de analisis se
hace evaluando el cumplimiento de la norma ISO 27002, para cada uno de los controles
establecidos en los 11 dominios o temas relacionados con la gestion de la seguridad de la
informacién que este estandar especifico, y una vez se complete este analisis ya se puede
realizar la Declaracion de aplicabilidad.

Lo anterior acorde con el documento D-MSPI-1 Declaracién de aplicabilidad.

22. MARCO LEGAL

v" Constitucién Politica de Colombia 1991

v" Cédigo Penal Colombiano - Decreto 599 de 2000

v Ley 906 de 2004, Cédigo de Procedimiento Penal

v Ley 87 de 1993, por la cual se dictan Normas para el ejercicio de control interno en las
entidades y organismos del Estado, y demas normas que la modifiquen

v Decreto 1599 de 2005, por el cual se adopta el Modelo Estandar de Control Interno MECI
para el Estado Colombiano

v Ley 23 de 1982 de Propiedad Intelectual - Derechos de Autor

v Ley 594 de 2000 - Ley General de Archivos

v Ley 80 de 1993, Ley 1150 de 2007 y decretos reglamentarios
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Ley 527 de 1999, por la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales y se establecen las entidades de
certificacion y se dictan otras disposiciones

Directiva presidencial 02 del afio 2000, Presidencia de la Republica de Colombia,
Gobierno en linea

Ley 1032 de 20086, por el cual se dictan disposiciones generales del Habeas

Data y se regula el manejo de la informacién contenida en base de datos personales
Ley 1266 de 2007, por la cual se dictan disposiciones generales del Habeas Data y se
regula el manejo de la informacién contenida en base de datos personales

Ley 1273 de 2008, "Delitos Informaticos" proteccién de la informacién y los datos

Ley 1581 de 2012, "Proteccién de Datos personales"

Decreto 2609 de 2012, por la cual se reglamenta la ley 594 de 200 y ley 1437 de 2011
Decreto 1377 de 2013, por la cual se reglamenta la ley 1581 de 2012

Ley 1712 de 2014, “De transparencia y del derecho de acceso a la informacion publica
nacional”

Decreto 2573 de 2014, art 2

Ley 1078 de 2015

REQUISITOS TECNICOS

v Norma Técnica Colombiana NTCIISO 27001 Sistemas de gestion de la seguridad de la
informacion

v" Norma Técnica Colombiana NTC/ISO 17799 Cédigo de practica para la gestion de la
seguridad de la informacién

v ISO/IEC 27005 Information technology Systems - Security techniques - information
security risk management

v Modelo Estandar de Control Interno MECI 1000 2da versién “Subsistema: Control de
Gestion; Componente: Actividades de Control; Elemento: Monitoreo y Revision e
Informacion”

v" Norma Técnica Colombiana NTC - ISO 19011 "Directrices para la Auditoria de los
Sistemas de Gestion de la Calidad y/o Ambiental"

DOCUMENTOS ASOCIADOS PARA EL CUMPLIMIENTO DE LAS POLITICAS

T B S R S T

Procedimientos de Respuesta a Incidentes de Seguridad de la Informacion
Procedimiento para la Gestién de Incidentes de Seguridad
Procedimiento Cargue de Archivo Plano v1

Procedimiento Monitoreo de Eventos v1

Procedimiento Pago en Linea v1

Procedimiento Phishing v1

Recomendaciones de Pago en Linea

Procedimiento para Administracion de Evidencias Digitales
Extraccion Huella Digital

Extracciéon Imagen Forense

Recoleccion Datos Volatiles

Recomendaciones Arquitectura de Seguridad
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v' Andlisis, disefio, construccién, desarrollo de sistemas de informacién y arquitectura de
la plataforma para el desarrollo de software en la FCM

v Modelo Gestién Integral de

Proyectos FCM

Para otros documentos, pueden ser consultados en el repositorio documental de la Direccion
de Tecnologias de la Informacién y las Comunicaciones.

25. RESPONSABLE DE DOCUMENTO

Comité de Seguridad de la Informacién.

NOTIFIQUESE, COMUNIQUESE, PUBLIQUESE Y CUMPLASE

LINA MARIA SANCHEZ PATINO

Revis6: Comité SGSI - FCM

Director Ejecutivo (E)

A M

Elaboro: Profesional Oficial d?egundad Informéhca f

Aprob6:  Presidente Comité SGSI - FCM #
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La informacién contenida en este documento es de caracter confidencial y de
propiedad de la Federacién Colombiana de Municipios, se provee para su
conocimiento y socializacién con la condicién que esta sera manejada bajo criterios
de confidencialidad y no divulgacién por ningiin medio o propésito, ni total ni
parcialmente, la reproduccién o copia de esta informacién solo sera autorizada en el
ambito laboral y no debera ser extraida bajo ninguna circunstancia fuera de las
oficinas de la Federacién Colombiana de Municipios.

_/

Comité Sistema de Gestién de Seguridad de la Informacién.
MSPI — Modelo de Seguridad y Privacidad de la Informacién.
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CONFIDENCIALIDAD

Este documento es de caracter confidencial, dado su contenido y las implicaciones que
éste pueda tener en aras de preservar la seguridad de la informacion de la
FEDERACION COLOMBIANA DE MUNICIPIOS “FCM".

Este ha sido publicado en medio impreso y magnético de acuerdo con lo establecido en
el Sistema de Gestion de Seguridad de la Informacion (SGSI) de la FCM, con el tnico
propésito que la organizacién, los funcionarios, contratistas y empleados en misiéon
conozcan los lineamientos y directrices que se han articulado para asegurar y mitigar el
riesgo en cuanto a la seguridad de la informacién. Su resguardo, manejo y/o divulgacion
a terceras partes son de competencia exclusiva de la organizacion.

Esta politica sera conocida y leida bajo los mas estrictos criterios de confidencialidad y
no sera divulgada por ningtin medio o prop6sito, ni total ni parcialmente, la reproduccion
o copia de esta informacién esta totalmente prohibida, solo podra ser usada en el ambito
laboral y en el marco de la ejecucion contractual.f
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1. OBJETIVO

Presentar y socializar en forma coherente los principios y la importancia de la politica
de seguridad de la informacién que deben conocer y cumplir todos los directivos,
funcionarios, empleados en misién, contratistas y terceros que presten sus servicios o
tengan algun tipo de relacién con la Federacién Colombiana de Municipios.

2. ALCANCE

Los principios y las politicas de seguridad de la informacién son aplicables para todos
los aspectos administrativos y de control que deben ser cumplidos por los directivos,
funcionarios, empleados en misién, contratistas y terceros que presten sus servicios o
tengan algun tipo de relacién con la Federacién Colombiana de Municipios.

Los empleados, contratistas, aliados, funcionarios en misién y demas, tienen la
obligacién de dar cumplimiento a los principios y politicas emitidas y aprobadas por la
Direccién Ejecutiva de la Federacién Colombiana de Municipiosyf
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3. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Que la informacién es un activo de vital importancia para la Federacion Colombiana de
Municipios y asegurar su autenticidad, confidencialidad, integridad, disponibilidad,
trazabilidad y la continuidad del negocio, es uno de los objetivos de la Direccion
Ejecutiva, por el cual se ha comprometido con la implementaciéon de un sistema de
gestién de seguridad de la informacién buscando establecer un marco de confianza en
el ejercicio de sus deberes con el Estado y los Ciudadanos, todo enmarcado en el
estricto cumplimiento de las leyes y en concordancia con la misién y visién de la entidad.

Que las normas ISO/IEC 27001 (requisitos) e ISO/IEC 27002 (Cédigo de practica para
la gestion de la seguridad del a informacién), son un conjunto de estandares
internacionales desarrollados por la ISO (Organizacién Internacional de
Estandarizacién) e IEC (Comision Electrotecnolégica Internacional), que proporcionan
un marco de gestién para la seguridad de la informacién en una organizacion.

A través del decreto nico reglamentario 1078 de 2015, del sector de Tecnologias de
Informacién y las Comunicaciones, se define el componente de seguridad y privacidad
de la informacién, como parte integral de la estrategia GEL.

En el marco del cumplimiento de la Politica de Gobierno en Digital, la Federacién
Colombiana de Municipios gestiona el Modelo Seguridad y Privacidad de la Informacion,
mediante el cual comprende que el Ministerio de Tecnologias de la Informacion y las
Comunicaciones - MinTIC, publica el Modelo de Seguridad y Privacidad de la
Informacién (MSPI), el cual se encuentra alineado con el Marco de Referencia de
Arquitectura Tl y Servicios Ciudadanos Digitales y soporta transversalmente los otros
componentes de la Politica de Gobierno Digital: TIC para el Estado y TIC para la
Sociedad.

Para FEDERACION COLOMBIANA DE MUNICIPIOS, la proteccion de la informacion
busca la disminucién del impacto generado sobre sus activos, por los riesgos
identificados de manera sistematica con objeto de mantener un nivel de exposicion que
permita responder por la integridad, confidencialidad y la disponibilidad de la misma,
acorde con las necesidades de los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segin como se definié en el
alcance, sus funcionarios, empelados en misién, terceros, aprendices, practicantes,
proveedores y aliados estratégicos de la ciudadania en general, teniendo en cuenta que
los principios y politicas sobre los que se basa el desarrollo de las acciones o toma ge
decisiones alrededor del SGSI y el Modelo de Seguridad y Privacidad de la Informacion,
estaran determinadas por las siguientes premisas:?(
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» Minimizar el riesgo en las funciones mas importantes de la entidad.

» Cumplir con los principios de seguridad de la informacion.

» Cumplir con los principios de la funcién administrativa.

» Mantener la confianza de sus asociados, clientes, socios, funcionarios,
empelados en mision y aliados estratégicos.

» Apoyar la innovacién tecnolégica.

» Proteger los activos tecnolégicos.

» Establecer las politicas, procedimientos e instructivos en materia de seguridad
de la informacion.

» Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,
aprendices, practicantes y clientes de FEDERACION COLOMBIANA DE
MUNICIPIOS

» Garantizar la continuidad del negocio frente a incidentes.

> FEDERACION COLOMBIANA DE MUNICIPIOS ha decidido definir,
implementar, operar y mejorar de forma continua un Sistema de Gestion de
Seguridad de la Informacién, soportado en lineamientos claros alineados a las
necesidades del negocio, y a los requerimientos regulatorios.

A continuacién, se establecen los principios de seguridad que soportan el SGSI de la
FEDERACION COLOMBIANA DE MUNICIPIOS:

+ Las responsabilidades frente a la seguridad de la informacién seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,
socios de negocio o terceros.

» Federacion Colombiana De Municipios protegera la informacién generada,
procesada o resguardada por los procesos de negocio, su infraestructura tecnoldgica y
activos del riesgo que se genera de los accesos otorgados a terceros (gj.: proveedores
o clientes), o como resultado de un servicio interno en outsourcing.

« Federacién Colombiana De Municipios protegera la informacién creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacién de controles de acuerdo con la clasificacion de la informacion
de su propiedad o en custodia.

« Federacion Colombiana De Municipios protegera su informacién de las amenazas
originadas por parte del personal.

« Federacion Colombiana De Municipios protegera las instaiaci_ones de procesamiento
y la infraestructura tecnolégica que soporta sus procesos critucos.,/
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* Federacion Colombiana De Municipios controlara la operacion de sus procesos de
negocio garantizando la seguridad de los recursos tecnolégicos y las redes de datos.

* Federacion Colombiana De Municipios implementara control de acceso a la
informacién, sistemas y recursos de red.

* Federacion Colombiana De Municipios garantizara que la seguridad sea parte
integral del ciclo de vida de los sistemas de informacion.

* Federacion Colombiana De Municipios garantizara a través de una adecuada
gestion de los eventos de seguridad y las debilidades asociadas con los sistemas de
informacion una mejora efectiva de su modelo de seguridad.

* Federacién Colombiana De Municipios garantizara la disponibilidad de sus procesos
de negocio y la continuidad de su operacién basada en el impacto que pueden generar
los eventos.

+ FEDERACION COLOMBIANA DE MUNICIPIOS garantizara el cumplimiento de las
obligaciones legales, regulatorias y contractuales establecidas.

Con base a las politicas de seguridad y privacidad de la informacién desarrolladas, se
referencia a continuacién la estructura de la norma ISO 27001 que expresan el
cumplimiento de la norma en la FEDERACION COLOMBIANA DE MUNICIPIOS:
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Nota: Para comprender el contexto y el cumplimiento de la politica de seguridad y privacidad de la
informacién en la Federacién Colombiana de Municipios, ver manual de politicas de seguridad y
privacidad de la Informacién de la entidad.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacion, traera
consigo, las consecuencias legales que apliquen a la normativa de la Entidad,
incluyendo lo establecido en las normas que competen al Gobierno nacional y territorial
en cuanto a Seguridad y Privacidad de la Informacion se refiere.
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