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Introduccion
La Jefatura de Control Interno de Gestidn en su ejercicio de control, en cumplimiento del
plan de auditoria anual para la vigencia 2021, realiza auditoria al Proceso De Gestién De Los
Sistemas De Informacidn Para La Funcidn Publica - Procedimiento Para La Administracion Y
Mantenimiento De Los Sistemas De Informacién De La Funcién Publica, enmarcada en el
cumplimiento de la Funcién Publica delegada por el articulo 10° de la Ley 769 del 2002.

Objetivo

Verificar por medio de técnicas de auditoria e investigacién el cumplimiento de la gestidény
la efectividad del “Proceso De Gestion De Los Sistemas De Informacion Para La Funcién
Publica - Procedimiento Para La Administracion Y Mantenimiento De Los Sistemas De
Informacion De La Funcién Publica”, verificando el cumplimiento de los principios de
eficiencia, eficacia y efectividad.

Alcance
Aplicacion de los lineamientos internos y externos inherentes al area auditada, para
la vigencia 2021.

Metodologia
Se utilizan técnicas de auditoria generalmente aceptadas como:

e Indagacioén previa de la ejecucion del proceso y los procedimientos a auditar
y a la documentacién soporte de este.

e Entrevistas virtuales con lista de verificacién para el procedimiento auditado.

¢ Revision de informes elaborados en cumplimiento de la normatividad vigente.

e Normatividad aplicable; que permitieran un analisis integral para las
conclusiones de auditoria.

Normatividad aplicable
Constitucion Politica de Colombia

Articulo 10 de la Ley 769 de 2002

Procesos, procedimientos, manuales, guias, resoluciones, comunicaciones internas
y matriz de riesgo institucional.

Normatividad reglamentaria y complementaria, relacionada con el objetivo y alcance
de la auditoria.

Procesos, procedimientos.
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Tipo de Auditoria

Auditoria Cumplimiento

Se realiza con el fin de detectar posibles desviaciones o debilidades en la gestion,
verificar el cumplimiento del marco legal vigente, y las disposiciones internas que
aplican al proceso auditado

Auditoria de Desempefio

Se busca establecer si las politicas institucionales, programas, planes, proyectos,
acciones, sistemas, operaciones, actividades inherentes al proceso auditado opera
de acuerdo con principios de economia, eficiencia y eficacia, buscando la mejora
continua en la gestion.

Recursos
Recursos Humanos

e Profesional de la Oficina de Control Interno de Gestion.
e Coordinador Grupo de Gestién de Arquitectura Tecnoldgica.
e Profesional Grupo de Desarrollo De Solucion E Innovacion.

Recursos Fisicos

e Equipos de cédmputo
¢ Herramientas de ofimética en general
e Redes de telecomunicaciones

Recursos Documentales

¢ Normatividad vigente

e Procedimientos vigentes

e Mapa de seguimiento a riesgos

e Plan de accién 2021 en herramientas de gestion - Suite Vision
¢ Herramientas ofimaticas del area (matriz)

e Sistema de Gestion Documental.

Proceso de la Auditoria
Dependencia a cargo del proceso auditado
Grupo de Gestidn de Arquitectura Tecnolégica

Grupo de Desarrollo De Solucién E Innovacion
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Cédigo: PR-MIS-04-01

Versioén: 4
Fecha: 27/06/2018

Procedimientos

e Procedimiento para la administracion y mantenimiento de los sistemas de
informacion de la funcion publica

Equipo Auditor

Carlos Alberto Vargas Bermudez - Profesional Oficina de Control Interno
Fecha Auditoria

Inicia en 01 de diciembre de 2021 — Finaliza diciembre 22 de 2021
Anexos

e Acta de apertura de auditoria
e Grabacién entrevistas por medio de plataforma teams
e Correos con documentacion cotejada en las entrevistas

Desarrollo De La Auditoria

La Oficina de Control Interno de Gestion planteo como objetivo Verificar por medio
de técnicas de auditoria e investigacion el cumplimiento de la gestion y la efectividad
del PROCEDIMIENTO PARA LA ADMINISTRACION Y MANTENIMIENTO DE
LOS SISTEMAS DE INFORMACION DE LA FUNCION PUBLICA, comprobando el
cumplimiento de los principios de eficiencia, eficacia y efectividad"”.

Se ejecuto la auditoria de acuerdo con el plan de trabajo entregado a los lideres del
procedimiento, de este modo se procede a verificar de acuerdo con las tareas
planteadas en el mismo asi:

1. Procedimiento Para La Administracion Y Mantenimiento De Los Sistemas
De Informacién De La Funcién Publica.
1.1. Proceso

Macroproceso: Gestion De Los Sistemas De La Informacion Para La Funcion
Publica.

Proceso: Gestion De Los Sistemas De La Informacién Para La Funcién Publica.
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Objetivo: Garantizar la disponibilidad, continuidad, confiabilidad y actualizacién de
los sistemas de la informacion para la funcién publica a través de la gestion y avance
tecnoldgico.

Cédigo: PR-MIS-04-01 Version 4.
Fecha: 27/06/2018

Actividades: Al presente informe se anexa el Proceso con el detalle de estas.

1.2. Procedimiento Para La Administracion Y Mantenimiento De Los Sistemas
De Informacién De La Funcién Publica

Objetivo: Establecer las actividades para la administracion y mantenimiento de los
sistemas de informacién creadas para la gestion de las actividades del Simit.
Alcance:

Requisitos y politicas Contenidos en matriz de requisito legal del proceso.

Definiciones: Se tienen las definiciones de conceptos: aplicativo, despliegue,
desarrollador, profesional de sistemas de informacion, mantenimiento,
requerimiento.

Caodigo: sin cbédigo
Fecha: sin fecha

Descripcién de actividades: Al presente informe se anexa el procedimiento con el
detalle de estas.

1.3. Andlisis y Verificacion

Se programaron entrevistas virtuales por medio de la plataforma teams con los
lideres de la ejecucion del procedimiento auditado, realizando la revisién de
entradas, salidas y puntos de control relevantes, para el desarrollo del proceso en
el cumplimiento de los 2 ciclos establecidos y en general sobre el procedimiento
para la vigencia 2021.

Se desglosa el proceso en todo su contenido PHVA (planear, hacer, verificar,
analizar), se revisan los 10 sub-procedimientos que se manejan para dar
cumplimiento al procedimiento general:

v" PCD-MIS-04-05-01 Funcionalidades Aplicativo SIMIT
v PCD-MIS-04-05-02 Generacion Informacion Estadistica
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PCD-MIS-04-05-03 Administracion Aplicaciones SIMIT
PCD-MIS-04-05-05 Calidad Datos Reportados en Base de Datos
PCD-MIS-04-05-06 Parametrizacion y Actualizacion
PCD-MIS-04-05-07 Atencion Bitdcora de Casos
PCD-MIS-04-05-08 Monitoreo y Control Plataforma
PCD-MIS-04-05-09 Asignacion de Rangos
PCD-MIS-04-05-10 Actualizacion de Cursos

AN NI NN VNN

Tenemos en cuenta que a la fecha algunos de los anteriores sub-procedimientos ya
no son de manejo directo del area debido a que el actual manejo lo realiza el
operador virtual, para lo cual encontramos estos planes asignados al operador:

Plan Infraestructura

Plan Interoperabilidad

Plan Levantamiento Procesos
Plan Migracién Datos

Plan Soporte Técnico Mesa Ayuda

ASANENENEN

Para validar lo anterior, se observo el Manual Operativo para la Funcion Publica
2021, el informe mensual Simit entregado por Claro con fecha del 5 de noviembre
de 2021, el informe mensual de la interventoria y las actas de seguimiento a la
operacion del operador virtual.

Se valida el archivo Matriz Normograma Funcion Publica, encontrando que se
encuentras actualizadas las resoluciones, conceptos y leyes que aplican al area
auditada, revisando la ley 2027 de 2020 y la 2155 de 2021 las cuales se encuentran
debidamente alimentadas en el normograma y parametrizadas en los sistemas de
informacion.

Se realizo verificacion al diagrama de flujo incluido en el procedimiento enfocado al
mantenimiento y mejoras a los dos sistemas manejados, los cuales son el SIGERP
(Sistema Gestor de Recursos Publicos) el cual se encuentra finalizando la etapa 1
de entrada en produccion para ingresar a reemplazar el sistema actual, y el Sistema
Gestor de Transito los cuales son administrados directamente por la FCM.

Se valido el manejo interno del area, evidenciando que todas las actividades se
encuentran debidamente controladas mediante la creacion de grupos de trabajo en
la aplicacion teams y el manejo de SharePoint donde encontramos el seguimiento
al cronograma, historias de usuario, plan de accion, pruebas, resultados, etc.

Reconocimiento Y Aplicacion Del Marco Legal

Grupo de Gestion de Arquitectura Tecnoldgica y Grupo de Desarrollo De Solucion
E Innovacion, tienen claridad respecto a las normas que aplican al Procedimiento
para la administracién y mantenimiento de los sistemas de informacion de la funcién
publica.
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Teniendo en cuenta lo anterior, se puede evidenciar que los pardmetros de ley son
de pleno conocimiento y se mantienen actualizados de acuerdo con el normograma
entregado por los mismos.

Normograma

TECNOLOGICA

INFORMACION PARA
LA FUNCION PUBLICA

Articulos
CCOORDINACION PROCESO RESPONSABLE ACTUALIZACION NORMA Expedida por aplicables Contenido
e
DE GESTION Y MINISTERIO DE ESTABLECE EL PROCEDIMIENTO PARA LA ASIGNACION DE RANGOS DE LAS ORDENES DE
ARQUITECTURA LOSS\STEMAS DE PEDRO ANTONIO REINA BOHORQUEZ RESOLUCION 003442 DE 2010 TRANSPORTE Todos COMPARENDO UNICO NACIONAL DE TRANSITO.
TECNOLOGICA INFORMACION PARA
LA FUNCION PUBLICA
coonmAGON | e MENTo o
ADREQ?J\ETSET(I:?SRVA LOS SISTEMAS DE PEDRO ANTONIO REINA BOHORQUEZ RESOLUCION 0005832 DE 2013 MI"D:‘}XI?\ITSEPIE?T‘-;E Todos MODIFICACION DEL ARTICULO 2 DE LA RESOLUCION 366 DE2013.
TECNOLOGICA INFORMACION PARA
LA FUNCION PUBLICA
BLOQUEO EN SIMIT LA EXPEDICION DE PAZ Y SALVO A AQUELLOS INFRACTORES CUYO
ADMINISTRACIGN Y ESTADO DE CUENTAEN SIMIT PRESENTE UN COMPARENDO POR CONDUCIR EN ESTADO
COORDINACION | O DE DE EMBRIAGUEZ (CODIGO DE INFRACION F), SIN QUE ESTE HAYA SIDO SANCIONADO, Y
DE GESTION Y LOS SISTEMAS DE PEDRO ANTONIO REINA BOHORQUEZ CONCEPTO MINISTERIO DE Todos NO PERMITIR LA REALIZACIONDE CUALQUIER TIPO DE TRAMITE
ARQUITECTURA INFORMACION PARA TRANSPORTE
TECNOLOGICA LA FUNCION PUBLICA CONCLUSION: "... EL SIMIT NO DEBE BLOQUEAR LA EXPEDICION DE PAZ Y SALVO A
AQUELLOS CONDUCTORES VINCULADOS EN UN PROCESO CONTRAVENCIONAL POR
CONDUCIR EN ESTADO DE EMBRIAGUEZ..."
ADMINISTRACION Y
CDOEOSEQ:JCILOVN MANTENIMIENTO DE MINISTERIO DE POR LA CUAL SE DICTAN UNAS DISPOSICINES RELACIONADAS CON LOS ARTICULOS 10 Y
ARQUITECTURA LOS SISTEMAS DE PEDRO ANTONIO REINA BOHORQUEZ RESOLUCION 000584 TRANSPORTE Todos 11 DE LA LEY 769 DE 2002 Y CON EL ARTICULO 18 DE LA LEY 1005 DE 2006, RESPECTO A

LOS DESCUENTOS A COMPARENDOS

COORDINACION
DE GESTION Y

ADMINISTRACION Y
MANTENIMIENTO DE
LOS SISTEMAS DE

PEDRO ANTONIO REINA BOHORQUEZ

LEY 1843 DE 2017

CCONGRESO DE

Articulos: 7,8, 11

POR MEDIO DEL CUAL SE REGULA LA INSTALACION Y PUESTA EN
MARCHA DE SISTEMAS AUTOMATICOS, SEMIAUTOMATICOS Y OTROS

TECNOLOGICA

INFORMACION PARA
LA FUNCION PUBLICA

ARQUITECTURA INFORMACION PARA LA REPUBLICA MEDIOS Tecnoldgicos PARA la DETECCION DE INFRACCIONES DE TRANSITO.
TECNOLOGICA LA FUNCION PUBLICA AMPLIACION DEL TIEMPO PARA LA CADUCIDAD DE COMPARENDOS
Coomomacn | ety
DE GESTION Y « MINISTERIO DE TASA DE INTERESES MORATORIOS APLICABLE A LAS INFRACCIONES DE TRANSITO Y
LOS SISTEMAS DE PEDRO ANTONIO REINA BOHORQUEZ 'CONCEPTO TODOS
ARQUITECTURA al TRANSPORTE VIGENCIA DEL ARTICULO 9 DE LA LEY 68 DE 1923

COORDINACION
DE GESTION Y

ADMINISTRACION Y
MANTENIMIENTO DE
LOS SISTEMAS DE

PEDRO ANTONIO REINA BOHORQUEZ

LEY 2010 DEL 27 DE DICIEBRE DE 2019

CCONGRESO DE

Articulos: 126

FACULTESE A LOS ENTES TERRITORIALES PARA CONCEDER BENEFICIOS TEMPORALES DE
HASTA UN SETENTA POR CIENTO (70%) EN EL PAGO DE LOS INTERESES MORATORIOS

TECNOLOGICA

INFORMACION PARA
LA FUNCION PUBLICA

de 21-08-2020

ARQUITECTURA INFORMACION PARA LA REPUBLICA QUE SE HAYAN GENERADO EN EL NO PAGO DE LAS MULTAS, SANCIONES Y OTROS
TECNOLOGICA LA FUNCION PUBLICA CONCEPTOS DE NATURALEZA NO TRIBUTARIA.
RECUPERACION DE CARTERA A FAVOR DE ENTIDADES TERRITORIALES. CON EL FIN DE
ADMINISTRACION Y QUE LAS ENTIDADES TERRITORIALES RECUPEREN SU CARTERA Y GENEREN MAYOR
Cgsgs;ﬁ:fﬁ“ MANTENIMIENTO DE Mﬂf&ﬁ[‘)‘z SE LIQUIDEZ, AS/ COMO LA POSIBILIDAD DE ALIVIAR LA SITUACION ECONOMICA DE LOS
ARQUITECTURA LOS SISTEMAS DE PEDRO ANTONIO REINA BOHORQUEZ |  DECRETO LEGISLATIVO 678 DE 2020 REoITo Articulos: 7 DEUDORES, LOS CONTRIBUYENTES, RESPONSABLES, AGENTES RETENEDORES Y DEMAS
TECNOLOGICA INFORMACION PARA PUBLICO OBLIGADOS ACCEDERAN A LOS SIGUIENTES BENEFICIOS EN RELACION CON LOS
LA FUNCION PUBLICA IMPUESTOS, TASAS, CONTRIBUCIONES Y MULTAS PENDIENTES DE PAGO A LA ENTRADA
EN VIGOR DEL PRESENTE DECRETO LEGISLATIVO:
COORDINACION ’xmmmé;%& POR MEDIO DE LA CUAL SE ESTABLECE Amnistia A LOS DEUDORES DE MULTAS DE
DE GESTION Y “ CCONGRESO DE TRANSITO, SE POSIBILITA LA SUSCRIPCION DE ACUERDOS DE PAGO POR DEUDAS DE LOS
ARQUITECTURA W;%iilgggﬁspi;/{ PEDRO ANTONIO REINA BOHORQUEZ LEY 2027 DE 2020 LA REPUBLICA Topo DERECHOS DE TRANSITO A LAS AUTORIDADES DE TRANSITO y SE DICTAN OTRAS
TECNOLOGICA LA FUNCION PUBLICA DISPOSICIONES'
COORDINACION ng‘fmﬁ@;g POR MEDIO DE LA CUAL SE EXPIDE LA LEY DE INVERSION SOCIAL Y SE DICTAN OTRAS
DE GESTION Y < CCONGRESO DE . DISPOSICIONES: ARTICULOS 49 Y 50: "SE ESTABLECE AMNISTIA A LOS DEUDORES DE
ARQUITECTURA WLF%SR?\;SATE'\;:SJERA PEDRO ANTONIO REINA BOHORQUEZ 1EY 2155 DE 2021 (ARepuBLicA | ARTICULO49Y50 MULTAS POR INFRACCIONES A LAS NORMAS DE TRANSITO QUE SE HAYAN HECHO
TECNOLOGICA LA FUNCION PUBLICA EXIGIBLES CON ANTERIORIDAD AL 30 DE JUNIO DE 2021
COORDINACION ADMINISTRACION Y
D GESTION Y MANTENIMIENTO DE RESOLUCION NUMERO MINISTERIO DE POR MEDIO DE LA CUAL SE REGLAMENTA EL REGISTRO DE LOS ORGANISMOS DE POYO
ARQUITECTURA LOS SISTEMAS DE PEDRO ANTONIO REINA BOHORQUEZ 20203040011355 TRANSPORTE ARTICULO 48 ALTRANSITO ENTRE EL SISTEMA DEL REGISTRO UNICO NACIONAL DE TRANSITO - RUNT:

ARTICULO 48: "REGISTRO DE LOS CURSOS PRESENCIALES SOBRE NORMAS DE TRANSITO"

COORDINACION
DE GESTION Y
ARQUITECTURA
TECNOLOGICA

ADMINISTRACION Y
MANTENIMIENTO DE
LOS SISTEMAS DE
INFORMACION PARA
LA FUNCION PUBLICA

PEDRO ANTONIO REINA BOHORQUEZ

DECRETO 2106 DE 2019
de 21-08-2020

CCONGRESO DE
LA REPUBLICA

ARTICULO 118

POR EL CUAL SE DICTAN NORMAS PARA SIMPLIFICAR, SUPRIMIR Y REFORMAR
TRAMITES, PROCESOS Y PROCEDIMIENTOS INNECESARIOS EXISTENTES EN LA
ADMINISTRACION PUBLICA: ARTICULO 118: "HABILITA A LOS CENTROS DE ENSENANZA
AUTOMOVILISTICA A DIATRA CURSOS SOBRE LAS NORMAS DE TRANSITO"

Gestion Del Riesgo

La Federacion Colombiana de Municipios cuenta con su politica institucional para la
gestion de los riesgos, asi mismo su aplicacion se evidencia en el "Mapa de Riesgos
Institucional” para la Funcion Publica delegada en la ley 769 de 2002, de este modo
la Coordinacién objeto de auditoria tiene los siguientes riesgos asociados a su
gestion.

Etapa de Identificacion del Riesgo

IDENTIFICACION DEL RIESGO
DESCRIPCION DE FACTORES
(Debido a...)

PROCEDIMIE
NTO/PROCE
so

DESCRIPCION DEL
RIESGO
(Puede suceder...)

DIRECCION
ftem U OFICINA
ASOCIADA

GRUPO
INTERNO DE
TRABAIO

DESCRIPCION DE CONSECUENCIAS
(Lo que genera

CLASIFICACION

OBJETIVO DEL PROCESO : y
Origen del riesgo

INTERNOS Y DE PROCESOS EXTERNOS

*SERVICIOS

B4 contactosimit@fcm.org.co @ www.fcm.org.co/simit



Direcci6n de

Direcci6n de

o
RESULTADO
ASOCIADO

9

Administrar y gestionar los sistemas de
informacion, el parque tecnolégico, los
datos, la seguridad de la informacion,

FEDERACION

COLOMBIANA
DE MUNICIPIOS

1.Los sistemas y servicios de
tecnologia que se operan en
la Federacion no estén
alineadas a la Estrategia de TI
de la Direccion Ti.

2.La Gestién tecnoldgica y de
Innovacién de la funcion

Incumplimiento a los
lineamientos de la

La formulacion de las

1. Los sistemas y servicios de tecnologia que

se operan no este alineada a la Estrategia de
Tl de la Direccién TI de la Federacion.
2. Incumplimiento a la Normatividad
establecida por la Estrategia de Gobierno en
Linea / Gobierno Digital que dispuso MinTic
para entidades de gobierno y funcién

' . Gestin de ! j ¢ Normatividad (Leyes, estrategias de la ’
Tecnologias | Tecnologias la continuidad del negocio y los . plblica de la Federacién no (Ley: S plblica de la FCM.
53 Servicios " o Estratégicos : Decretos, Resoluciones) | Direccién Ti no se )
° servicios de asesoria, mantenimiento y este alineada a la Estrategia y ! 3, Incumplimiento de la Estrategia de
) ) e de la Estrategia de implementen enla »
soluciones Tl de la Federacién, Gobierno Corporativo de Tl de : ; Seguridad y Privacidad de la Informacion.
Al ) Gobierno en Linea / entidad
garantizando el cumplimiento de su la Direccién Tl. pontibta 4, Incumplimiento a los lineamientos y
gestion gremial y funcion publica. 3. Incumplimientoa la gital. recomendaciones generadas a través de los
Normatividad establecida y ejercicios de Arquitectura Empresarial Tl de
aprobada (Resoluciones) por
1a Direccion Ejecutiva de la 5, Incumplimiento  las Politicas de
Entidad. Seguridad y Privacidad de la
) - 1. Degradacion del Servicio ofrecido a nivel
Administrar y gestionar los sistemas de ‘ )
: o de Sistemas de Informacion
informacién, el parque tecnoldgico, los Falta de Capacidad de o )
i . : Restriccién y/o limitacién 2. Incumplimiento en tiempos de respuesta
Direcciénde | Grupo de ” datos, la seguridad de la informacién, Infraestructura y Servicios de ‘
j " Gestién de 2 ; : de los contratistas u No contar con la para las soluciones requeridas por los
Tecnologias | Gestion de Ia continuidad del negocio y los ’ Tecnologia para poder ofrecer . ! A o red
s4 Servicios : > De tecnologia ¢ asociados en la gestion de | infraestructuray asociados y usuarios finales de la FCM
dela Arquitectura ° servicios de asesoria, mantenimiento y soluciones de innovacién y e ; : ph :
” ; Tecnolégicos ‘ ) ° A las relaciones Tl para con | servicio de tecnologia | 3. Bajo desempefio del servicio ofrecido a
Informacién | Tecnoldgica soluciones Ti de la Federacién, tecnologia a los asociados y : ° 0
o A la FCM. nivel de la Operacion Tecnologica que se
garantizando el cumplimiento de su los usuarios finales de la FCM.
: e ofrece a los usuarios y a los asociados de la
gestion gremial y funcién publica.
1. Adquisicion de Sistemas y
Servicios de Tecnologia sin
considerar las directrices
definidas y aprobacién por la
Administrar y gestionar los sistemas de Direccién TIC. 1. Sistemas de Informacién no se
- informacién, el parque tecnoldgico, los 2.Adquisicion e . encuentran alineados a la Estrategia de Tl de
X Coordinacié parque tecnologico, a ¢ * Entrega Erroneas de Entrega de productos uentra e
Direccion de i S datos, la seguridad de la informacion, Implementacién de = 1a Direccion TIC de la FCM.
p ndegestion | Gestion de ! . Productos y Servicios de |y servicios de
Tecnologias Ia continuidad del negocio y los ] Infraestructura Tecnolégica ; ¢ >
55 Servicios " o De tecnologia ctura Tecnold Tecnologiaa través dela | tecnologia que no o
° servicios de asesoria, mantenimiento y sin la revisién, validacion y I : 2, Servicios de Tecnologfa adquiridos que no
.| arquitectura | Tecnologicos e ) Y gestion y desarrollo de esténalineados a la ervic
Informacién - soluciones Tl de la Federacién, aprobacion dela Direccién " estén alineadas a la necesidad real de la
tecnologica . Proyectos. estrategia de Tl N N
garantizando el cumplimiento de su Tic. entidad conforme a la Estrategia de Tl de la
gestion gremial y funcion publica. 3. Incumplimientoa la Direccion TIC - FCM.
Normatividad establecida y
aprobada (Resoluciones) por
1a Direccion Ejecutiva de la
Entidad.
* Adquisicion de Sistemas y
Servicios de Tecnologia sin
considerar las directrices
definidas y aprobacién por la
Direccién TIC. Incumplimiento a los 1. Incumplimiento de las Politicas y
Administrar y gestionar los sistemas de i rocedimientos establecidas por la Direccién
arve p . - lineamientos de Ia Entrega de productos | © P
. informacién, el parque tecnoldgico, los Adauisicién e Normatividad (Leyes = TIC de la FCM.
) Coordinacié . - : 5 ves, y servicios de
Direccion de ! . datos, la seguridad de la informacion, Implementacién de Decretos, Resoluciones)
’ ndegestion | Gestionde fase ) . ecretos, Resoluciones) tecnologfa que no o )
Tecnologias Ia continuidad del negocioy los ] Infraestructura Tecnoldgica de la Estrategia de ot 2. Adquisicién de Servicios y Sistemas de
56 Servicios - - De tecnologia . . 8l estén alineados a la N
° servicios de asesoria, mantenimiento y sin la revisién, validacion y Gobi linea / " Informacién que no generen valor a la FCM.
.| arquitectura | Tecnologicos e ) ! obiero en Linea arquitectura
Informacién - soluciones Ti de la Federacién, aprobacion dela Direccién Gobierno Digital et
tecnologica o i igital. tecnolégica de la N -
garantizando el cumplimiento de su Tic. s 3. Implementaciones de sistemas y servicios
gestion gremial y funcion publica. de tecnologia desarrolladas sin aprobacion
* Incumplimiento a la de la Direccion TIC de la FCM.
Normatividad establecida y
aprobada (Resoluciones) por
1a Direccion Ejecutiva de la
Entidad.
* Prestacion de Servicios de
Tecnologia sin considerar las
directrices definidas y
aprobadas por Ia Direccion
) ) Tic. .
Administrar y gestionar los sistemas de ' 1. Sistemas de Informacién no se
: b Incumplimiento de
informacién, el parque tecnoldgico, los . len encuentran alineados a la Estrategia de Tl de
A ! . * Prestacion de Servicios de * Entrega de un mal los procedimientos. uentra
Direccion de . datos, la seguridad de la informacion, o8 e Ia Direccion TIC de la FCM.
’ Gestin de 19 s : Infraestructura Tecnologica Servicio prestado de de la prestacion de
Tecnologias | Gestion de Ia continuidad del negocioy los ] clura Techo 2 P P
57 Servicios o De tecnologia sin la revisién, validacién y tecnologia por partede | servicios de R
dela Arquitectura ° servicios de asesoria, mantenimiento y ) Y 2, Servicios de Tecnologia adquiridos que no
Tecnoldgicos aprobacion dela Direccién los Contratistas y/o tecnologia
Informacion | Tecnoldgica soluciones Ti de la Federacién, : estén alineadas a la necesidad real de la
el TIc. Proveedores. establecidos en la ‘ '
garantizando el cumplimiento de su e entidad conforme a la Estrategia de Tl de la
gestion gremial y funcion publica. Direccion TIC - FCM.
* Incumplimiento a la
Normatividad establecida y
aprobada (Resoluciones) por
Ia Direccion Ejecutiva de la
Entidad.
* Incumplimiento del Modelo
de Gestién y Control de Tl
1. Los sistemas y servicios de tecnologia que
* Adquisicion e se operarian no estén alineadas  la
Implementacion de sistemas Estrategia y Gobierno Corporativo de Tl de
de informacién en y servicios 1a Direccién TIC de la Federacion.
de tecnologia que no estén
operando bajo el proceso de 2. Incumplimiento a la Normatividad
Gobierno Control de TIC de la Los servicios establecida por la Estrategia de Gobierno en
Administrar y gestionar los sistemas de Federacion, mediante el cual M Linea / Gobierno Digital que dispuso MinTic
2 ¢ a Incumplimiento a los productos de ”
informacién, el parque tecnoldgico, los no existe alineacién a la P > para entidades de gobierno y funcién
i i lineamientos de la tecnologia de la o
Direccionde | Direccién de datos, la seguridad de la informacién, Estrategia de Tl dela pblica de la FCM.
' ; Gestion de Normatividad (Leyes, entidad no estén
Tecnologias | Tecnologias Ia continuidad del negocioy los ’ Direccion TiC.
s8 Servicios " o De tecnologia Decretos, Resoluciones) | alineados a la
dela dela ° servicios de asesoria, mantenimiento y * 3, Incumplimiento de la Estrategiay
” | Tecnolsgicos ‘ ! . - . de la Estrategia de estrategia, gobierno, 2
Informacién | Informacién soluciones Ti de la Federacién, La Gestién tecnolégicay de : Gobierno Corporativo de la Seguridad y
! Gobierno en Linea / seguridad y
garantizando el cumplimiento de su Innovacion de la funcién Privacidad de Ia Informacién
" fimiento nov ¢ Gobierno Digital. arquitectura de la
gestion gremial y funcion publica. pblica de la Federacién no A
este alineada a la Estrategia y 4, Incumplimiento a los lineamientos y
Gobierno Corporativo de Tl de recomendaciones generadas a través de Ios
Ia Direccién TIC. ejercicios de Arquitectura Empresarial Tl de
la Direccién TIC de la FCM.
* Incumplimiento a la
Normatividad establecida y 5, Incumplimiento a las Politicas de
aprobada (Resoluciones) por Seguridad y Privacidad de la Informacion.
Ia Direccion Ejecutiva de la
Entidad.
1. Explicacion de necesidades
o requerimientos incompleta
Administrar y gestionar los sistemas de oambigua
Grupo de informacién, el parque tecnoldgico, los 2. Incorporacién continua de
Direccionde | Desarrollo ” datos, la seguridad de la informacion, nuevos requerimientos o ’
' Gestion de lase Entregas tardias de - .
Tecnologias | de Ia continuidad del negocio y los cambios a los existentes Afectacién en el cumplimiento de la tarea
59 Servicios ? Operativos los softwares
dela Soluciones ° servicios de asesoria, mantenimiento y 3. Falta de personal suficiente que apoya el software
- Tecnolégicos ‘ . A desarrollados
Informacién | de soluciones Ti de la Federacién, para realizar los desarrollos de
Innovacién garantizando el cumplimiento de su software establecidos.
gestion gremial y funcién publica. 4. Dimensionamiento
impreciso del tiempo
necesario para el desarrollo
‘Administrar y gestionar los sistemas de
Grupo de informacién, el parque tecnoldgico, los Afectacion a los
Direcciénde | Desarrollo [ o | datos, la seguridad de la informacicn, Sinergia insuficiente entre el procedimientos de la
Tecnologias | de Ia continuidad del negocioy los drea que utiliza el softwarey entidad en la entrada | Reprocesos o demoras durante el periodo
60 ) Servicios " Operativos : <
ela Soluciones | 7% | servicios de asesoria, mantenimiento y el proceso de entrada en en produccion de de estabilizacion del software
Informacién | de . soluciones Tl de la Federacién, produccién actualizaciones o
Innovacién garantizando el cumplimiento de su nuevos softwares
gestion gremial y funcion piblica.
Afectacion de la
Administrar y gestionar los sistemas de o
Direccionde | Grupo de ” informacién, el parque tecnoldgico, los Carga informacion 5
’ > Gestion de " consistenciay. )
Tecnologias | Gestion de datos, la seguridad de la informacién, inconsistente e Inexactitud en la informacién contenida en
61 Servicios Credibilidad o imagen oportunidad de la
dela Arquitectura ° Ia continuidad del negocioy los inoportuna en las bases | ¢ o 1a base de datos
” ] Tecnolégicos " informacién que
Informacién | Tecnologica servicios de asesoria, mantenimiento y de datos

soluciones Tl de la Federaci6n,

reposa en la base de
datos.
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‘garantizando el cumplimiento de su
gestion gremial y funcién publica.
‘Administrar y gestionar los sistemas de
informacién, el parque tecnoldgico, los
“ N N . Los usuarios con acceso o
Direcciénde | Grupo de ” datos, la seguridad de la informacién, usuarios ¢ )
! i Gestion de ¢ X privilegios asignados puedan Accesos externos no Modificaciones no ) .
Tecnologias | Gestién de la continuidad del negocio y los X ! At ; ° Afectacién a la integridad, oportunidad y
62 Servicios . L De corrupcién realizar no al sistema de sobre las -
dela Arquitectura ° servicios de asesoria, mantenimiento y ° ° confidencialidad de los datos
. p Tecnolgicos e autorizadas alainformacién | Informacién. bases de datos
Informacién | Tecnolégica soluciones Tl de la Federacion,
L almacenada en el sistema
garantizando el cumplimiento de su
gestion gremial y funcién publica.
‘Administrar y gestionar los sistemas de
informacion, el parque tecnolégico, los
Direccién de | Grupo de estionde | €2t05.la seguridad de a informacidn, Afectacién enla
63 Tecnologias Gestion de Servicios la continuidad del negocio y los Operativos Fallas en la conexién con gestion diaria del Retraso en la atencion de requerimientos de
Arquitectura . servicios de asesoria, mantenimiento y P las bases de datos proceso de operacion informacién del sistema.
. " Tecnolégicos o
Informacion | Tecnolégica soluciones Tl de la Federacién, de la plataforma.
garantizando el cumplimiento de su
gestion gremial y funcién piblica.
Administrar y gestionar los sistemas de
informacion, el parque tecnolégico, los
Direcciénde | Grupo de ; datos, la seguridad de la informacién, ; o et
. i Gestin de e Fallas presentadas por el - Afectacién enla realizacién de trémites de
Tecnologias | Gestion de Ia continuidad del negocio y los Imposibilidad de h
64 Servicios " o Operativos proveedor del servicio de i trénsito a nivel nacional y el acceso a los
Arquitectura > servicios de asesorfa, mantenimiento y acceso al sistema ) e
. ~ Tecnolégicos ! hosting usuarios a la informacién de Simit.
Informacién | Tecnolégica soluciones Tl de la Federacién,
garantizando el cumplimiento de su
gestion gremial y funcién piblica.

Etapa Evaluacién del Riesgo

EVALUACION DEL RIESGO
EVALUACION DEL RIESGO ZONA DE TIPO CRITERIOS DE EVALUACION NUEVA CALIFICACION? ZONA DE
RIESGO DESCRIPCION CONTROLES EXISTENTES! DE PUNTAJE -

Probabilidad ‘ Impacto R @G Probabilidad | Impacto
Seguimiento al Plan Estratégico de Tecnologias e la Informacion (PETI) para validar el

posible-3 moderado-3 ALTO cumplimiento dela estrategia Tl de la entidad en el largo plazo. Evidencia: informe PREVENTIVO | 15 [ 15 | 20 [ 15 | 25 | 90 posible-3 moderado-3 ALTO
semestral.
Realizar encuesta de satisfaccion aleatoria a usuarios y proveedores. Actualizar el

posible-3 moderado-3 ALTO Portafolio y Catdlogo de Servicios. PREVENTIVO | 15 [ 15 | 15 [ 15 | 25 | 85 posible-3 moderado-3 ALTO

Evidencia: Informe semestral de la disponibilidad de la infraestructura
Validar que los productos y servicios de tecnologfa estén alineados a la estrategia

bable- ° Cotrate improbable-
;“pm able- | moderado-3 MODERADO (sesiones donde se analice temas relacionados con el procedimiento) Evidencia: Actade | PREVENTIVO | 15 [ 15 [ 30 | 15 | 25 | 100 ‘Z'“pm able= 1 moderado-3 MODERADO
reunién comité de Tl segdn necesidad.
Validar que fas soluciones de Tl implementadas se encuentren alineadas a la
arquitectura. Evidencia: Acta de reunion de comité Tl segin necesidad.
posible-3 menor-2 MODERADO Actualizacion control: PREVENTIVO | 15 | 15 | 15 [ 15 | 25 | 85 posible-3 menor-2 MODERADO

Realizar encuesta de satisfaccion al 20% usuarios de las soluciones tecnologicas y de

Realizar encuestas de satisfaccion del servicio suministrado al 20 % de los usuarios

posible-3 menor-2 MODERADO atendidos con el fin de tomar acciones para mejorar el servicio PREVENTIVO | 15 [ 15 [ 30 | 15 | 15 | 90 posible-3 menor-2 MODERADO

Evidencia: Andlisis de encuestas

Seguimiento al Plan Estratégico de Seguridad y Privacidad e la Informacion (PESI)

posible-3 moderado3 | ALTO mediante informe semestral, en donde se valide el cumplimiento del plan. Evidencia:

Informe semestral

Seguimiento a los cronogramas de desarrollo de software: trimestralmente con el fin de

entregar las funcionalidades en los tiempos establecidos y poder detectar posibles

BAJO demoras y controlarla oportunamente. Este seguimiento se realiza frente a los avances, | PREVENTIVO | 15 [ 15 [ 30 [ 15 [ 25 [ 100 posible-3

cada desarrollador realiza la presentacion de sus prototipos. SOPORTE: Acta de
trimestral

Generar plan de entrada en produccion: para los procesos operativos de gran impacto

que puedan verse afectados conla entrada en produccion de los desarrollos con el fin

de mitigar el impacto a las dreas. Esta actividad se harfa segun las necesidades.

SOPORTE: Acta de plan de entrada en produccion.

Hacer seguimiento a la informacion que no cumple con los estandares de calidad que se

raro-1 moderado-3 MODERADO encuentra alojada las bases de datos de la FCM. Fortalecer las validaciones de cargue DETECTIVO 15 15 20 15 25 90 raro-1

o -

Implementar procedimiento de acceso al sistema que contemple:

Certificacion de seguridad y control de acceso por IP, configuracion firewall.

Politicas de Backupy

Politicas de de usuarios.

‘Acceso a la base de datos por canal dedicado (MPLS). Y Control de acceso al aplicativo a

través de VPN

Mantener las bases de datos y aplicaciones bajo la custodia de una empresa que

garantice la disponibilidad y redundancia de los datos.

Garantizar que la infraestructura de contingencia entre en funcionamiento al 100% en

caso de falla de la infraestructura principal.

PREVENTIVO | 15 | 15 [ 20 | 15 | 25 [ 90 posible-3 moderado-3 ALTO

Insignificante-
1

posible-3 Iins\gm cante-

BAJO

improbable- | ierado-3 MODERADO PREVENTVO | 15 | 15 | 30 | 15 | 25 | 100 improbable- | ierado-3 MODERADO

Insignificante-

BAIO
1

raro-1 moderado-3 MODERADO PREVENTIVO [ 15 | 15 | 30 | 15 | 25 | 100 raro-1 moderado-3 MODERADO

raro-1 moderado-3 MODERADO PREVENTIVO | 15 | 15 [ 28 | 15 | 25 [ 98 raro-1 moderado-3 MODERADO

raro-1 moderado-3 MODERADO PREVENTIVO | 15 | 15 | 30 [ 15 [ 25 | 100 raro-1 mayor-4 ALTO

Etapa de Tratamiento del Riesgo

TRATAMIENTO DEL RIESGO
CRONOGRAMA
ORCIONES PLAN DE MANEJO DEL RIESGO -CONTROL PROPUESTO O ACCIONES A TOMAR JIRODE PLAN DE CONTINGENCIA RESPONSABLE IMPLEMENTACION
DE MANEJO - CONTROL ACCIONES
[ DEPENDENCIA INICIA TERMINA
. . ] ] Informe de la revision y analisis respecto al Direccion de
REDUCIRY Realizar un andlisis del informe del Plan Estratégico de Tecnologias de Ia Informacion - PREVENTO | Plan tetrtétice de Tomelogias de 1 Profesional - Harol eenlopiss deta 011200
EVITAR PETI : Méndez Collo :
Informacién - PET Informacién
Reunion entre las partes del seguimientoy Coordinacion de
REDUCIRY | Seguimiento y gestidn de alertas de Ias obligaciones contractuales y acuerdos de sevicios | pecoen o | gestion de alertas de las obligaciones Profesional -Giselle cestiony arauitectura | 01/1/2021
EVITAR establecidos contractuales y acuerdos de servicios Ivonne Martinez Moreno i
tecnolégica
establecidos
ASUMIR O Profesional - Carlos Felipe | Co°rdinacion de
En construccién de acuerdo con plan de mejoramiento de auditora practicada PREVENTIVO | En construccién ¢ ) P | gestionyarquitectura | 01/1/2021 | 44s61
EVITAR Gémez Chacén i
tecnoldgica
Analisis y accion correctiva sobre Ia -
ASUMIR O Anslisis de la encuesta de satisfaccién de las soluciones tecnoldgicas y de informacién insatisfaccion identificada por medio de la Profesional - Astrid Coordinacién de
gleasy PREVENTIVO por mes , gestion y arquitectura | 01/'1/2021
EVITAR implementadas. encuesta de las soluciones tecnologicasy de | Marcela Baron Bernal )
h - tecnolégica
5 5 Mejoras a la arquitectura tecnoldgica y Coordinacion de
ASUMIR O Anslisis encuestas de satisfaccién del servicio suministrado al 20 % de los usuarios : . Profesional - Eduard - .
. PREVENTIVO | sistemas de informacion a partir del anlisis gestion y arquitectura | 01/'1/2021
EVITAR atendidos con el fin de tomar acciones para mejorar el servicio c Fonseca Tello )
de las encuestas realizadas. tecnoldgica
i ; . ] Informe de la revision y andlisis respecto al ) Direccion de
REDUCIR Y Realizar un anilisis del nforme del Plan Estratégico de Seguridad y Privacidad de la PREVENTIVO | Plan Eatrtéaice do Senuridad y privacidnd Profesional - Harol Teenologias dela oo | asser
EVITAR Informacién - PESI ° Méndez Collo :
de la Informacién - PESI Informacién
Seguimiento a los cronogramas de desarrollo de software: trimestralmente con el fin de -
: ) Coordinacién de
entregar las funcionalidades en los tiempos establecidos y poder detectar posibles Reunion de equipo de trabajo para buscar Coordinador de o
ASUMIR demoras y controlarla oportunamente. Este seguimiento se realiza frente a los avances, PREVENTIVO auip: o Desarrollo de Soluciones 01/'1/2021 44561
: soluciones al tema ° soluciones e
cada desarrollador realiza la presentacién de sus prototipos. SOPORTE: Acta de einnovacién riioet
trimestral

B4 contactosimit@fcm.org.co @ www.fcm.org.co/simit
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Generar plan de entrada en produccién: para los procesos operativos de gran impacto - Profesional del grupo de Coordinacion de
. Etapa de estabilizacién del desarrollo con
ASUMIR O que puedan verse afectados cona entrada en produccin de los desarrollos con el finde | oo o e el e ioas | desarrollojunto con desarrollo de o0 | aaser
EVITAR mitigar el impacto a las dreas. Esta actividad se haria segin las necesidades. SOPORTE: aulp o pi P profesional del drea soluciones e
e fallas y corregirlas. N e
Acta de plan de entrada en produccién. funcional. innovacién
Validar la informacion que s reporta en el sistema de informacién: informe semestral de
casos que no cumplen con los estandares de calidad puestos a través de la mesa de ayuda Validacién de las modificaciones vs las Johann Sebastian Suarez Coordinacién de
ASUMIR por parte de los coordinadores de las zonas concesionadas con el fin de mejorar la DETECTIVO solicitudes de modificacién y sus soportes gestién y arquitectura | 01/'1/2021 44561
. ; - : Arredondo - Profesional !
exactitud y consistencia de la informacién que reposa en la base de datos. SOPORTE: (en construccién) tecnoldgica
Informe semestral
Informe de la revision y analisis de 105 Logs P————
ASUMIR O Realizar andlisis del informe de hosting mensualmente: frente al monitoreo, detecciény de cambios al sistema respecto de las Diana Carolina Jaime ° .
Y . N N PR . PREVENTIVO . " < gestion y arquitectura 01/'1/2021
EVITAR mitigacién de incidentes de seguridad de la informacién e informatica. . modificaciones realizadas (en construccién) Baez - Profesional A
Validar "Riesgo residual” 4
1. Seguimiento a la disponibilidad de los canales seguros Coordinacion de
ASUMIR O 2. Seguimiento a los informes de Hosting enviados por el proveedor del servicio. PREVENTIVO Plan de comunicacién con los terceros Diego Roberto de la Ossa ection y arquitectura | 01/1/2021
EVITAR 3. Seguimiento de caidas del canal y VPN a través de bitacora SOPORTE: Informe de (Operador virtual) en construccion Caraballo - Profesional fec"oléyma“
seguimiento semestral 8
JR— Realizar seguimiento a los acuerdos de niveles de servicio del proveedor a través de Remiti al Plan de recuperacion de desastres | Pedro Antonio Reina Coordinacién de i
visitas semestrales a la data center para validar la alta disponibilidad del servicio DETECTIVO ) gestién y arquitectura | 01/'1/2021
EVITAR ° elaborado por el operador virtual Bohoérquez - Profesional }
SOPORTE: acta de visita tecnolégica

Etapa de Monitoreo y Control

MONITOREO Y CONTROL
ACCION -
PROXIMA PROCESO
REVISION EFECTUADA SOPORTE INDICADOR RESPONSABLE PLAN DE
REVISION ASOCIADO
MANEIO
Revisar Plan Estratégico de Tecnologias de la Informacidn (PETI) para validar ;;:’E'“;::Tz::'e ;"ef:r:s;s ‘::SG‘E:‘;" del ndicador de tablero PETI
el cumplimiento de la estrategia Tl de la entidad en el largo plazo. i i 01/20/2022 | N/A Harol Méndez Collo | N/A Controlado
Informacién (PETI) 20%
Evidencia: informe semestral
- Informe primer semestre 2021
Informes
Informe de gestion d nfraestructura tecnoldgica - Informe semestral de  disponibilidad dela | Informe semestralde impacto de oz0/2022 | wim Giselle vonne WA Controlado
Encuesta de satisfaccion de servicios prestados en calidad de contratista infraestructura tecnologica satisfaccion al usuario. Martinez Moreno
- Encuesta de 6
- o ) . i Indicador de resultado: Actas de
Seguimiento que los productos y servicios de tecnologia estén alineados a la | Acta de reunion comité de Ti segin 2 )
reunién/productos o servicios de Carlos Felipe Gémez
estrategia (sesiones donde se analice temas relacionados con el necesidad. ! ! 01/20/2022 | N/A * N/A Controlado
> don tecnologia entregados * 100 Chacén
procedimiento) Evidencia: Acta No. DTI-ARET-007 100%
) ) Indicador de resultado: Actas de
Seguimiento que las soluciones de Tl implementadas se encuentren Evidencia: Acta de segdn : tos o servicios de Astrid Marcela
&t aue la Pl necesidad ¥ 01/20/2022 | N/A ! N/A Controlado
alineadas a la arquitectura. tecnologia entregados * 100 Barén Bernal
Acta No. DTI-ARET-010
100%
a encuestas de del servicio a120% de - Indicador de impacto: Satisfaccion al
" % Acta andlisis de la encuesta Eduard Fonseca
los usuarios atendidos con el fin de tomar acciones para mejorar el servicio usuario. 01/20/2022 | N/A N/A Controlado
rios aten: Acta No. DTI-ARET-009 Tello
Evidencia: Analisis de encuestas 95%
Revisar lan stratéico d SequridadyPrivaccaddelanformacon ¢e5) | (LT SRS, CORERR SR | e tormes decomplimiento
para validar el cumplimiento de la estrategia de seguridad y privacidad de la 8 8! Y P! 01/20/2022 | N/A Harol Méndez Collo | N/A Controlado
° Ia Informacién (PESI) del PES| anualmente.50%
informacion de la entidad en el largo plazo. Evidencia: informe semestral
- Informe primer semestre 2021
Actas
- Acta reunién seguimiento primer trimestre
2021 N 202801l demeoromiento | (SRR L beraiods
Reuni6n 06/05/2021 - Acta de reunién segundo trimestre 2021 " 01/20/2022 | N/A " N/A Controlado
para desarrollo*100 Soluciones e
No. 2021-02 IPAT 100% innovacién
- Acta 1 seguimiento SIGERP
- Acta 2 seguimiento SIGERP
Solicitud puesta en produccion Formato de control de cambios de los Coordinacion de
Reunion 06/05/2021 Acta de seguimiento: Paso a Produccion sistemas de informacién) indicador de | 100000 | y/a desarollo de WA Controlado
Reportes Transferencias Pendientes y producto. soluciones e
100% innovacion
Informe semestral-1l diciembre 2020: )
, Nimero de mesas de ayuda de
Seguimiento a través de la mesa de ayuda por parte de los coordinadores Informe de atencién de casos de bitécora por A ,
correccion de informacin de base de Johann Sebastidn
de las zonas concesionadas con el fin de mejorar la exactitud y consistencia | medio de la herramienta de mesa de ayuda a ¢ 01/20/2022 | N/A N/A Controlado
. . ; datos por concesionario Suarez Arredondo
de lainformacién que reposa en la base de datos. Ia informacién que no cumple con los Toon
esténdares de calidad 2021
30/04/2021 a traves de correo electronico se
" : envi6 los Informe mensual de hosting: enero )
Realizar andlisis del informe de hosting mensualmentes frente al monitoreo, [ 7y 5% THAle MERUE €8 FOTE SO | Cantidad de incidentes detectados S .
deteccién y mitigacién de incidentes de seguridad de la informacion e i Jcantidad de incidentes materializados | abrilde 2021 | N/A Bl N/A Controlado
(i Informe Mensual de Hosting Mayo-2021 o
Enorme Mensual de Hosting Junio-2021
ot anl et pogs oo | Poreerale d disponiidad gl snvi blego Roberto dela
Seguimiento en la gestion diaria del proceso de operacion de la plataforma. " Qe pong: & de la VPN 01/20/2022 | N/A & N/A Controlado
operacion que componen la plataforma de la 0ssa Caraballo
99.2100%
13/07/2021: Debido a la situacion de actual el pais, respectoa la
emergencia sanitaria, no se pudo llevar a cabo Ia visita al Data Center el
primer semestre vigencia 2021. Sin embargo, segén los informes remitidos
por el concesionario Zenit, la Base de Datos y la aplicacion Simit se porcentaje de disponibilidad del pediro Antonio Reina
encuentra en custodia de la empresa Telmex la cual ha garantizado la Acta de seguimiento servicio. 01/20/2022 | N/A st N/A Controlado
disponibilidad y redundancia de los datos. 100% d
De acuerdo con las especificaciones técnicas exigidas al Data Center se
concluye, que el mismo supera dichas especificaciones técnicas y de
seguridad

Fuente: Libro de Excel denominado: “MAPA DE RIESGOS SEGUIMIENTO | SEM
2021” - EXCEL

Se destaca la administracion de los riesgos y el cumplimiento de reporte del
seguimiento, en general se han monitoreado los riesgos hasta la vigencia 2021
primer semestre para los cuales encontramos todos los riesgos identificados en
estado de CONTROLADO.

Planeacion Del Area

En el desarrollo del presente Ejercicio de Auditoria, se busca evidenciar la gestién
de la Coordinacion en lo referente al cumplimiento de la planeacion efectuada para
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la vigencia 2021, de este modo se procede a verificar en la herramienta Suite Vision
Empresarial, dispuesta para documentar la gestion de cada area, de este modo se
tiene el plan: PAI-2021 DTI, con un cumplimiento de 100%.

FEDERACION o R
\ ’\COLOMBIANA | Slm!t

A continuacion, se plasma imagen con el avance generada del Software Suite:

Plan: 2021-PAI-DTI

@5%‘3}3 Fecha de generacion del reperte: 20/dic/2021 11:51 AM
Responsable del plan: Alejandro Murillo Pedroza
Agrupado por categoria: Mo
Categoria: Todos
Responsable: Todos
Periodo observado: Entre 01/ene/2021 00:00 y 20/dic/2021 11:51

Tarea(s) a terminar en los
30 dias a partir de 20/dic/2021 11:51

proximos :
Agrupar la grafica por: Diario
175 DATOS DE LA PLANIFICACION
5.0
* Fecha inicial Fecha Final Puntos  Presupuesto Tiempo
12.5
10.0 01/enef2021 00:00 20/dic/2021 23:58 17.00 $0.00 0.00 h
7.3 01/enef2021 01/ene/2021
01/ene/2021 00:00
5.0 ! . 00:00 a 00:00 a
Indicadores a 20/dic/2021
2.5 20/dic/2021  20/dic/2021
11:51
0.0 11:51 11:51
Jan-2021 Mar-2021 May-2021  Jul-2021  Sep-2021  Nov-2021
Puntos Alcanzados 16.00 16.00 16.00
Puntos planificados 13.00 13.00 13.00
% de cumplimiento ®  12308% @ 123.08% ® 123.08%
% de avance real 94.12% 94.12% 94.12%
% de avance esperado 76.47% 76.47% 76.47%
% Presupuesto ejecutado (N.D.) (N.D.) (N.D.)
% de tiempo consumido (N.D.} (M.D.) (M.D.)

Cabe destacar que debido a eficacia de la coordinacion en la presentacion
anticipada de algunos de los entregables el avance actual de cumplimiento es del
123% y no se reflejan incumplimientos o extemporaneidades en el periodo
analizado.

Seguimiento Planes De Mejoramiento Abiertos

Para la vigencia analizada revisada la herramienta SVE, no se encuentran planes
de mejoramiento internos y tampoco se alleg6 por parte de la coordinacion alguin
plan, por lo que se infiere que para la vigencia no existen planes de mejoramiento
internos por cumplir.

De este modo los aspectos evaluados en la Auditoria se concluyen a continuacion.

Recomendaciones

El equipo auditor evalué el desempefio y cumplimiento del procedimiento de
acuerdo con la documentacion allegada y concluye teniendo en cuenta los aspectos
abordados en el plan de trabajo, asi.
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Teniendo en cuenta la oficializacion de los nuevos procesos, se recomienda
establecer un cronograma enfocado a ajustar los actuales procedimientos con el fin
de tener una transicion correcta y sin contratiempos a lo incluido en el nuevo
proceso, todo con el fin de establecer un Plan de Accion sin perjudicar la eficiencia
y eficacia demostrada por el area auditada al momento de dar cumplimiento a las
actividades y cumplimientos asignados.

Hallazgos y Observaciones

Al finalizar el proceso no se encontraron hallazgos en el ejercicio de auditoria.

Etapa Socializaciéon

Se procede a enviar el informe a las partes interesadas y se espera comentarios
para socializar y demas situaciones que se propongan.

ANA CAROL MARCELA GONZALEZ SERNA
Jefe Oficina de Control Interno de Gestion (E)

Elabor6: Carlos Alberto Vargas Bermudez — Profesional Oficina de Control Interno de Gestion
Revis6: Ana Carol Marcela Gonzalez Serna - Jefe Oficina de Control Interno de Gestion (E)
Aprob6: Ana Carol Marcela Gonzalez Serna - Jefe Oficina de Control Interno de Gestién (E)
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