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INTRODUCCION

Con el fin de la elaborar, adoptar e implementar los Instrumentos Archivisticos de la Federacién
Colombiana de Municipios - FCM, de conformidad con lo establecido en el Decreto 2609 de 2012
compilado en el Decreto Unico del Sector Cultura 1080 de 2015 y articulado con el Plan Institucional
de Archivos; se hace necesaria la elaboracion e implementacion de la Politica de Documentos
Electronicos contemplado en el Programa de Gestién Documental de la Entidad.

Teniendo en cuenta lo anterior; en la implementacién del PINAR definida a corto, mediano y largo
plazo se determind que para la vigencia 2022 la Politica de Documento Electrénicos se implementara
con recursos de la Federacién Colombiana de Municipios.

1. POLITICA DE GESTION DE DOCUMENTOS ELECTRONICOS

1.1 Objetivo

Establecer las especificaciones técnicas y funcionales necesarias para el disefio, administracion,
almacenamiento, gestiéon , tramite, consulta, protecciéon, conservacion y preservacion de los
documentos electrénicos asi como su interrelacion con los documentos y sus formatos establecidos,
a fin de garantizar su autenticidad, integridad, fiabilidad, confidencialidad y disponibilidad, segun los
criterios definidos en el Decreto 1080 de 2015, 1081 de 2015 y la normatividad aplicable en materia
archivistica de documentos electrdnicos.

1.1.1 Objetivos especificos

e |dentificar los documentos que se producen de forma electrénica en la FCM, teniendo en
cuenta las agrupaciones documentales definidas en las Tablas de Retencién Documental, el
formato en que se producen, su unidad de almacenamiento y el tamafio de estos.

e Promover el uso y manejo responsable de los documentos electrénicos en la FCM, para
garantizar su clasificacién, organizacién y descripcién en el Sistemas de Gestién de
Documentos Electrénicos — SGDEA CEDO.

e Realizar el proceso de parametrizacién del Sistemas de Gestién de Documentos Electrénicos
— SGDEA CEDO para el funcionamiento de los flujos de trabajo de cada dependencia.
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e Garantizar la autenticidad, fiabilidad, integridad, confidencialidad, recuperacién vy
disponibilidad de los documentos electrénicos de archivo.

1.2. Alcance de la Politica

11. La presente Politica de gestién de documentos electrénicos estd integrada en el contexto de la
Federacion Colombiana de Municipios - FCM para el desempefio de sus actividades. En particular, esta
politica esta integrada en el marco general de gestion de documentos de la entidad, con
independencia del soporte en el que se encuentren materializados dichos documentos.

12. Esta Politica de Gestion de Documentos electrdnicos tiene por objeto establecer el conjunto de
criterios comunes asumidos por la Federaciéon Colombiana de Municipios — FCM, asi como
documentar los mismos, en relacién con la gestidon de los documentos y los expedientes producidos o
custodiados por éste.

13. Esta Politica persigue garantizar la disponibilidad e integridad de los metadatos minimos
obligatorios (metadatos de contenido, contexto y estructura) para asegurar la gestién, recuperaciény
conservacion de los documentos y expedientes electrénicos de la FCM.

14. En particular, se integrard con la politica de seguridad de la informacion que establece la
1SO27001, puesto que los documentos electrdnicos se van a manejar mediante sistemas a los que les
es aplicable lo previsto en dicha norma.

1.3.1. Periodo de validez

17. La presente Politica de gestion de documentos electrénicos entrard en vigencia en la fecha de
expedicién y serd vélida mientras no sea sustituida o derogada por una politica posterior, otorgandose
un periodo de tiempo (transitorio) en el cual convivan las dos versiones (sistemas), que permita
adecuar las herramientas o aplicativos de gestion de documentos electrénicos usados en la Federacion
Colombiana de Municipios - FCM a las nuevas especificaciones y necesidades de la FCM.

18. Este periodo (transitorio) de tiempo deberd indicarse en la nueva versién de la politica, pasado el
cual sélo sera valida la version actualizada.
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1.4 Roles y responsabilidades

1.4.1. Actores

20. Los actores involucrados en los procesos de gestién documental contemplados en la presente
politica seran como minimo los siguientes:

1. Laalta direccion, que aprobara y otorgara impulso a la politica, correspondera a los siguientes

actores:

e Direccidn Ejecutiva.

e Direccién de Gestion Técnica y Fortalecimiento Institucional.
e Direccién Nacional SIMIT.

e Direccién de Tecnologias de la Informacién.

e Secretaria General

2. Losresponsables de procesos (grupos) de gestion, que aplicaran la politica en el marco de los
procesos a su cargo.

3. Corresponde esta responsabilidad a las personas titulares de los érganos directivos que tienen
atribuida por norma la funcién a la que responden los diferentes procesos.

4. El personal responsable de la planeacidn, implementacion y administracion del programa de
tratamiento de documentos y sus operaciones, cualificado, dedicado e instruido en gestion y
conservacion documental y que participa en el disefio, implementacion y actualizacion de los
sistemas de gestién y conservacién documental de la FCM.

5. El personal relacionado en tareas y actividades de gestion de documentos electrénicos, que
aplicara lo establecido en la politica a través del programa de tratamiento implantado.

1.4.2. Responsabilidades

1.4.2.1. La alta direccion

21. La Alta direccion de la entidad integrara la politica de gestion de documentos con el resto de las
politicas de la Federacion Colombiana de Municipios - FCM. Asimismo, debera ser consciente de los
riesgos que supone una gestion inadecuada de sus documentos.
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22. La Alta direccion a partir de los principios como enfoque al ciudadano, liderazgo y responsabilidad,
toma de decisiones basada en la evidencia, empoderamiento del personal, enfoque sobre procesos,
enfoque sistematico de la gestidon y mejora continua, trata de:

e Conseguir coherencia y articulacion en las operaciones para toda la organizacion;

e Asegurar que los procesos del negocio sean transparentes y comprensibles;

e Garantizar a los ciudadanos, los entes reguladores que los documentos se gestionan
apropiadamente.

Para la consecucién de estos objetivos, la Alta direccion debe:

e Establecer, mantener y promover la politica y objetivos de gestion documental para
incrementar la conciencia, motivacién y cumplimiento de la organizacion.

e Asegurar que las responsabilidades y competencias de la gestion de documentos estan
definidas, asignadas y comunicadas a toda la organizacion.

e Asegurar que se establece, implementa y mantiene una politica de gestidn efectiva y eficiente
para alcanzar los objetivos de la FCM.

e Asegurar la disponibilidad de los recursos y capacitacién necesarios para apoyar y mantener
dicha politica.

e Revisar la politica periédicamente y decidir e impulsar las acciones de mejora precisas.

1.4.2.2. Los responsables de procesos de gestion

23. Los "responsables de procesos de gestién" aplicaran la politica de gestion de documentos en el
seno de la organizacion, y garantizaran el ejercicio de los derechos reconocidos a los ciudadanos.
Asimismo, adoptaran las medidas necesarias para la difusion de la politica de gestién de documentos
electronicos y de los procedimientos relacionados con la gestion documental entre todo el personal a
Su cargo, para que conozcan las normas que afecten al desarrollo de sus funciones.

24. Asimismo, los responsables de procesos de gestién determinardn sus necesidades en cuanto a
periodos temporales de uso de la informacion, contribuyendo asi a la elaboracién de las normas de
conservacion de las series documentales que son fruto de los procesos que gestionan.

1.4.2.3. Responsables de la planificacion, implementaciéon y administracion del
programa de tratamiento de documentos
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25. La categoria de personal responsable de la planeacidon, implementacién y administracién del
programa de tratamiento de documentos y sus operaciones incluye tanto a los archivistas y expertos
en gestion documental como a los administradores de sistemas. Los profesionales de la gestién de
documental son responsables de todos los aspectos relacionados con ella, incluidos el disefio, la
implementacion y el mantenimiento de los sistemas de gestion, asi como de la formacién de usuarios
en dicha materia y en las operaciones que afecten a las practicas individuales.

26. Adicionalmente, también forman parte de esta categoria los administradores de sistemas, quienes
son responsables de garantizar que toda la informacion sea precisa y legible y que esté a disposicion
del personal autorizado para acceder a ella siempre que se necesite. Los archivistas y expertos en
gestion documental, en colaboracion con los responsables de los procesos de gestion, llevan a cabo la
identificacion y valoracién documental, establecen los cuadros de clasificacion y las normas de
conservacion de las diferentes series documentales que posteriormente seran evaluadas por las
autoridades archivisticas y participan en la planeacion e implementacién de las politicas y los
procedimientos de gestion de documentos.

1.4.2.4. El personal implicado en las tareas de gestion

27. El personal a cargo de las tareas de gestion, categoria que incluye a todos los empleados,
funcionarios y servidores no encuadrados en las categorias anteriores, son responsables de mantener
los documentos de archivo de forma precisa y completa sobre sus actividades, de hacer un uso
apropiado de los sistemas de informacion que tratan documentos electrénicos, y de suministrar la
informacién requerida por el Sistema de Gestion Documental a efectos de trazabilidad o cumplimiento
de normativo.

1.5. Procesos de gestion documental

28. Los procesos de gestién que generen documentos y expedientes electrénicos de la FCM debe
aplicar esta politica y el programa de tratamiento de documentos electrénicos que garantice su
materializacion. Las caracteristicas y funcionalidades de los sistemas de gestién de documentos se
definen a continuacién, aclarando previamente que la gestion de documentos electréonicos debe
comprender dos momentos:

o Un primer momento, en el que los documentos no han alcanzado su cierre o estado
definitivo del trdmite. En esta etapa, los documentos son objetos dindmicos de
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informacion, creados mediante diversas aplicaciones, admiten versiones y cambios y
estd previsto que su informacion sea compartida. Se controlan y gestionan mediante
Sistemas de Gestion de Documentos Electrénicos de Archivo (SGDEA - CEDO), si bien
estas funciones también pueden llevarse a cabo, en la practica, por las propias
aplicaciones de gestion de procedimientos.

En un segundo momento, los documentos han alcanzado ya su forma definitiva, se
han integrado en sus respectivos expedientes o agregaciones documentales, han sido
provistos de mecanismos que aseguran su autenticidad e integridad, de manera que
son inalterables, salvo, en caso, para afadirles metadatos de gestidén y conservaciéon
0 para corregir errores, y se gestionan mediante Sistemas de Gestion de Documentos
Electrénicos de Archivo (SGDEA - CEDO).

29. Se recogen a continuacién las caracteristicas y funcionalidades bdsicas que deben tener los

sistemas de gestiéon de documentos.

d.

SGDE - Sistema de Gestion de Documentos Electrénico. Siguiendo las
especificaciones de MoReq-2, un SGDE estd orientado basicamente al control,
almacenamiento y gestion de la documentacion de los archivos de oficina y tiene las
siguientes caracteristicas:

Permite la modificacién de los documentos.

Permite la existencia de varias versiones de los documentos.

Puede permitir el borrado de los documentos por parte de sus propietarios.
Puede incluir controles de retencién de los documentos.

Puede incluir estructuras de almacenamiento de los documentos, bajo el control
de los usuarios.

o Estd orientado de manera inicial a dar soporte a la gestion diaria de los
documentos para el desarrollo de los procesos de la FCM.

O O O O O

SGDEA. Un SGDEA - CEDO, por el contrario, se caracteriza por lo siguiente:

o Impide que los documentos de archivo sean modificados.

o Sélo permite la existencia de una versién final de los documentos.

o Impide el borrado de los documentos salvo en determinadas circunstancias
estrictamente controladas.

o Debe incluir controles de retencién rigurosos.
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o Debe incluir una estructura de organizacion de los documentos rigurosa, el
cuadro de clasificacién, mantenida por un administrador.

o Puede dar soporte al trabajo diario, pero estd dirigida primariamente a
proporcionar un repositorio seguro a los documentos fruto de los procesos de la
FCM.

30. Ademads, el SGDEA - CEDO debe permitir gestionar las TRD — Tablas de Retenciéon Documental,
seleccionar de modo automatico expedientes y documentos para llevar a cabo las acciones
dictaminadas para su serie documental, asi como detectar aquellos documentos que, por sus
circunstancias, deban ser objeto de acciones especificas de conservacién. Asimismo, debe poder
gestionar el acceso a los expedientes y documentos mediante listas y perfiles de usuario, asi como
disponer de sistemas de seguimiento y control de las acciones que se realicen sobre los documentos
y expedientes.

31. De las caracteristicas mencionadas anteriormente se desprende que un SGDE corresponde a un
archivo de oficina, mientras que el SGDEA - CEDO alberga documentos y expedientes en sus versiones
finales, es decir, en fase de archivo central. Partiendo de la normativa vigente, debe determinarse las
condiciones en que debe producirse la transferencia de documentos entre los sistemas o subsistemas
si existen.

32. Sin embargo, en el momento actual se dan algunas particularidades que han de tenerse en cuenta:

o No es posible establecer una frontera clara entre los distintos sistemas de gestion de
los documentos existentes en la FCM, ya que un mismo sistema alberga documentos
de archivo y documentos aun no definitivos.

o Esfrecuente que los controles propios de un SGDEA de cara a la integridad y control
de acceso a los documentos no los proporcione un sistema de gestidn, sino las propias
aplicaciones de gestion.

33. En consecuencia y de modo transaccional, se propone que el sistema de gestién de documentos
electrénicos de archivo (SGDEA - CEDQO) comience en la fase de Archivo Central, momento en que los
expedientes y documentos que se transfieran al mismo deben tener implementados, al menos, los
metadatos obligatorios que estan definidos por la FCM para la transferencia con cambio de custodia.

Esto no obsta para que determinadas aplicaciones que se utilicen al interior de la FCM, mediante las
cuales se hace gestion o son SGDE puedan necesitar implementar utilidades del SGDEA (sellado,
cambios de formato, firmas electrénicas, etc.), debido a que los expedientes resultantes de los
procedimientos que tramitan en razén de sus funciones puedan tener un periodo de vida activa que
haga necesaria la aplicacidn de politicas de conservacion a mediano o largo plazo.
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34. Dicho programa de tratamiento se aplicara de manera continua sobre todas las etapas o periodos
del ciclo de vida de los documentos y expedientes electronicos para los que se garantizard su
autenticidad, integridad, confidencialidad, disponibilidad y trazabilidad; permitiendo la proteccion,
recuperacion y conservacion fisica y légica de los documentos y su contexto.

35. En el futuro se tendera en la medida de lo posible en la FCM al uso de las mismas aplicaciones de
gestion documental (SGDEA — CEDOQ), en funcidén de la que se determine de maxima utilidad para los
objetivos misionales y de mayor grado de interoperabilidad.

1.5.1. Captura

37. Es necesario precisar el significado del término "captura" de acuerdo con la documentacién oficial

existente. Paraell

0, se tienen en cuenta las siguientes definiciones:

El término "captura" se define en el vocabulario del Modelo de requisitos para la
implementacion de un sistema de gestion de documentos electrénicos de archivo
como: que "El SGDEA debe permitir la definicion y parametrizacién de formatos de
captura y el mantenimiento de los mismos, teniendo en cuenta las necesidades del
negocio, los estandares, formatos abiertos y formatos recomendados por el AGN."
Asimismo, la Norma Técnica de Interoperabilidad que se aplica a la gestién de
documentos aplica este término para identificar uno de los procesos de gestion
documental a que hace referencia su apartado VI, indicando que este proceso
"incluird el tratamiento de los metadatos minimos obligatorios definidos en la Norma
Técnica de Interoperabilidad de Documento Electrénico".

La Guia de aplicacién de esta Norma Técnica identifica diversas fases en la gestidn de
los documentos electrénicos que constituyen su ciclo de vida. La captura es la primera
de ellas y se describe en estos términos:

"Fase de captura. Posterior a la propia creacion o produccion del documento, bien por
parte de un ciudadano o internamente en una organizacién, la captura supone su
incorporacion al sistema de gestion de documentos de una organizacién.

Lhttps.//www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5 Consulte/Recursos/Publicacionees/ModeloDeRequisitosSistema

DeGestionElectronicos.pdf
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La captura del documento en el sistema de gestion de documentos de la FCM incluiria
los procesos de registro e incorporacion de los documentos en el sistema de gestién
de documentos de la organizacion, y, como accion de especial relevancia, incluiria la
asignacién de los metadatos vy, si procede, la firma del documento por parte de la
organizacion (por ejemplo, un sello electrénico por parte de una organizacién en un
Registro de Entrada). Esta captura del documento puede venir precedida por una
digitalizacion o por un proceso de conversion de formato del documento, en caso
necesario".

La guia de Gestién de Documentos y Expedientes Electrdnicos, al entrar a detallar los procesos de
gestion de documentos explica la naturaleza del proceso de captura de los mismos, cuya funcionalidad
radica en dotarlos de un identificador Unico y sefialar su entrada en el SGDEA, a la vez que " proceso
de obtener un documento a partir de soporte fisico como, por ejemplo, haciendo uso de la
digitalizacion o haciendo uso de algun dispositivo como un fax o software especifico como un servidor
de correo electrdnico y enlazarlo a una serie o subserie dentro del SGDEA . Esto se consigue mediante
la asignacién de los metadatos minimos obligatorios definidos en el decreto 2609 de 2012 articulo
307",

La captura de un documento electrénico, ademas, y siguiendo la mencionada guia de Gestién de
Documentos y Expedientes Electrénicos, se completa con otros procesos y operaciones de gestion de
documentos, tales como el registro, la clasificacion o su inclusién en un expediente electrénico, Para
lo cual se deberan tener en cuenta los siguientes aspectos:

1. Par digitalizar documentos en papel, se deberd usar escdner automatico para la captura
digital, teniendo en cuenta una resolucién entre 200 dpiy 600 dpi, para lo cual se tendra como
criterio que los documentos en excelente estado de conservacion se digitalizaran a 200 dpi y
se ira aumentando la resolucién en la medida que los documentos presenten problemas de
conservacion o contraste.

2. Escala de grises para documentos manuscritos, mecanografiados, impresos en equipo de
matriz de punto y/o impresos sobre papeles de colores.

3. En caso de digitalizarse documentacion con caracteristicas heterogéneas, se puede utilizar la
profundidad de acuerdo con el tipo de documento.

4. Color cuando la documentacién posea informacién relevante que se encuentre en colores,
ejemplo en mapas.

5. Realizar el control de calidad al 100% de las imagenes, para garantizar la legibilidad e
integralidad de la imagen.

2 https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=50958

Somos REFERENTES DEL EMPODERAMIENTO Y DESARROLLO MUNICIPAL



https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=50958

Proceso: Gestion Administrativa CODIGO DOC-SG-GA-12

r\ FEDERACION Procedimiento: Administracion y Disposicion Final de | \ERSION: V.2
\ 9' COLOMBIANA Documentos
DE MUNICIPIOS \ . FECHA: 28/02/2022
POLITICA DE GESTION DE DOCUMENTOS
ELECTRONICOS PAGINA 12 de 24

6. A qué documentos capturados se aplicarian tecnologias de reconocimiento de caracteres e
imagenes.

En la misma guia también se menciona que para los momentos de creacion, recepcién o captura de
documentos, homologando los contenidos a la FCM deberd definir:

1. La secuencia de acciones, actividades, tareas y roles que conforman el procedimiento de
creacion, recepcién o captura de los documentos electrénicos.

2. Definir formatos y tipos de documentos aceptados a través de los canales oficiales.

3. Definir el esquema de metadatos para los procesos de creacién, recepcion o captura.

4. Definir los mecanismos tecnoldgicos, archivisticos y juridicos para asegurar la integridad,
autenticidad y disponibilidad de los documentos creados, recibidos o capturados.

5. Nombrar los documentos electrénicos con una estructura semantica apropiada que facilite su
organizacion.

38. Lo descrito hasta aqui acerca del proceso de captura de documentos parece claro, por la forma
sucinta en que ha sido desarrollado, teniendo en cuenta que el SGDEA de la FCM incorpora un
documento para su gestion, esto es, empieza a existir, es identificado de forma univoca y es
acompafiado de los metadatos que lo dotan de contexto de creacién y gestion.

39. Se mencionan, ademas, otros procesos conexos, que pueden darse o no, y que completarian el
proceso de captura, tales como el registro y la clasificacién de los documentos, o su vinculacién con
un expediente electronico.

40. Este concepto de captura da por sentado que el proceso tiene lugar en un escenario en el que:

La organizacion tiene operativo un SGDEA

El SGDEA otorga cobertura a toda la FCM

La operacion de registro es independiente de la captura, ya que puede darse o no.

Si la operacién de registro del documento se da, se produce en el propio seno de la
organizacion que lo va a gestionar mediante su SGDEA.

O O O O

1.5.1.1. Fechade captura

41. Definir con precisién que el concepto de captura va mas alld de la mera discusion terminoldgica,
sobre todo desde el momento en que se tiene que concretar el asignar uno de los metadatos
obligatorios del documento electrénico: Fecha Captura.

42. Al hablar de captura, por tanto, deberia determinarse, en primer lugar, si se estd hablando de un
proceso, como asi parece, o de una accién u operacion (se habla de punto de captura).
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43. Por otra parte, debe tenerse en cuenta que la operacion de registro puede:

e Tener o no lugar, es decir, no todos los documentos administrativos que se capturan son o
tienen que ser registrados.

e Tener lugar con caracter previo a la captura del documento (registro de entrada)

e Tener lugar con caracter sucesivo a la captura del documento (registro de salida)

44. Razones por las que las operaciones de captura y registro administrativo de documentos, a
nuestro juicio, deberian desligarse.

45. Esto nos lleva de nuevo a la discusién de los valores a asignar en los metadatos de documento, asi
como del érgano (crea o captura el documento) y fecha de captura.

46. Nuestra propuesta es que la captura tecnolégica o instrumental del documento (digitalizacion de
este) es diferente de su captura documental por el SGDEA (entrada en el SGDEA de la FCM) y se puede
dar en la misma fecha o en fecha diferente, siendo la fecha de captura la de incorporacién al SGDE.

47. Consecuentemente con este enfoque, la dependencia que captura no tiene por qué ser
necesariamente la que digitaliza y registra, sino que lo es el titular del SGDEA que lo va a identificar de
forma univoca, a incorporar a sus procesos de gestion y a proporcionarle todas las garantias juridicas
necesarias a lo largo de las fases de su ciclo de vida en que se va a responsabilizar de su conservacion.

48. Los documentos electrénicos capturados seguiran la siguiente codificacion:

49. A titulo orientativo y como recomendacion, se sefialan a continuacién aquellos metadatos
minimos obligatorios definidos en el decreto 1080 d 2015 articulo 2.8.2.7.9. Metadatos minimos de
los documentos electrénicos de archivo®, que podrian completarse en el momento de la captura del
documento, cuyos valores serian dificiles o imposibles de recuperar en fases posteriores de la gestion
documental.

Metadato ‘ Punto de captura (GD) ‘ Cualquier momento
Identificador X
Organo X
Fecha de X
captura

3 https://www.funcionpublica.gov.co/eva/qgestornormativo/norma_pdf.php?i=76833
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Origen X
Estado de X
elaboracién
Formato X
Tipo X
documental
Tipo de firma X
Origen de la X
copia

1.5.2. Registro - Radicacion

51. A los efectos de la presente Politica de Gestion de Documentos Electrdnicos, se entiende por
Registro el proceso de control mediante la correspondiente inscripcién “registro” de los documentos
generados o recibidos por las dependencias de la Federacion Colombiana de Municipios - FCM. De
conformidad con el acuerdo 060 de 20014, refiriéndonos al registro de Comunicaciones oficiales, esta
norma determina que: “Es el procedimiento por medio del cual, las entidades ingresan en sus sistemas
manuales o automatizados de correspondencia, todas las comunicaciones producidas recibidas,
registrando datos” tales como:

Nombre de la personay / o Entidad Remitente o destinataria,
Nombre o cédigo de la(s) Dependencia(s) competente(s),
NUmero de radicacion,

Nombre del funcionario responsable del tramite,

Anexos y

Tiempo de respuesta (Si lo amerita), entre otros.

O O 0O O O O

El mencionado acuerdo confirma que las dependencias de la FCM llevaran un registro general en el
gue se hara el correspondiente asiento de todo escrito o comunicacion que sea presentado o que se
reciba en cualquier unidad administrativa, este registro de un documento consiste en la introduccién
de una breve informacion descriptiva con los datos basicos del documento entrante o saliente.

54. La competencia en relacion con el Registro Electrénico de las comunicaciones entrantes y salientes
de la Federacion Colombiana de Municipios — FCM, se rigen por la normatividad vigente que para el
caso desarrolla el Archivo General de Nacion, en el marco de la Ley 594 de 2000.

4 https://normativa.archivogeneral.qov.co/acuerdo-060-de-2001/?pdf=404
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55. El registro electréonico de la FCM se realizara conforme a lo previsto en el Acuerdo 060 de 2001
y/o por la normativa que se encuentre vigente en el futuro. El sistema de informacion que soporta el
registro electrénico garantizara la constancia de cada asiento que se practique y de los datos que
deben figurar en el mismo. De igual forma, el registro electrénico emitird automaticamente una traza
del proceso generado electronicamente, que se puede apoyar en una firma electrénica con los
requisitos determinados en la guia técnica de gestién de documentos y expedientes electrénicos® que
indica que “La firma digital se configura como un valor numérico que se asocia a un mensaje de datos
y permite determinar que dicho valor ha sido generado a partir de la clave originaria, sin modificacion
posterior. La firma digital se basa en un certificado seguro y permite a una entidad receptora probar
la autenticidad del origen vy la integridad de los datos recibidos”.

1.5.2.1. Documentacién en soporte papel

57. Todo documento en soporte analdgico (papel) que se presente en las dependencias u oficinas
administrativas de la FCM deberd producir un asiento de registro y la copia de dicho registro se
devolverd al interesado (ciudadano) con el correspondiente acuse de recibido que acredite la
presentacion del mismo, salvo que no pudiera obtenerse en el momento, en cuyo caso se deberd
estampar en dicha copia un sello de registro (radicado) en el que figure la fecha de entrada del
documento.

58. Recibida la documentacion en la FCM se procedera a realizar el asiento del registro, con los
metadatos solicitados por el SGDEA — CEDO de conformidad con la informacion disponible para este
tramite en la ventanilla de correspondencia.

60. Todos los documentos en soporte papel (analdgicos) presentados en las oficinas de la FCM para
registro (radicacion) podran ser digitalizados con el fin de obtener una copia electrénica, que permita
realizar el tramite de acuerdo con lo previsto la circular externa 005 de 2012 expedida por el AGN,
gue indica que “El término "digitalizacién" se asocia con el de desmaterializacion, entendida ésta como
"el proceso por medio del cual un documento de papel o en cualquier otro formato analogo es
transformado a un formato digital'. Podemos entender en sentido lato la desmaterializacién, como un
método por el cual la informacién contenida en un medio fisico de lectura analégica es convertida por
medios electronicos o similares (particularmente a través del uso del lenguaje binario) a un formato
electrdénico, de manera que la informacion asi reproducida sélo puede ser accesible por intermedio
de un dispositivo computacional o similar”. Este marco permite que para tener el fin probatorio de los

Shttps: www.archivogeneral.qov.co/sites/default/files/Estructura_Web/5 Consulte/Recursos/Publicacionees/DocumentoQficial V1GuiaDoc
umentoYExpedienteElectronico Nov2017.pdf

Somos REFERENTES DEL EMPODERAMIENTO Y DESARROLLO MUNICIPAL


https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/DocumentoOficial_V1GuiaDocumentoYExpedienteElectronico_Nov2017.pdf
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/DocumentoOficial_V1GuiaDocumentoYExpedienteElectronico_Nov2017.pdf

Proceso: Gestion Administrativa CODIGO DOC-SG-GA-12

r\ FEDERACION Procedimiento: Administracion y Disposicion Final de | \ERSION: V.2
\ 9' COLOMBIANA Documentos
DE MUNICIPIOS \ . FECHA: 28/02/2022
POLITICA DE GESTION DE DOCUMENTOS
ELECTRONICOS PAGINA 16 de 24

documentos y mantener el vinculo archivistico, se provea como lo estipula la mencionada circular 005
de 2012 una digitalizacién con fines archivisticos®.

61. Se exceptuan de lo previsto en el parrafo anterior los siguientes supuestos:

o Lossobres cerrados presentados en las oficinas de la FCM para el registro en el SGDEA
— CEDO que contienen licitaciones publicas o privadas, en desarrollo de
procedimientos de contratacion publica o privada, que no se abrirdn, ni escanearan.
La FCM desarrollard un procedimiento tipico para esta actividad que atendera la
normatividad vigente en la materia.

o Otras excepciones especificas que puedan existir en cada proceso de la FCM.

En estos casos, los documentos deberan ser remitidos por el proceso de gestion documental de
manera inmediata a sus destinatarios, en sobre cerrado.

62. El procedimiento de digitalizacion se llevard a cabo en cualquier caso cumpliendo las
especificaciones de las normas técnicas de digitalizacion expedidas por el AGN, de documento
electrénico, y en particular, el protocolo de digitalizacion con fines probatorios expedido por el mismo
ente rector’.

1.5.3. Clasificacién

1.5.3.1. Criterios de formacién de expedientes electrénicos y agrupaciones de documentos

66. Los expedientes electrénicos y la correspondiente configuracion de series y subseries de
documentos electronicos producidos por la FCM atenderdn a los siguientes criterios de formacién:

A. Expedientes electronicos:

Los Documentos Electronicos se definen como la informacién generada, enviada, recibida,
almacenaday comunicada por medios electrénicos, dpticos o similares (Congreso de Colombia, 1999),
por lo cual pueden existir diferentes clases dependiendo de diferentes criterios como son (Ministerio
de las Tecnologias de la Informacion y la Comunicacién. Archivo General de la Nacion. Departamento
Administrativo de la Funcién Publica:

6 Circular-Externa-5-de-2012-Archivo-General-de-la-Nacién-Gestor-Normativo (funcionpublica.gov.co)
7 Protocolo-Digitalizacién-Documentos-Fines-Probatorios AGN.pdf (adapting.com)
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Por su forma de creacion: se divide en documentos nativos electronicos, cuando han sido elaborados
desde un principio en medios electronicos y permanecen en estos durante toda su vida o documentos
electrdnicos digitalizados, cuando se toman documentos en soportes tradicionales (como el analégico
o papel) y se convierten o escanean para su utilizacion en medios electrénicos.

Por su origen: pueden ser hechos por la administracion publica o presentados por los ciudadanos,
empresas u organizaciones.

Por su forma y formato: Por su forma documental o formato en el que se produce, ya que encontramos
documentos ofimaticos, cartograficos, correos electronicos, imagenes, videos, audio, mensajes de
datos de redes sociales, formularios electrénicos, bases de datos, entre otros.

En este sentido, en la Federacién Colombiana de Municipios - FCM se han producido, se producen y
seran producidos gran cantidad de documentos electrénicos en torno a las actividades diarias del
desarrollo administrativo y misional de la entidad, los cuales pueden ser definidos de la siguiente
forma (Ministerio de las Tecnologias de la Informacion y la Comunicacién. Archivo General de la
Nacién. Departamento Administrativo de la Funciéon Publica.):

o Documentos Ofimdticos: Documentos de procesadores de texto, hojas de calculo, graficos,
etcétera, que son producidos con distintos programas o paquetes de software y en diferentes
versiones de un mismo software.

o Correos Electrénicos: Es un servicio que nos permite enviar mensajes a otras personas de una
forma rapida y econdmica, facilitando el intercambio de todo tipo de archivos, dando clic en
el enlace “adjuntar” que aparece en pantalla. Los documentos que se adjuntan comienzan a
ser nombrados documentos electrénicos de archivo, debido a que incorporan informacién de
alto valor que sirve de soporte y evidencia para las entidades. Constituye un tipo de
documento en el que con mayor frecuencia se incluyen datos de gran valor documental.

o Imagen, videos y Audiovisual: Documentos producidos en software de captura de imagen,
video o audio y permiten reproducir hecho o acciones.

o Mensajes de datos generados mediante redes sociales: Documentos generados en las redes
sociales oficiales de la entidad como: Twitter, Facebook, entre otros.

o Formularios Electrénicos: Formatos que pueden ser diligenciados por los ciudadanos para
realizar tramites en linea. Por ejemplo: “Formularios de contacto” o “Formularios para
peticiones, quejas y reclamos”.

o Bases de datos: Coleccion datos afines, relacionados entre siy estructurados de forma tal que
permiten el rdpido acceso, manipulacion y extraccion de ciertos subconjuntos de esos datos
por parte de programas creados para tal efecto o lenguajes de busqueda rapida.

o Pdginas web: Una pagina web estd compuesta principalmente por informacién (texto y/o
modulos multimedia), asi como por hipervinculos. Ademas, puede contener o asociar datos
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sobre el estilo que debe tener y como debe visualizarse y también aplicaciones “embebidas”
con las que se puede interactuar para hacerlas dindmicas.

Sin embargo, es necesario que la FCM en el cumplimiento de las funciones administrativas de la
Entidad, la misma esta produciendo una cantidad importante de documentos electrdnicos los cuales
guedan almacenados en las unidades de red, en la nube como “Microsoft SharePoint” otros
documentos se almacenan en los servidores locales de la Entidad y gran parte de esta produccion
documental queda almacenada en el SGDEA — CEDO —, sin embargo de estos documentos solo una
parte puede ser considerada documentos electrénicos de archivo, los cuales deben ser gestionados
teniendo en cuenta los principios archivisticos garantizando su gestidn, recuperacion, preservacion y
disposicién a largo plazo.

Teniendo en cuenta lo mencionado anteriormente sobre los documentos electrénicos de archivo,
estos son el registro de informacion generada, recibida, almacenada y comunicada por medios
electrénicos, que permanece en estos medios durante su ciclo vital; es producida por una persona o
entidad debido a sus actividades y debe ser tratada conforme a los principios y procesos archivisticos
(Archivo General de la Nacién, 2001).

En ese sentido, los documentos son evidencias que las personas dejan como prueba y testimonio de
sus actividades reflejando la forma en que fueron realizadas (Alcaldia Mayor de Bogota.); por lo cual
para que un documento electrdnico sea considerado como documentos electréonicos de archivo debe
cumplir con las siguientes caracteristicas:

o Contenido estable8. El contenido del documento no cambia en el tiempo: los cambios deben
estar autorizados por el responsable de la serie o subserie documental o en su defecto por
los responsables del proceso de gestion documental de la FCM, de forma que, al ser
consultado cualquier documento siempre otorgue el mismo resultado.

o Forma documental fija. Se define como la cualidad del documento de archivo que asegura
gue su contenido permanece completo y sin alteraciones, a lo largo del tiempo, manteniendo
la forma original que tuvo durante su creacion.

o Vinculo archivistico. Los documentos de archivo estan vinculados entre si, por razones de la
procedencia, proceso, tramite o funcién y por lo tanto este vinculo debe mantenerse a lo
largo del tiempo, a través de metadatos que reflejen el contenido, el contexto y la estructura
tanto del documento como de la agrupacion documental a la que pertenece (serie, subserie
o expediente).

8 Ley-527-de-1999-Gestor-Normativo (funcionpublica.gov.co)
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o Equivalente Funcional. Cuando se requiera que la informacion conste por escrito, ese
requisito quedara satisfecho con un mensaje de datos, si la informacion que éste contiene es
accesible para su posterior consulta.

o Cardcter Seriado: tiene relacion con el cumplimiento o ejecucién de una funcion,
procedimiento y/o trdmite, lo cual ocasiona que se produzca un documento de caracteristicas
similares.

o Unicidad: por regla general, los documentos de archivo son Unicos toda vez que se producen
en un momento Unico y especifico que no se puede repetir, adicionalmente, la informacién
gue contienen no se repite en otro documento.

o Objetividad: registran hechos sin afiadir o utilizar elementos de critica, subjetividad o de
valoracién, por ejemplo, la minuta de un contrato establece reglas fijas sin interpretaciones
personales.

Teniendo en cuenta la conceptualizacién establecida por el Archivo General de la Nacién y el
Ministerio de las Tecnologias de la informacién y las comunicaciones — MINTIC, que define diferencias
entre las definiciones de documento electréonico y documento electronico de archivo, aquellos
documentos que se presentan en soportes nativos electrénicos (archivos ofimaticos, bases de datos
entre otros) o digitalizados mediante técnicas de reproduccion, independiente de su forma o formato,
producidos en cumplimiento a las funciones, procesos, procedimientos y planes institucionales de la
FCM o se encuentren reflejados en las Tablas de Retencién Documental TRD y Tablas de Valoracion
Documental TVD, que cumplan con las caracteristicas de: contenido estable, forma documental fija y
vinculo archivistico y que adquieran un valor administrativo, legal, cientifico histérico técnico o cultural
para la FCM; serdn declarados como documentos electronicos de archivo.

Elementos del expediente electronico

Teniendo en cuenta lo establecido en el Acuerdo 003 de 2015° en su articulo 9, el expediente
electrénico debera estar integrado de los siguientes elementos:

Documentos electrénicos de archivo

Foliado electrénico

indice electrénico

Firma del indice electrénico

Metadatos o informacién virtual contenida en ellos.

O O O O O

9 ACUERDO 003 DE 2015 (archivogeneral.gov.co)
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llustracién X Elementos del expediente electrénico
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Indice Electronico

Fuente: “Guia para la gestion de documentos y expedientes electrénicos del AGN”

Para la conformacion de expedientes hibridos, se deberan conformar desde el SGDEA - CEDO en el
que se referencie el soporte y formato para que se refleje la integridad del expediente en el indice
Electronico del expediente garantizando los componentes de la seguridad de los documentos

electronicos.

o El foliado electrénico consiste en la asociacion de un documento electrénico a un indice
electrénico en un mismo expediente electronico con el fin de garantizar su integridad, orden

y autenticidad.

o El indice electrénico para los expedientes electronicos de la FCM deberd contener los

siguientes metadatos:

Tabla X Metadatos del indice Electrénico

METADATO TIPO Y DESCRIPCION
Seleccién — Editar y desvincular — accién ejercida sobre el documento
# contenido en el expediente
| Automatico — interno del sistema
Radicacién Automatico — Numero de radicado del documento
Automatico - Nombre del documento relacionado en el asunto del formulario
Nombre de elaboracién de documento electrénico

Tipo documental

Automatico — Acorde a la seleccion del tipo documental en la elaboracién de
documento electrénico
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Fecha creacion

Automatico — Fecha formato AAAA/MM/DD con hora de la elaboracion del
documento electrénico

Fecha Incorporacion

Automatico - Fecha formato DD/MM/AAA con hora de la radicacién del
documento electrénico

Huella digital

Automatico — asignacion por el sistema

Funcidon Resumen

Automatico - asignacién por el sistema

Orden Automatico - asignacion por el sistema
Pdgina inicio Automatico — numero de folio de inicio acorde al orden
Pagina fin Automatico - numero de folio de fin acorde al orden
Folio Automadtico — total folios del documento
Formato Automatico — extension del documento (.pdf)
Tamafio KB Automatico — cantidad de peso en KB del documento
Origen Automético — Digital

La estructura del indice contiene la identificacion de los documentos electrénicos que
componen el expediente, debidamente ordenados en orden cronoldgico, para reflejar la
disposicidn de los documentos, asi como otros datos con el fin de preservar la integridad y permitir la

recuperacion de este.

Tabla 2 indice Electrénico XML

a : o Resoluci
01TD nombramiento S
201655 Comunicacién & <
500000 notificacién i
02TD nombramiento
201655 Comunicacién = <
500000 aceptacién e
03TD nombramiento
201655 Acta de
500000 Auctade posesio
AT posesién =
m Contrato Contrat
e laboral °o

Fo | Ta
m | m
at an
o o
P 52 0
IKFR Digi
SAun U 3/01/2016 NZPLI ™MDs 1 3 = 7 taliz
6 i | K
ado
A B
5/01/201 CSTTE g 64 | Digi
Ls 5/01/2016 | OMTX  MD5 4 4 D | kK | au=z
0719 b B ado
WLM P
64 | Elec
8/01/201 RUZT D e
X 8/01/2016 | RUZL s s s £ K e
£ e ico
P 46
GXYT Elec
12401720 12/01/2016 = GBON ™MDs 6 6 1) 1 trén
16 Shis F/ | K x
ico
A B
P 52
ATTB Eilec
12701720 15,01/2016 = MRKG = MDS5 7 10 12 7 | t6n
16 AR | K :
4 = ico

Fuente: Guia de Documento y Expediente Electrénico -AGN
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lustracién x Indice Electrénico XML

Documento Documento Documento
Fisico o Digitalizado Fisico
]
indice Electrénico
Id Nombre_Docume | Tipologia_D | Facha_Declara | Fecha_lncorpora | Valor_Hue | Funcion R | Orden_Docum | Pagina_  Pagina_ | Formato | Tamafo = Origen
nto ooumertsl .elon_Doeumn clon_Expedierte | 13 esumen :ﬂto_Expodvm Iniolo Fin
0 e
eSS Ao adminisraive  Comunicact 20172016 250172016 TLFRNZP  MDS 1 i 4 PDF/A 50KB  Oigtalzado
GDW‘T nombramiento én L6383 <
2016888 Comunioacion Comunicaci 50272016 5032016 CSTTEQ  MDS 2 5 5 POF/A  B4KB  Digtalizado
o | natifioacién én MTX0719
L nombramiento
20168550 Aceptacion * Testigo 1 810172016 8022016  WLMRUZ  MD5 3 3 6 FISICO 64KB  Fisico
$00ST | nombramiento documental TYH5098
20168580 Comunioacion Comunicac 80172016 81022016 | WLMRUZ ~ MDS 4 7 B PDF/A  B4KB  Bectrbnico
ROMT | nombramiento | 4n TYHS098

Fuente: Guia de Documento y Expediente Electrénico -AGN

o Firma del indice electrénico se deberd firmar el indice electronico digitalmente al cierre del
expediente, sin perjuicio de las garantias de seguridad de la informacion que deberan adoptar las
entidades publicas durante la etapa de tramitacién. En concordancia con el Paragrafo del art. 23
del Acuerdo 02 de 2014 del AGN. Esta firma se realizara desde el SGDEA.

Por otra parte, el art. 1 del Acuerdo 003 de 2015 sefiala que el indice electrénico se debera
generar cada vez que se asocie un documento electrénico al expediente y se debera firmar al
cierre del expediente, sin perjuicio de los estandares y seguridad de la informacién que
deberan adoptar las autoridades respecto de los folios y expedientes.

o Los Metadatos en concordancia con el Decreto 1080 de 2015, en el articulo 2.8.2.7.2
literal c establece que los documentos de archivo estan vinculados entre si, por
razones de la procedencia, proceso, tramite o funcién y por lo tanto este vinculo debe
mantenerse a lo largo del tiempo, a través de metadatos que reflejen el contenido, el
contexto y la estructura tanto del documento como de la agrupacion documental a la
que pertenece (serie, subserie o expediente), de acuerdo a esto, a continuacién se
presentan los siguientes metadatos para los expedientes de la FCM.
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Tabla XX Metadatos de Expedientes

METADATO TIPO Y DESCRIPCION
FORMULARIO
Numero de Automatico — alfanumérico
expediente
Nombre de Texto libre — alfanumérico
expediente
Ubicacién Central, Archivo Histdrico y Archivo Eliminado) Automatico —
atado al estado (Archivo Gestién, Archivo.
Serie Tipo lista — Seleccion
Subserie Tipo lista — Seleccion

Confidencialidad

Tipo lista — Seleccion

Area Por defecto - acorde a la relacion del usuario con el drea de la
gue hace parte

Grupo Por defecto - acorde a la relacién del usuario con al grupo de la
gue hace parte

Usuario Por defecto - acorde a la creacion del usuario (nombres y

apellidos)

Fecha apertura

Automatica — fecha DD/MM/AAA una vez se dé clic en botdn
Guardar

Fecha Cierre

Automatica — fecha DD/MM/AAA una vez se dé clic en botdn
cerrar expediente

Total Tomos Automatico — una vez pase de los 200 folios

Total Folios Automatico — acorde a los documentos vinculados en el
expediente

Etapa Automatico — acorde a la accidn ejercida en el mismo (Gestion,

Expediente Cerrado, Firmado, Transferido)

Permitir acceso

Autocompletable —relaciona el usuario creado con anterioridad
y que tenga el rol de “Permitir acceso y Consulta de expediente”

Expediente
relacionado

Autocompletable — Numero de expediente electrénico
creado con anterioridad y que tienen alguna relacion
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2.2.5.

Para el

Bibliografia de Referencia

desarrollo del contenido de esta Politica se han tenido en cuenta las siguientes normas y

buenas practicas:

Archivo General de la Nacidon - AGN. Ley 594 de 2000. Titulo V Gestion de Documentos.
Archivo General de la Nacion- AGN. Acuerdo 006

Archivo General de la Nacién- AGN. Guia de Implementacién de un Sistema de Gestién de
Documentos Electrdénicos de Archivo — SGDEA.

Ley 1437 de 2011. Articulos 58 y 59. Archivo electronico de documentos y Expediente
electrdnico.

NTC —1SO 9001:2008 Sistema de Gestién de Calidad

NTC —1S0O 30300

Icontec Internacional 2014 - GTC-ISO-TR 15801. Gestion de Documentos. Informacién
almacenada electronicamente Recomendaciones para la integridad vy la fiabilidad.

Otros documentos considerados en la elaboracidn de esta Politica son:

ISO 15489. Informacion y documentacion. Gestién documental.

UNE-ISO/TR 18492 IN: Conservacion a largo plazo de la informacién basada en documentos.
ISO 27001. Sistema de Gestidn de Seguridad de la Informacién

UNE-ISO 30300. Informacién y documentacién. Sistemas de gestion para los documentos.
UNE-ISO 23081. Informacién vy documentacion. Procesos de gestién de documentos.
Metadatos para la gestion de documentos.

UNE-ISO7TR 26122 IN: Informacion y documentacion. Analisis de los procesos de trabajo para
la gestion de documentos.

UNE 139803:2012. Requisitos de Accesibilidad para contenidos en la web.
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