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Introduccién

La Jefatura de Control Interno de Gestion en su ejercicio de control, en cumplimiento
del plan de auditoria anual para la vigencia 2022, realiza auditoria al Proceso
Gestion de la Funcién Puablica Simit — Procedimiento Administracién y Soporte de
los Sistemas de la Informacion para la Funcion Publica Simit vigencia 2021,
enmarcada en el cumplimiento de la Funcion Publica delegada por el articulo 10°
de la Ley 769 del 2002.

Objetivo

Verificar por medio de técnicas de auditoria e investigacién el cumplimiento de la
gestion y la efectividad del “Proceso Gestion de la Funcion Puablica Simit —
Procedimiento Administracién y Soporte de los Sistemas de la Informacién
para la Funcion Publica Simit vigencia 2021”, revisando el cumplimiento de los
principios de eficiencia, eficacia y efectividad.

Alcance

Aplicacion de los lineamientos internos y externos inherentes al area auditada, para
la vigencia 2021.

Metodologia
Se utilizan técnicas de auditoria generalmente aceptadas como:
e Indagacion previa de la ejecucion del proceso y los procedimientos a auditar
y a la documentacién soporte de este.
e Entrevista presenciales y virtuales con lista de verificacion para el
procedimiento auditado.
e Revision de informes elaborados en cumplimiento de la normatividad vigente.
e Normatividad aplicable; que permitieran un analisis integral para las
conclusiones de auditoria.

Normatividad aplicable

e Constitucion Politica de Colombia

e Articulo 10 de la Ley 769 de 2002

e Procesos, procedimientos, manuales, guias, resoluciones, comunicaciones
internas y matriz de riesgo institucional.

e Normatividad reglamentaria y complementaria, relacionada con el objetivo y
alcance de la auditoria.

e Procesos, procedimientos.

Tipo de Auditoria

Auditoria de Desempefio

Se busca establecer si las politicas institucionales, programas, planes, proyectos,
acciones, sistemas, operaciones, actividades inherentes al proceso auditado opera
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de acuerdo con principios de economia, eficiencia y eficacia, buscando la mejora
continua en la gestion.

Recursos
Recursos Humanos

e Jefe de la Oficina de Control Interno de Gestion.
Contratista Apoyo de la Oficina de Control Interno de Gestion.
Director Direccion de Tecnologias de la Informacion.
Coordinadora Grupo de Desarrollo de Solucion e Innovacion
Coordinador Grupo de Gestion de Arquitectura Tecnoldgica.
Profesional Grupo de Desarrollo de Solucién e Innovacion.
Profesional Grupo de Gestién de Arquitectura Tecnoldgica
Recursos Fisicos

e Equipos de computo

e Herramientas de ofimatica en general

e Redes de telecomunicaciones
Recursos Documentales
Normatividad vigente
Procedimientos vigentes
Mapa de seguimiento a riesgos
Plan de accion 2021 en herramientas de gestion - Suite Vision
Herramientas ofimaticas del area (matriz)
Sistema de Gestion Documental.

Proceso de la Auditoria

Dependencia a cargo del proceso auditado
Direccion de Tecnologias de la Informacion.
Grupo de Desarrollo de Solucion e Innovacion
Grupo de Gestion de Arquitectura Tecnoldgica.

Proceso
Gestion de la Funciéon Publica — SIMIT

Procedimiento
Administracién y Soporte de los Sistemas de Informacion para la Funcion Publica -
SIMIT

Equipo Auditor

Ana Carol Marcela Gonzalez Serna — Jefe de la Oficina de Control Interno

Carlos Alberto Vargas Bermudez — Contratista de Apoyo de la Oficina de Control
Interno

Fecha Auditoria
Inicia mayo 25 de 2022
Finaliza octubre 26 de 2022
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Anexos
e Oficio de apertura de auditoria
Plan de Trabajo
Certificacion salvaguarda
Grabacion entrevista presencial y virtual por medio de plataforma Teams
Correos con documentacion cotejada en las entrevistas

Desarrollo De La Auditoria

La Oficina de Control Interno de Gestion planteo como objetivo Verificar por medio
de técnicas de auditoria e investigacion el cumplimiento de la gestion y la efectividad
del PROCEDIMIENTO ADMINISTRACION Y SOPORTE DE LOS SISTEMAS DE
INFORMACION PARA LA FUNCION PUBLICA - SIMIT, comprobando el
cumplimiento de los principios de eficiencia, eficacia y efectividad".

Se ejecutd la auditoria con algunos cambios en las fechas del plan de trabajo
entregado inicialmente a los lideres del procedimiento, de este modo se procede a
verificar de acuerdo con las tareas planteadas en el mismo asi:

1. Administracién y Soporte de los Sistemas de Informacion para la Funcién
Plblica — SIMIT.

1.1. Proceso
Proceso: Gestion de la Funcién Publica - SIMIT.

Procedimiento:  Administracién y Soporte de los Sistemas de Informacion para
la Funcion Publica — SIMIT.

Responsable: Director Técnico - Tecnologias de la Informacion.
Directora Técnica - Direccién Nacional SIMIT

Objetivo: Garantizar la gestién adecuada de la operacion del SIMIT, de
conformidad con las disposiciones legales vigentes, a través de
la implementacién de estrategias, politicas, planes y proyectos
para el cumplimiento de la mision institucional.

Alcance: Inicia con la definicidén de los lineamientos de la operacién hasta
la implementacion de iniciativas de fortalecimiento de las
relaciones del SIMIT con las autoridades nacionales y
territoriales de transito. Incluye actividades de distribucion de
los recursos, de operacion estadistica, relacion con autoridades
y atencion al usuario.
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1.2. Procedimiento — Administracion y Soporte de los Sistemas de Informacion
para la Funcion Publica — SIMIT.

Objetivo: Garantizar la disponibilidad de los Sistemas de Informacion
para la Funcién Publica - SIMIT, mediante la estructuracion en
el disefio, desarrollo e implementacién continuidad,
confiabilidad y actualizacion de los sistemas de informacion
para la funcién puablica, asi mismo, garantizar las actividades
para proveer soporte técnico de incidencias y eventos
relacionados con de los sistemas de informacion por medio de
la mesa de ayuda (Help Desk).

Requisitos y politicas  Contenidos en matriz de requisito legal del proceso.

Definiciones: Se tienen las definiciones de conceptos: aplicativo, despliegue,
desarrollador, profesional de sistemas de informacion,
mantenimiento, requerimiento.

Descripcidon de actividades: Al presente informe se anexa el procedimiento con
el detalle de estas.

1.3. Andlisis y Verificacion

Se realizo la verificacion de la informacién entregada por el area auditada,
realizando asi la revision de entradas, salidas y puntos de control relevantes, para
el desarrollo del procedimiento en el cumplimiento a la vigencia 2021.

En la informacion recibida se desglosa el procedimiento en todo su contenido PHVA
(planear, hacer, verificar, analizar), se reciben los 10 sub - procedimientos que se
manejan para dar cumplimiento al procedimiento general:

PCD-MIS-04-05-01 Funcionalidades Aplicativo SIMIT
PCD-MIS-04-05-02 Generacion Informacion Estadistica
PCD-MIS-04-05-03 Administracién Aplicaciones SIMIT
PCD-MIS-04-05-05 Calidad Datos Reportados en Base de Datos
PCD-MIS-04-05-06 Parametrizacion y Actualizacion
PCD-MIS-04-05-07 Atencion Bitacora de Casos
PCD-MIS-04-05-08 Monitoreo y Control Plataforma
PCD-MIS-04-05-09 Asignacion de Rangos

PCD-MIS-04-05-10 Actualizacion de Cursos

AN N N N N NN

Tenemos en cuenta que actualmente algunos de los anteriores sub - procedimientos
ya no son de manejo directo del area auditada debido a que el actual manejo lo
realiza el operador virtual, pero se contintia realizando el seguimiento desde la FCM,
para lo cual encontramos estos planes asignados al operador:

&< contactosimit@fcm.org.co @ www.fcm.org.co/simit



ASANENENEN

\9)

Plan Infraestructura

Plan Interoperabilidad
Plan Levantamiento Procesos
Plan Migracion Datos
Plan Soporte Técnico Mesa Ayuda
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Como evidencia a la gestidn realizada se reciben los siguientes soportes:

AN N NN NN

Informe de casos de bitdcora primer y segundo semestre 2021.
Informes trimestrales de seguimiento al canal dedicado.
Informes mensuales Simit_Apps.
Acta de visita Datacenter Simit.
Actas de seguimiento SIGERP.
Actas de seguimiento SGTS.
Presentacion esquema funcional FCM — Simit.
Resolucion del Comité funcional de Simit.

El Plan de Continuidad y Recuperacion de Desastres del Hosting

Para validar lo anterior, se programo reunion presencial en las instalaciones de la
FCM la cual se realizé en paralelo de manera virtual por medio de la plataforma
Teams con los lideres de la ejecucion del procedimiento auditado que por los
diferentes compromisos no estuvieron presentes.

Se realizo la presentacion por parte del area auditada sobre el esquema funcional y
tecnoldgico de la FCM, el rol que cumple cada uno de los integrantes de la DTI
frente a la FCM, los objetivos de cada una de las coordinaciones, el apoyo, control
y seguimiento efectuado sobre las zonas operativas, la zona virtual y la

interventoria.

Adicionalmente se realizo el analisis de los soportes suministrados encontrando lo

siguiente:
TOTAL,
CONCESIONARIO | REGISTRADOS | CERRADOS | RECHAZADOS | CERRADOSY | DIFERENCIAS
RECHAZADOS
CONSORCIO SERVIT 1029 895 115 1010 19
CONSORCIO SESDII 378 326 34 360 18
DATATOOLS 1430 1272 152 1424 6
PROMOTECNO 2009 1632 342 1974 35
SIMIT DE LOS ANDES 1678 1310 271 1581 97
SIMIT CAPITAL 69 65 7 72 -3

Una vez validada la informacién con el area auditada, manifiestan que las
diferencias obedecen a registros que se encuentran en proceso de atencion al
momento del corte del informe, pero dado que uno de los casos registra mas casos
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cerrados y rechazados que registrados, por lo que se hace necesario solicitar el
ajuste con los datos reales de la vigencia 2021.

Se observé el Manual Operativo para la Funcién Puablica 2021, los informes
trimestrales de seguimiento al canal dedicado durante la vigencia 2021, Informes
mensuales Simit_Apps, asi como las actas de visita al Datacenter y los
seguimientos al SIGERP y SGTS, sin encontrar novedades en la ejecucion.

Se valida el archivo Matriz Normograma Funcion Publica, encontrando que se
encuentran actualizadas las resoluciones, conceptos y leyes que aplican al area
auditada, revisando la ley 2155 de 2021 las cuales se encuentran debidamente
alimentadas en el normograma y parametrizadas en los sistemas de informacion.

Se valido el manejo interno del area, evidenciando que todas las actividades se
encuentran debidamente controladas mediante la creacién de grupos de trabajo en
la aplicacion Teams y el manejo de SharePoint donde encontramos el seguimiento
al cronograma, historias de usuario, plan de accién, pruebas, resultados, etc.

Reconocimiento y Aplicacion del Marco Legal

Grupo de Gestién de Arquitectura Tecnoldgica y Grupo de Desarrollo de Solucién e
Innovacion, tienen claridad respecto a las normas que aplican al Procedimiento para
la Administracion y Mantenimiento de los Sistemas de Informacion de la Funcién
Publica.

Teniendo en cuenta lo anterior, se puede evidenciar que los parametros de ley son

de pleno conocimiento y se mantienen actualizados de acuerdo con el normograma
entregado por los mismos.

Normograma

COORDINACION PROCESO RESPONSABLE ACTUALIZACION NORMA Expedida por Articulos .
Conteni do
o | [T
DE GESTION Y . . MINISTERIO DE ESTABLECE EL PROCEDIMIENTO PARA LA ASIGNACION DE RANGOS DE LAS ORDENES DE
ARQUITECTURA LOS SISTEMAS DE | PEDRO ANTONIO REINA BOHORQUEZ RESOLUCION 003442 DE 2010 TRANSPORTE Todos COMPARENDO UNICO NACIONAL DE TRANSITO.

INFORMACION PARA
LA FUNCION PUBLICA
ADMINISTRACION Y
MANTENIMIENTO DE

LOS SISTEMAS DE PEDRO ANTONIO REINA BOHORQUEZ RESOLUCION 0005832 DE 2013 MINISTERIO DE Todos MODIFICACION DEL ARTICULO 2 DE LA RESOLUCION 366 DE2013.
INFORMACION PARA TRANSPORTE
LA FUNCION PUBLICA

TECNOLOGICA

COORDINACION
DE GESTION Y
ARQUITECTURA
TECNOLOGICA

BLOQUEO EN SIMIT LA EXPEDICION DE PAZ Y SALVO A AQUELLOS INFRACTORES CUYO

ADMINISTRACIGN Y ESTADO DE CUENTAEN SIMIT PRESENTE UN COMPARENDO POR CONDUCIR EN ESTADO

COORDINACION MANTENIMIENTO DE DE EMBRIAGUEZ (CODIGO DE INFRACION F), SIN QUE ESTE HAYA SIDO SANCIONADO, Y
DE GESTION Y . MINISTERIO DE NO PERMITIR LA REALIZACIONDE CUALQUIER TIPO DE TRAMITE
ARQUITECTURA LOS SISTEMAS DE PEDRO ANTONIO REINA BOHORQUEZ CONCEPTO TRANSPORTE Todos

INFORMACION PARA

TECNOLOGICA .
LA FUNCION PUBLICA

CONCLUSION: ... EL SIMIT NO DEBE BLOQUEAR LA EXPEDICION DE PAZ Y SALVO A
AQUELLOS CONDUCTORES VINCULADOS EN UN PROCESO CONTRAVENCIONAL POR

CONDUCIR EN ESTADO DE EMBRIAGUEZ..."

COORDINACION ADMINISTRACION Y

DE GESTION Y MANTENIMIENTO DE MINISTERIO DE POR LA CUALSE DICTAN UNAS DISPOSICINES RELACIONADAS CON LOS ARTICULOS 10 Y
ARQUITECTURA LOS SISTEMAS DE PEDRO ANTONIO REINA BOHORQUEZ RESOLUCION 000584 TRANSPORTE Todos 11 DE LA LEY 769 DE 2002 Y CON EL ARTICULO 18 DE LA LEY 1005 DE 2006, RESPECTO A
TECNOLOGICA INFORMACION PARA LOS DESCUENTOS A COMPARENDOS

LA FUNCION PUBLICA
COORDINACION ’:Emgﬁmﬁ?g; POR MEDIO DEL CUAL SE REGULA LA INSTALACION Y PUESTA EN

DE GESTION Y . CONGRESO DE B MARCHA DE SISTEMAS AUTOMATICOS, SEMIAUTOMATICOS Y OTROS

ARQUITECTURA LOS SISTEMAS DE PEDRO ANTONIO REINA BOHORQUEZ LEY 1643 DE 2017 LaRepuBLICA | Aiclos: 7,811 MEDIOS Tecnoldgicos PARA la DETECCION DE INFRACCIONES DE TRANSITO.

INFORMACION PARA
LA FUNCION PUBLICA
ADMINISTRACION Y
MANTENIMIENTO DE

TECNOLOGICA AMPLIACION DEL TIEMPO PARA LA CADUCIDAD DE COMPARENDOS

COORDINACION

DE GESTION Y MINISTERIO DE TASA DE INTERESES MORATORIOS APLICABLE A LAS INFRACCIONES DE TRANSITO Y
ARQUITECTURA I;:g;\‘j:g:‘g:spii’\ PEDRO ANTONIO REINA BOHGRQUEZ CONCEPTO TRANSPORTE Tobos VIGENCIA DEL ARTICULO 9 DE LA LEY 68 DE 1923

TECNOLOGICA LA FUNCION PUBLICA
COORDINACION V:EV"“Q?’&E’:;?;I:E FACULTESE A LOS ENTES TERRITORIALES PARA CONCEDER BENEFICIOS TEMPORALES DE
DE GESTION Y LOS SISTEMAS DE PEDRO ANTONIO REINA BOHORQUEZ LEY 2010 DEL 27 DE DICIEBRE DE 2019 CONGRESO DE Articulos: 126 HASTA UN SETENTA POR CIENTO (70%) EN EL PAGO DE LOS INTERESES MORATORIOS
ARQUITECTURA al LA REPUBLICA rticulos QUE SE HAYAN GENERADO EN EL NO PAGO DE LAS MULTAS, SANCIONES Y OTROS

INFORMACION PARA
TECNOLOGICA LA FUNCION PUBLICA CONCEPTOS DE NATURALEZA NO TRIBUTARIA.

COORDINACION ADMINISTRACION Y MINISTERIO DE RECUPERACION DE CARTERA A FAVOR DE ENTIDADES TERRITORIALES. CON EL FIN DE
DE GESTION Y 4 HACIENDA Y e QUE LAS ENTIDADES TERRITORIALES RECUPEREN SU CARTERA Y GENEREN MAYOR

ARQUITECTURA Mfgg:gm:j:;g? PEDRO ANTONIO REINA BOHORQUEZ | DECRETO LEGISLATIVO 678 DE 2020 CREDITO Articulos: 7 LIQUIDEZ, AS{ COMO LA POSIBILIDAD DE ALIVIAR LA SITUACION ECONOMICA DE LOS
TECNOLOGICA PUBLICO DEUDORES, LOS CONTRIBUYENTES, RESPONSABLES, AGENTES RETENEDORES Y DEMAS
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OBLIGADOS ACCEDERAN A LOS SIGUIENTES BENEFICIOS EN RELACION CON LOS
IMPUESTOS, TASAS, CONTRIBUCIONES Y MULTAS PENDIENTES DE PAGO A LA ENTRADA
EN VIGOR DEL PRESENTE DECRETO LEGISLATIVO:

INFORMACION PARA
LA FUNCION PUBLICA

ADMINISTRACION Y’

COCRDINACION MANTENIMIENTO DE

POR MEDIO DE LA CUAL SE ESTABLECE Amnistia A LOS DEUDORES DE MULTAS DE

DE GESTION Y CONGRESO DE TRANSITO, SE POSIBILITA LA SUSCRIPCION DE ACUERDOS DE PAGO POR DEUDAS DE LOS
ARQUITECTURA LOS SISTEMAS DE PEDRO ANTONIO REINA BOHGRQUEZ LEY 2027 DE 2020 LA REPUBLICA Topo DERECHOS DE TRANSITO A LAS AUTORIDADES DE TRANSITOy SE DICTAN OTRAS
TECNOLOGICA INFORMACION PARA DISPOSICIONES"
LA FUNCION PUBLICA
COORDINACION ,\:Emsb‘flm’;i%‘; POR MEDIO DE LA CUAL SE EXPIDE LA LEY DE INVERSION SOCIAL Y SE DICTAN OTRAS
DE GESTION Y 5 CONGRESO DE . DISPOSICIONES: ARTICULOS 49 Y 50: "SE ESTABLECE AMNISTIA A LOS DEUDORES DE
L STE DE PEDI Ell B EZ LEY 2155 DE 2021 TcuL Y <

ARQUITECTURA INFOOSR?\‘I\SACI’\g:SPARA RO ANTONIO REINA BOHORQU! Y2155 0 LA REPUBLICA ARTICULO 49 50 MULTAS POR INFRACCIONES A LAS NORMAS DE TRANSITO QUE SE HAYAN HECHO
TECNOLOGICA LA FUNCION PUBLICA EXIGIBLES CON ANTERIORIDAD AL 30 DE JUNIO DE 2021
COORDINACION ADMINISTRACION Y

DE GESTION Y MANTENIMIENTO DE RESOLUCION NUMERO MINISTERIO DE POR MEDIO DE LA CUAL SE REGLAMENTA EL REGISTRO DE LOS ORGANISMOS DE POYO
ARQUITECTURA LOS SISTEMAS DE PEDRO ANTONIO REINA BOHORQUEZ 2020304001355 TRANSPORTE ARTICULO 48 ALTRANSITO ENTRE EL SISTEMA DEL REGISTRO UNICO NACIONAL DE TRANSITO - RUNT:

INFORMACION PARA ARTICULO 48: "REGISTRO DE LOS CURSOS PRESENCIALES SOBRE NORMAS DE TRANSITO"
LA FUNCION PUBLICA
ADMINISTRACION Y
MANTENIMIENTO DE
LOS SISTEMAS DE
INFORMACION PARA
LA FUNCION PUBLICA

TECNOLOGICA de 21-08-2020

COORDINACION
DE GESTION Y
ARQUITECTURA
TECNOLOGICA

POR EL CUAL SE DICTAN NORMAS PARA SIMPLIFICAR, SUPRIMIR Y REFORMAR
TRAMITES, PROCESOS Y PROCEDIMIENTOS INNECESARIOS EXISTENTES EN LA
ADMINISTRACION PUBLICA: ARTICULO 118: "HABILITA A LOS CENTROS DE ENSENANZA
AUTOMOVILISTICA A DIATRA CURSOS SOBRE LAS NORMAS DE TRANSITO"

DECRETO 2106 DE 2019
de 21-08-2020

CONGRESO DE

LA REPUBLICA ARTICULO 118

PEDRO ANTONIO REINA BOHORQUEZ

Gestion del Riesgo

La Federacion Colombiana de Municipios cuenta con su politica institucional para la
gestién de los riesgos, asi mismo su aplicacién se evidencia en el "Mapa de Riesgos
Institucional" para la Funcion Publica delegada en la ley 769 de 2002, de este modo
la Coordinacion objeto de auditoria tiene los siguientes riesgos asociados a su
gestion.

Etapa de Identificacion del Riesgo

CLACTRIRAGIEN DESCRIP%IeObN DE FACTORES

Origen del riesgo

DESCRIPCION DEL RIESGO
(Puede suceder...)

DESCRIPCION DE CONSECUENCIAS
(Lo que genera..

OBJETIVO DEL PROCESO

INTERNOS Y DE PROCESOS
1. Explicacion de necesidades o
requerimientos incompleta 0 ambigua
2. Incorporacion continua de nuevos
requerimientos o cambios a los

EXTERNOS

Definir la metodologfa para la

estructuracion en el disefio, desarrollo e

existentes

Entregas tardias de los softwares

Afectacién en el cumplimiento de la

sistemas de informacion creadas para la
gestion de las del Simit.

Credibilidad o
imagen

N/A

inoportuna al Simit por parte de las
autoridades de transito

implementacion de los sistemas de Operativos 3. Falta de personal suficiente para NIA desarrollados tarea que apoya el software
informacion para la funcion publica Simit. realizar los desarrollos de software

establecidos.

4. Dimensionamiento impreciso del

tiempo necesario para el desarrollo
Definir la metodologia para la N - ) N
estructuracion en el disefio, desarrollo e Operati Sinergia insuficiente entre ¢l é’:a aue VA A'e.ﬁag“’” alos D'Z"ed"“‘e"‘;"s dg 'ad Reprocesos o demoras durante el
implementacion de los sistemas de perativos utiiza el software y el proceso de entidad en a entrada en produccion de | i o de estabilizacion del software
informacion para Ia funcién publica Simit. entrada en produccion actualizaciones o nuevos softwares
Establecer las actividades para la cargn ) N R P —— ) -
administracion y mantenimiento de los la contenida

y oportunidad de la informacion que
reposa en la base de datos Simit

en
en la base de datos

Establecer las actividades para la
administracion y mantenimiento de los
sistemas de informacien creadas para la
gestion de las acti del Simit.

De Corrupcion

Los usuarios con acceso o privilegios
asignados puedan realizar
modificaciones no autorizadas a la

6 en el sistema

Accesos externos no al
sistema de Informacion.

no sobre la
base de datos Simit

a integridad,
y confidencialidad de los datos del Simit

Establecer las actividades para la
administracion y mantenimiento de los

Fallas en la conexion con la base de

Afectacion en la gestion diaria del

Retraso en la atencion de

sistemas de informacion creadas para la
gestion de las del Simit.

servicio de hosting

sistemas de informacion creadas para la Operativos VA datos Simit proceso de operacion de la plataforma. ';;‘;‘::g”‘e““’s de informacion del
gestién de las actividades del Simit.
Establecer las actividades para la

" " Afectacion en la realizacién de tramites
administracign y mantenimiento de los Operativos N/A Fallas presentadas por el proveedor del Imposibilidad de acceso al sistema de trénsito a nivel nacional y el acceso a

los usuarios a la informacion de Simit.

Etapa Evaluacién del Riesgo

EVALUACION DEL RIESGO

Probabilidad Impacto

3- Posible 1- Insignificante

ZONA DE
RIESGO
INHERENTE

2 - Improbable 3 - Moderado

DESCRIPCION CONTROLES
EXISTENTES*

Seguimiento a los cronogramas de
desarrollo de software:
trimestralmente con el fin de
entregar las funcionalidades en los
tiempos establecidos y poder
detectar posibles demoras y
controlarla oportunamente. Este
seguimiento se realiza frente a los
avances, cada desarrollador realiza
la presentacion de sus prototipos.
SOPORTE: Acta de seguimiento
trimestral

TIPO
DE CONTROL H

PREVENTIVO

M | EF | RE

| CRITERIOS DE EVALUACION

FRE

UEVA CALIFICACIO|

PUNTAJE
Probabilidad

3 - Posible

ZONA DE
RIESGO

Impacto RESIDUAL

1 - Insignificante

MODERADO

Generar plan de entrada en
produccion: para los procesos
operativos de gran impacto que
puedan verse afectados con la
entrada en produccion de los
desarrollos con el fin de mitigar el
impacto a las 4reas. Esta actividad
se haria seg(n las necesidades.
SOPORTE: Acta de plan de
entrada en 6!

PREVENTIVO

=
=]

15 30 15

100 2 - Improbable

3 - Moderado MODERADO

1- Raro 3 - Moderado

MODERADO

Hacer seguimiento a la informacion
que no cumple con los estandares
de calidad que se encuentra
alojada en Simit. Fortalecer las
validaciones de cargue de

6n a Simit

DETECTIVO

.
]

15 20 15

90 1- Raro

1- Insignificante

1- Raro 3 - Moderado

MODERADO

Implementar procedimiento de
acceso al sistema que contemple:
Certificacion de seguridad y control
de acceso por IP, configuracién
firewall.

Politicas de Backup

Politicas de administracion de
usuarios.

PREVENTIVO

9
7]

15 30 15

100 1- Raro

3 - Moderado MODERADO

&< contactosimit@fcm.org.co
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Acceso a la base de datos por
canal dedicado (MPLS). Y Control
de acceso al aplicativo a través de
VPN.

1- Raro 3 - Moderado MODERADO PREVENTIVO

=
&

15 28 15 25 98 1- Raro 3 - Moderado MODERADO

Mantener la base de datos y
aplicacion Simit bajo la custodia de
una empresa que garantice la
disponibilidad y redundancia de los
1-Raro 3 - Moderado MODERADO datos. PREVENTIVO
Garantizar que la infraestructura de
contingencia entre en
funcionamiento al 100% en caso de
falla de Ia infraestructura principal.

"
&

15 30 15 25 100 1- Raro 4 - Mayor ALTO

Etapa de Tratamiento del Riesgo

CRONOGRAMA IMPLEMENTACION

PLAN DE MANEJO DEL RIESGO RESPONSABLE

TIPO DE CONTROL PLAN DE CONTINGENCIA
FREUESO® DEPENDENCIA

Coordinador de

o ” ; " Coordinacién de

Ajustar la de revision de las de Reunion de equipo de trabajo | Desarrollo de )
ASUMIR acuerdo al cronograma PREVENTIVO para buscar soluciones al tema | Soluciones e gelﬁ:;’\',’a"g;’: soluciones | 1/01/2022 811212022

Generar plan de entrada en produccién: para los profesional del
procesos operativos de gran impacto que puedan Etapa de estabilizacion del arupo de desarrollo | Coordinacion de

ASUMIR O EVITAR verse afectados con la entrada en produccion de los DETECTIVO desarrollo con equipo de junto con desarrollo de soluciones | 1/01/2022 31/12/2022
desarrollos con el fin de mitigar el impacto a las areas. trabajo para identificar posibles | 10 SO0 e
Esta actividad se haria segin las necesidades. fallas y corregirlas. o

SOPORTE: Acta de plan de entrada en produccion.
Validar la informacion que se reporta en el sistema de
informacion: informe semestral de casos que no

cumplen con los estéandares de calidad puestos a Validacion de las Profesional del Coordinacion de gestion
través de la mesa de ayuda por parte de los modificaciones vs las grupo de gestion y g
ASUMIR coordinadores de las zonas concesionadas con el fin DETECTIVO i de icacion y 4 a’“““,‘e“”'a Lioy/2022 31/12/2022

de mejorar la exactitud y consistencia de la informacién sus soportes. tecnoldgica ecnologica
que reposa en la base de datos. SOPORTE: Informe
semestral
Realizar andlisis del informe de hosting mensualmente: 'd"effl‘g’s“fges':e'ec‘gf'"‘g:a‘;:ﬁ‘a"s's
frente al monitoreo, deteccién y mitigacion de atoma rgs e Diana Carolina Coordinacion de gestion

ASUMIR O EVITAR incidentes de seguridad de la informacién e PREVENTIVO mod\licaciﬁr?realizadas (en Jaimes - y arquitectura. 1/01/2022 31/12/2022
informatica. SOPORTE: Resumen del estado de la Profesional tecnolégica

construccion)

plataforma Simit mensualmente. Validar "Riesgo residual”

1. Seguimiento a la disponibilidad de los canales

sequros. A "
. i Coordinacion de gestion
2. Seguimiento a los informes de Hosting enviados por Plan de comunicacion conlos | Sebastian Suarez -
ASUMIR O EVITAR el proveedor del servicio. PREVENTIVO terceros (Operador virtual) Profesional 3’62;1“’3;2‘:“ 1/01/2022 Sy12/2022

3. Seguimiento de caidas del canal y VPN a través de
bitdcora SOPORTE: Informe de I trimestral
Realizar seguimiento a los acuerdos de niveles de
servicio del proveedor a través de visitas semestrales
al data center para validar la alta disponibilidad del
servicio. SOPORTE: acta de visita

Remitir al Plan de recuperacion
DETECTIVO de desastres elaborado por el
operador virtual

Coordinacién de gestion
y arquitectura 1/01/2022 31/12/2022
tecnolégica

Pedro Antonio

REDUCIR Y EVITAR Reina - Profesional

Etapa de Monitoreo y Control

REVISION EFECTUADA SOPORTE INDICADOR

UMPLIMIENTO PROXIMA PROCESO ACCION - PLAN DE
MANEJO ESTADO

INDICADOR | REVISION ~ ASOCIADO =~ RESPONSABLE

Actas
- Acta reunion seguimiento tercer trimestre 2021 ol
N S S SIS
Reunion 06/01/2022 - Acta de reunién tercer trimestre 2021 No. definid d 110*100 100% 15/07/2022 N/A N/A N/A Controlado
2021.08 IPAT efinidas para desarrollo
- Acta 04 seguimiento SIGERP 00%
- Acta 04 SGTS-Acuerdos de pago
Plan de entrada en produccion: durante el Formato de control de
Se vertica que o se segundo semestre de 2021 10 SePANEAIOS | Coriog e os sitemas de
realizaron pasos a produccion | Haso° & POC o Io que no fus necesario informacion/ indicador de 100% 15/07/2022 N/A NIA NIA Controlado
de nuevas funcionalidades construir el plan de entrada en produccion producto
especifico. 100%
Segundo Informe semestral ano 2021 de
atencion de casos de bitacora por medio de la
Se revisa el informe de herramienta de mesa de ayuda a la informacion Namero ds’mesas de ayudfi
Atencion de casos de bitacoras | du€ no cumple con los estandares de calidad de correccion de informacion
correspondiente al segundo 2021. de base de datos por 100% 15/07/2022 N/A N/A N/A Controlado
concesionario
semestre del afio 2021. La evidencia de los controles realizados fue 100%
enviada a la jefatura de control interno via
correo 0 el 13 de enero del afio 2021
Se realiza el seguimiento a los
informes de enero, febrero,
marzo, abril, mayo, junio, julio,
agosto, setiembre, octubre y
noviembre del afio 2021 cuyo
contenido evidencia el
monitoreo, deteccion y B
mitigacion de incidentes de La evidencia de los controles realizados fue dcjg‘é‘::god:lé’;ﬂﬂ:;ﬁe
seguridad informatica, asi enviada a la jefatura de control interno via A (R b 100% 10/05/2022 N/A N/A N/A Controlado
ccomo también la alta correo electrénico el 13 de enero del afio 2021 100%
disponibilidad y
comportamiento de los
sistemas y arquitectura
tecnolégica. El seguimiento del
mes de diciembre del afio
2021 se realizara en el primer
trimestre del afio 2022.
Se revisan los informes
trimestrales correspondientes Informe trimestral 3 y 4 del afio 2021 del Porcentaje de disponibilidad
alos meses julio agosto, comportamiento del canal dedicado que ponga | yo) servicio de la VPN 100% 15/07/2022 N/A NIA NIA Controlado
septiembre, o;tubre, en riesgo la operacién que componen la 99 a 100 %
noviembre y diciembre de plataforma de la FCM.
manera
Debido a la situacion de actual
del pais, respecto a la
emergencia sanitaria, no se
pudo llevar a cabo la visita al
Data Center en el primer y
segundo semestre del afio
2021. Sin embargo, segun los porcentaje de disponibilidad
informes remitidos por el Acta de seguimiento del servicio. 100% 15/07/2022 N/A N/A N/A Controlado
concesionario Sonitt, la Base 100%
de Datos y la aplicacién Simit
se encuentra en custodia de la
empresa Telmex la cual ha
garantizado la disponibilidad y
redundancia de los datos.
De acuerdo con las
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especificaciones técnicas
exigidas al Data Center se
concluye, que el mismo supera
dichas especificaciones
técnicas y de seguridad.

Fuente: Libro de Excel denominado: “MAPA DE RIESGOS SEGUIMIENTO |l SEM
2021” - EXCEL

Se destaca la administracion de los riesgos y el cumplimiento de reporte del
seguimiento, en general se han monitoreado los riesgos hasta la vigencia 2021 para
los cuales encontramos todos los riesgos identificados en estado de
CONTROLADO.

Sin embargo en el seguimiento a los riesgos realizado con corte 30 de junio se

evidencio la necesidad de actualizar el Plan Estratégico de Tecnologias de la
informacion el cual esta proyectado a 2024

Planeacion del Area

En el desarrollo del presente ejercicio de auditoria, se busca evidenciar la gestion
de la Coordinacion en lo referente al cumplimiento de la planeacion efectuada para
la vigencia 2021, de este modo se procede a verificar en la herramienta Suite Vision
Empresarial, dispuesta para documentar la gestion de cada area, de este modo se
tiene el plan: PAI-2021 DTI, con un cumplimiento de 100%.

A continuacién, se plasma imagen con el avance generada del Software Suite:

Plan: 2021-PAI-DTI

@ﬁ‘i‘zﬁﬁ Fecha de generacion del reporte: 19/5ep/2022 04:17 PM
Responsable del plan: Alejandro Murillo Pedroza
Agrupado por categoria: No
Categoria: Todos
Responsable: Todos
Periodo observado: Entre 01/ene/2021 00:00 y 19/dic/2021 23:59

Tarea(s) a terminar en los X
30 dias a partir de 19/dic/2021 23:59

proximos :
Agrupar la grafica por: Diario
175 DATOS DE LA PLANIFICACION
15.0
Fecha inicial Fecha Final Puntos  Presupuesto Tiempo
12.5
10.0 01/enef2021 00:00 20/dic/2021 23:59 17.00 £0.00 0.00h
7.3 01/ene/2021 01/enaf2021
01/ene/2021 00:00
5.0 ! . 00:00 a 00:00 a
Indicadores a 19/sep/2022
2.5 19/dic/2021  19/dic/2021
16:17
0.0 23:59 23:59
Jan-2021 Mar-2021 May-2021  Jul-2021 Sep-2021 Mow-2021
Puntos Alcanzados 17.00 15.00 15.00
Puntos planificados 17.00 13.00 13.00
% de cumplimiento ®  100.00% ® 115.38% ®115.38%
% de avance real 100.00% 88.24% 88.24%
% de avance esperado 100.00% 76.47% 76.47%
% Presupuesto ejecutado (M.D.) (N.D.) (N.D.)
% de tiempo consumido (N.D.) (N.D.) (N.D.)

B4 contactosimit@fcm.org.co @ www.fcm.org.co/simit
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Cabe destacar que debido a eficacia de la coordinacion en la presentacion

anticipada de algunos de los entregables el avance final de cumplimiento es del

115% y no se reflejan incumplimientos o extemporaneidades en el periodo
analizado.

Aunque en la Suite vision Empresarial en el plan PAI-2021 DTI no se encuentran
detallados cada uno de los informes o0 seguimientos realizados por cada una de las
coordinaciones en los diferentes periodos ya sean mensuales, trimestrales,
semestrales u anuales, lo cual se recomienda estos sean cargados en los periodos
realizados para la vigencia 2022.

Seguimiento Planes de Mejoramiento Abiertos

Para la vigencia analizada revisada la herramienta SVE, no se encuentran planes
de mejoramiento internos y tampoco se alleg6 por parte de la coordinacion algun
plan, por lo que se infiere que para la vigencia no existen planes de mejoramiento
internos por cumplir.

De este modo los aspectos evaluados en la Auditoria se concluyen a continuacion.

Recomendaciones

El equipo auditor evalu6 el desempefio y cumplimiento del procedimiento de
acuerdo con la documentacion allegada y concluye teniendo en cuenta los aspectos
abordados en el plan de trabajo.

Teniendo en cuenta la oficializacion de los nuevos procesos, se recomienda
establecer un cronograma enfocado a tener una transicion correcta y sin
contratiempos de acuerdo a lo incluido en los procesos, todo con el fin de
implementarlos de manera adecuada y establecer un Plan de Accidén que responda
al cumplimiento de las actividades asignadas.

Fortalezas

El mantenimiento y actualizacion del sistema Simit, respondiendo a los cambios que
se hace necesario realizar como resultado de las amnistias otorgadas por el
Gobierno Nacional.

La existencia del comité técnico que tiene la finalidad de generar acciones que
coadyuven a una mejor sinergia entre la Federacion Colombiana de Municipios y
los concesionarios, y que se haga seguimiento al debido cumplimiento de la
totalidad de requerimientos establecidos para que se garantice el funcionamiento
integral, sincronizado y consistente de la informacion del sistema Simit

Se destaca la conexion remota de acceso a la red establecida a través de una
conexion VPN segura aprovisionada por la entidad, lo cual logro que se

B contactosimit@fcm.org.co @ www.fcm.org.co/simit
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desarrollaran las actividades sin verse afectadas por la pandemia, puesto que de
acuerdo con directrices del Gobierno Nacional se debi6 desarrollar trabajo desde
casa.

Se destaca la seguridad de la informacion del sistema Simit dado que se mantiene
la informacién bajo medidas de seguridad garantizando su integridad,
confidencialidad, autenticidad y disponibilidad.

Hallazgos y Observaciones

Al finalizar el proceso se encontraron 2 hallazgos en el ejercicio de auditoria, y se
dejan 2 observaciones, a partir de los cuales se debera formular un plan de
mejoramiento que debera ser presentado a la Oficina de Control Interno para
aprobacion.

1. Actualizar los informes de seguimientos de atencion de bitacoras,
complementando la clasificacion de los casos atendidos por medio de la mesa
de ayuda en relacion con el documento “INFORME_DE_CASOS DE
BITACORA_SEGUNDO_SEMESTRE_V2” numeral 8 RESULTADOS.

Una vez analizada y validada la informacion con el &rea auditada, manifiestan
gue las diferencias obedecen a registros que se encuentran en proceso de
atencion al momento del corte del informe, acerca de lo cual se recomienda
incorporar una columna denominada “En Ejecucién” donde se anoten los casos
gue al momento del corte se encuentren aun en gestion.

Adicionalmente de acuerdo con la informacion suministrada en archivo PDF se
evidencia para el caso de Simit Capital que se detecté un mayor nimero de
casos cerrados y rechazados con respecto a los registrados, por lo cual se
debera actualizar el documento en mencién con el fin de corroborar los
resultados suministrados en el informe.

2. Estrategia Gobierno Digital, dada la importancia que tiene el cumplimiento de los
lineamientos expedidos por el Ministerio de las Tecnologias de la Informacion
(Como entidad lider en el tema a nivel nacional) y mas aun teniendo en cuenta
gue se esta revisando la gestion asociada al Sistema Simit, la Oficina de Control
Interno, evidencia como hallazgo la necesidad de actualizar el plan estratégico
de tecnologias de la informacion, acorde a los cambios que ha tenido la entidad,
las funciones del area y los cambios en la estructura. En general se deben definir
las responsabilidades en cuanto a darle continuidad al avance en la
implementacion de la mencionada estrategia, a fin de evitar rezagos o que se
vean afectados los importantes resultados obtenidos a la fecha.
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El Ministerio de las TIC lidera la estrategia Transformate con Gobierno Digital
gue busca apoyar la implementacion de la Politica de Gobierno Digital mediante
la realizacibn de talleres masivos y la provision de herramientas de
autoformacion y autogestion con el proposito de mejorar las capacidades de TI
y la prestacion de servicios digitales en las entidades publicas y precisamente
en el 29/11/2022 se realizara taller con la temética de decisiones basadas en
datos y se abordara el plan estratégico de seguridad de la informacion, el
08/11/2022 y el 22/11/2022 se trataran las politicas de seguridad y privacidad de
la informacion, el 06/12/2022 se hablara de Gobierno de datos y el 13/12/2022
se tratara el tema del modelo de madurez de arquitectura, se recomienda la
participacién de colaboradores en dichos espacios.

Observaciones

3. Plan de Accién Institucional (PAl), puesto que es el instrumento para la
planeacion y el seguimiento de las metas y actividades a realizar por las areas
de la FCM, y que en el que se consolidan las acciones previstas para alcanzar
los fines propuestos en cada vigencia, en alineaciébn con los objetivos
estratégicos. En el PAI se deben incorporar los proyectos de inversion y dado
gue se les recomienda a la areas registrar sus funciones y responsabilidades se
hace necesario tener en cuenta para la futura formulacién de los planes de
accion de la vigencia 2023 el incorporar todas las actividades realizadas por la
Direccion de Tecnologias de la Informacion con el fin de evidenciar la gestion
desarrollada y registrar los diferentes informes y seguimientos que se realizan.

4. Planta de personal: Se debe adelantar la gestiébn de contratacion directa o
tercerizada con el fin de completar la planta de personal, con el fin de que se
logre realizar la gestion a cargo del area de manera efectiva. Igualmente es
necesario que cuando un colaborador se retire las funciones que necesitan
continuidad sean asignadas a responsables que garanticen el cumplimiento de
las actividades propuestas.

Etapa Socializacion

Se procede a enviar el informe a las partes interesadas con el fin de que conozcan
los resultados de la auditoria previo a realizar su envio formal

ANA CAROL MARCELA GONZALEZ SERNA
Jefe Oficina de Control Interno de Gestion

Elabordé: Carlos Alberto Vargas Bermudez — Contratista de Apoyo Oficina Control Interno de Gestion
Revisd: Ana Carol Marcela Gonzéalez Serna - Jefe Oficina de Control Interno de Gestion
Aprobé: Ana Carol Marcela Gonzalez Serna - Jefe Oficina de Control Interno de Gestién
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