OPTIMIZACION Y SOSTENIBILIDAD TECNOLOGICA PARA SISTEMAS DE INFORMACION PERTENECIENTES ,\ FEDERACION
AL MODELO DE OPERACION Y GESTION DEL SISTEMA DE MULTAS POR INFRACCIONES DE TRANSITO SIMIT b‘?) COLOMBIANA

DE MUNICIPIOS

OBJETIVO GENERAL
Desarrollar las estrategias necesarias a implementar en los sistemas SIGERP y SGTS para
optimizar su uso en los actores del sistema Simit

OBJETIVOS ESPECIFICOS

v/ Contar con sistemas de informacién actualizados para la gestion de la informacién
relacionada a la funcion publica delegada.

v' Realizar pruebas de ingenieria social y campafia de capacitacion, concientizacion y
sensibilizaciébn en seguridad de la informacién dirigida a todos los funcionarios y
colaboradores de la Federacion Colombiana de Municipios.

v' Llevar a cabo analisis de seguridad informatica mediante la aplicacion de dos
instrumentos: andlisis de vulnerabilidades y Ethical Hacking, teniendo en cuenta la ISO
27001 del 2013 con el fin de fortalecer y asegurar la disponibilidad, integridad y
confidencialidad de los servicios tecnolégicos de informacion de la Federacion
Colombiana de Municipios de su funcién publica delegada.

v' Mantener la continuidad operativa de todos los sistemas de informacion, aplicaciones,
herramientas y bases de datos que permiten el normal funcionamiento del sistema de
multas por infracciones de transito.

v' Configuraciéon e instalacién de equipos de cémputo, continuidad proyecto 2022,
apalancando la operacion de la federacion colombiana de municipios dada su funcion
publica delegada

PRESUPUESTO
$4.873.250.695

DEPENDENCIA RESPONSABLE
Direccion de Tecnologias de la Informacién

CODIGO PROYECTO: DTI-GGAT-02-2023

STEMAS DE INFORMACIO

Teénicas de

ingenieria social

Nota: este proyecto de inversién publica se ejecutara dentro de la presente vigencia, segun Planificacion radicada por el area responsable
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DATOS DEL PROPONENTE

Proponente Equipo FCM
Entidad o Direccién FCM i6n C de
Area o Coordinacion Lider Di on d jas de la
Nombre del proponente Giselle Maria Castro Vasquez / Edwin Alexander Beltran Riveros
Correo Contacto giselle org.co / edwin. org.co
Telefono Contacto 1980/1972
Nombre de la iniciativa Mejoras y sostenibilidad tecnologica para sistemas de il i i al modelo de op: ion y gestion del sistema de multas por infracciones de transito simit.
Objetivo General Desarrollar las mejoras necesarias a implementar en los sistemas SIGERP y SGTS para optimizar su uso en los actores del sistema Simit.
Presupuesto estimado $9.490.584.544
Duracion estimada 11 meses (FEBRERO A DICIEMBRE DE 2023)
La Federacién Colombiana de Municipios, con su funcién piblica asignada, con el mejoramiento continuo de los servicios ofrecidos a sus clientes internos como externos, requiere desarrollar mejoras y prestar soporte técnico a Ios sns(emas de informacion SIGERP y SGTS
Descripcién general de la iniciativa de |para contar con las funcionalidades requeridas para continuar su operacion sanslacuendo las necesidades de los d\fevemes actores. Vale resaltar que para que los sistemas funcionen yesténenalta se vequleve una infraestructura
proyecto tecnolégica robusta y con los més altos estandares en el marco de las de lai ionyde las mejores practicas y marcos de referencia, en materia de seguridad de la i 6n, como la [} de lai

computacional de los equipos de computo de los funcionarios de la organizacion.

La Federaci6n Colombiana de Municipios, cuenta con dos sistemas de it i6 i a satisfacer i i6n de la i on registrada en Simit, estos sistemas son usados por las i de transito, ios y funci ios de
la Federacion y actualmente no se cuenta con personal idéneo para realizar soporte técnico en caso de fallos ni desarrollo de nuevas funclonahdades que permitan mantener la gestion de la informacion; contando siempre con Infraestructura de ultima tecnologia, tanto en
senvidores como en equipos de computo.

Planteamiento del problema/
oportunidad

Poblacién beneficiada Autoridades de transito, Organismos de transito, DITRA, C ios Simit, i ion Ce i de i0s y usuarios al sistema SIMIT.

Contar con sistemas de informacion actualizados para la gestién de la informacion relacionada a la funcion piblica delegada

Apoyar la gestion de las autoriodades de transito

Beneficios de la iniciativaala FCM | Apoyar la gestion de las concesiones Simit

la Co iana de i como actor principal en la gestion de los procesos contravencionales a nivel nacional

Mantener la alta di: il idad y i de los sistemas de 6n siguiendo los i (SO 22301).

EVALUACION DE LA INICIATIVA

Perspectivas Referente de conocimieto

Zz Z
Objetivo % g
tégico FCM é E E 3
fi 58 58
Cantidad entregables TS g g g g
Entregables a a a a
Productos 3 g
Senvicios © ©
Documento Tecnico de Mejoras
1 desarrolladas en los sistemas SIGERP X 5 X 4 X 5 X 5 X 5 X 2 X 4 X 5
ySGTS
Informe de incidentes presentados en
2 SIGERP y SGTS X 5 X 3 X 5 X 5 X 5 X 2 X 4 X 5
Primer informe cuatrimestral, de
3 infraestructura tecnolégica como X 5 X 4 X 5 X 5 X 5 X 2 X 4 X 5
servicio.
Segundo informe cuatrimestral, de
4 i ica como X 5 X 4 X 5 X 5 X 5 X 2 X 4 X 5
servicio.
Tercer informe cuatrimestral, de
5 infraestructura tecnolégica como X 5 X 4 X 5 X 5 X 5 X 2 X 4 X 5
servicio.
Acta de entrega y recibo a conformiad
6 de los equipos de compuo, X 5 X 5 X 5 X 5 X 5 X 2 X 4 X 5
proyectados por la Direccién de
tecnologias de la informacion.
Valor por objetivo 12,50% 12,50%!| 10,00% 12,50% 12,50% 12,50%) 5,00%)| 10,00% 12,50%
Méxima calificacion 5 87,50%




